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Realizarea unei arhive electronice si digitalizarea arhivei documentare actuale
Sistem de monitorizare a calitatii aerului din salile de clasa din gradinite, scoli si licee
Sistem de evidenta a copiilor scolarizati Tn orasul Bistrita si distributia acestora pe
unitati de Tnvatamant

GIS pentru gestiunea informatiilor de urbanism, colectarea si accesibilitatea acestora
Sistem de urmarire in timp real a pericolelor din perimetrul unitatilor de invatamant
folosind camere video si Inteligenta Artificiala

Digitalizarea planificarii si aprobarii bugetului, referatelor de necesitate si planului
anual al achizitiilor publice

Transformarea digitala in Primaria Bistrita

Sistem de management al digitalizarii in Primaria Bistrita

Consolidarea securitatii cibernetice in Primaria Bistrita

Politicile interne in privinta securitatii cibernetice

Completarea infrastructurii de securitate cibernetica in Primdria Bistrita

Diagnoza competentelor de baza in privinta securitatii cibernetice

Implementare Sistem Integrat Informatic pentru Primaria Bistrita

Implementare Centru de date modular

Implementare Dispecerat Central / Centru de Operatiuni Digitale pentru Primaria
Bistrita

Implementare Retea fibra optica integrata la nivel de Municipiu Bistrita
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STADIUI ACTUAL SUB ASPECTUL NEVOILOR DE DIGITALIZARE EXISTENTE LA NIVELUL
PROCESELOR ADMINISTRATIEI PUBLICE LOCALE.

STADIUL ACTUAL AL DIGITALIZARII PRIN SERVICII ONLINE OFERITE CETATENILOR.

I. Nevoi existente in domeniul Gestiunii si Mentenantei Datelor

I.1 Nevoile de dotare suplimentara cu echipamente/accesorii/tehnica de calcul/senzoristica/
solutii tehnologice inovative aferente digitalizarii proceselor si subproceselor de Gestiune si
Mentenantd a Datelor din cadrul administratiei publice locale a Municipiului Bistrita

Nevoile exprimate de catre personalul reprezentant al domeniului se refera mai ales la
urmatoarele echipamente considerate a fi necesare:

- cresterea capacitatii de stocare a Datastorage-urilor (echipamente de stocare date) din
cadrul Centrului de date existent (achizitie hard diskuri pentru completare);

- echipamente de stocare electronica a datelor ca parte a unor procese automatizate
pentru arhivarea electronica.

1.2 Nevoi de digitalizare/informatizare/softuri pentru domeniul proceselor si subproceselor de
Gestiune si Mentenantd a Datelor din cadrul administratiei publice locale a Municipiului
Bistrita

Nevoile exprimate de catre personalul reprezentant al domeniului se refera mai ales la
urmatoarele:

- nevoia implementarii solutiei de server de fisiere;

- nevoia implementarii solutiei de arhivare electronica (software arhivare electronica).

1.3 Nevoi organizatorice avute in vederea optimizarii proceselor si subproceselor de Gestiune si
Mentenanta a Datelor din cadrul administratiei publice locale a Municipiului Bistrita

Nevoile exprimate de catre personalul reprezentant al domeniului se refera la urmatoarele:
- in primul rdnd: masuri privind reorganizarea centrului de date existent;

- implementarea noului centru de date (solutie container) cu functie de rezilienta
datelor.

Il. Proiecte aflate in derulare aferent nevoilor existente in domeniul Gestiunii si Mentenantei
Datelor

II.1 Proiecte de digitalizare/inovare/optimizare a proceselor si subproceselor de Gestiune si
Mentenanta a Datelor aflate in derulare:

- configurare server de fisiere pe solutie Windows Server 2019;

- cresterea automatizarii proceselor de backup.
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II.2 Proiecte de digitalizare/inovare/optimizare a proceselor si subproceselor de Gestiune si
Mentenanta a Datelor necesare pentru a fi demarate (pe termen scurt, mediu si lung):

Pe termen scurt si mediu se considera ca sunt necesare urmatoarele:

- adoptare de solutii software noi

- upgrade asupra solutiilor la interfete web si integrarea softurilor existente.

Din ianuarie 2023 s-a demarat un upgrade al solutiilor financiar-contabile la interfata web.

Pe termen lung: este necesara inceperea proceselor de proceduralizare a arhivei
electronice.
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Ill. Nevoi existente in domeniul Coordonare Serviciul relatii publice, comunicare

.1 Nevoile de dotare suplimentard cu echipamente/accesorii/ tehnica de
calcul/senzoristica/solutii tehnologice inovative aferente digitalizarii proceselor si
subproceselor de Coordonare Servicii Relatii Publice, Informatica, Registratura Generalda din
cadrul administratiei publice locale a Municipiului Bistrita.

Nevoile exprimate de catre personalul reprezentant al domeniului se refera mai ales la
urmatoarele echipamente/masuri considerate a fi necesare in vederea digitalizarii:

- schimbarea solutiei de telefonie existente in solutie bazata pe IP;

- implementarea solutiilor de scanare a documentelor si roboti software de interpretare
a datelor scanate (automatizarea inregistrarii documentelor);

- implementarea semnaturii electronice.

1.2 Nevoi de digitalizare/informatizare/softuri pentru domeniul proceselor si subproceselor
de Coordonare Servicii Relatii Publice, Informatica, Registratura Generald din cadrul
administratiei publice locale a Municipiului Bistrita

Nevoile exprimate de catre personalul reprezentant al domeniului se refera mai ales la
urmatoarele:

- cresterea performantei si securitatatii sistemului de posta electronica;
- implementarea unei palete complete de servicii electronice pentru cetateni.

1.3 Nevoi organizatorice avute in vederea optimizarii proceselor si subproceselor de
Coordonare Servicii Relatii Publice, Informaticd, Registraturd Generald din cadrul
administratiei publice locale a Municipiului Bistrita

Nevoile exprimate de catre personalul reprezentant al domeniului se refera la urmatoarele:

- actualizarea si modernizate procedurilor existente si crearea unora noi.

IV. Proiecte aflate in derulare aferent nevoilor existente in domeniul proceselor de Coordonare
Servicii Relatii Publice, Informaticd, Registraturd Generald

IV.1 Proiecte de digitalizare/inovare/optimizare a proceselor si subproceselor de
Coordonare Servicii Relatii Publice, Informaticad, Registraturd Generala aflate in derulare:

- "Implementarea de proceduri simplificate pentru reducerea burocratiei pentru
cetateni la nivelul ,umicipiului Bistrita in domenii de activitati cu competenta
partajata asistentd sociald si urbanism”, COD SIPOCA 1231 / MYSMIS 154519 in
cadrul acestuia se vor implementa un numar de servicii electronice pentru cetateni
din domeniul asistentei sociale si urbanism.

- Achizitionarea a doua totemuri (ecrane interactive) pentru afisarea informatiilor
de importanta pentru cetateni.

IV.2 Proiecte de digitalizare/inovare/optimizare a proceselor si subproceselor de
Coordonare Servicii Relatii Publice, Informaticd, Registraturd Generald necesare pentru a fi
demarate (pe termen scurt, mediu si lung):

Nevoile exprimate in acest sens de catre personalul reprezentant al domeniului se refera
la urmatoarele:
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- Proiecte menite a realiza cresterea gradului de integrare a aplicatiilor existente in
vederea imbunatatirii proceselor

- Proiecte focalizate pe crearea de noi servicii electronice pentru cetateni, pentru a
se asigura pe termen scurt si mediu o paleta completa a acestor servicii.
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V. Situatia actuala a serviciilor online/digitale pentru cetateni

Prin implementarea proiectului “Fundamentarea deciziilor si mdsuri pentru simplificarea
procedurilor administrative pentru cetdteni la nivelul UAT Municipiul Bistrita” cod SIPOCA
687, s-au introdus solutii moderne de gestiune a serviciilor publice pentru cetateni.

Platforma de servicii online pentru cetateni este un sistem integrat complex care ofera
utilizatorului o interactiune facila si directa cu Primaria Bistrita pentru toate serviciile online
oferite de catre municipalitate.

In stadiul actual al implementarii, sunt disponibile urmatoarele servicii online:

1. Aplicatie de plati online de pe dispozitive mobile pentru impozite si taxe locale;
Aplicatie informatica pentru eliberarea online de certificate de atestare fiscala;
Aplicatie informatica pentru depunerea si consultarea online a declaratiilor pentru
impozite si taxe locale;

4. Aplicatie informatica de consultare online a “dosarului personal” cu documentele emise
de autoritatea fiscala local3a;

5. Aplicatie informatica pentru depunerea online a petitiilor;

6. Aplicatie informatica care permite consultarea/vizualizarea online a istoricului
interactiunii cetateanului cu autoritatea local3;

7. Aplicatie informatica de tip GIS pentru semnalarea online, de catre cetateni a
defectiunilor si altor avarii aparute la diversele dotari publice existente - IReport;

8. Aplicatie informatica de tip GIS pentru informare online cu privire la diferite aspecte ale
vietii publice — consultari, sondaje, chestionare publice;

9. Aplicatie informatica pentru introducerea conceptului de "bugetare participativa”.

Tn plus fatd de functionalitatile previzute prin clauzele contractuale, s-au mai implementat
si urmatoarele servicii online suplimentare:

10. Plata online a impozitelor, taxelor si amenzilor;

11. Stadiul cererii depuse — consultare stare documente depuse la Primaria Bistrita;

12. Plata autorizatii acces — plata online pentru obtinere autorizatii de acces in oras, a
mjloacelor de transport de tonaj greu;

13. Programari acte de identitate;

14. Programari pt radiererea/evidenta mijloacelor de transport;

15. Urbanism — consultare documente de urbanism ;

16. Parcadri online — consultare stare locuri de parcare de resedinta din municipiul Bistrita

17. Colectare si epurare — registru evidenta sisteme individuale de colectare si epurare.

Prin proiectul “Implementarea de proceduri simplificate pentru reducerea birocratiei pentru
cetdteni la nivelul municipiului Bistrita in domenii de activitate cu competentd partajatd
asistentd sociald si urbanism”, cod SIPOCA 1231, MySMIS 154519, se vor completa serviciile
online cu urmatoarele 19 servicii:
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A. Servicii de depunerea online a cererilor de asistenta sociala — integrate cu aplicatia utilizata
de DAS, pentru :

1.

7.
8.
9.

Depunere online a documentelor aferente obtinerii ajutorului social, conform Legii nr.
416/2001 privind venitul minim garantat, cu modificarile si completarile ulterioare, Art.
10;

Depunere online a documentelor aferente obtinerii alocatiei pentru sustinerea familie,
conform Legii nr. 277/2010 privind alocatia pentru sustinerea familiei, cu modificarile si
completarile ulterioare, Art. 10;

Depunere online a documentelor aferente obtinerii ajutorului pentru incalzirea locuintei,
conform Legii nr.226/2021 privind stabilirea masurilor de protectie sociald pentru
consumatorul vulnerabil de energie (OUG nr.70/2011 privind masurile de protectie
sociald in perioada sezonului rece, cu modificarile si completarile ulterior, Art. 16 —
abrogata);

Depunere online a documentelor aferente obtinerii stimulentelor educationale (tichete
de gradinita), conform Legii nr. 248/2015 privind stimularea participarii in invatamantul
prescolar a copiilor provenind din familiile defavorizate;

Depunere online a documentelor aferente obtinerii ajutorului de urgenta /
fnmormantare, conform Legii nr. 416/2001 privind venitul minim garantat, cu modificarile
si completarile ulterioare / H.C.L.;

Depunere online a documentelor aferente obtinerii drepturilor lunare pentru persoanele
cu handicap, conform Legii nr. 448/2006 privind protectia si promovarea drepturilor
persoanelor cu handicap cu modificarile si completarile ulterioare, Art.39 si Art.42;
Depunere online a documentelor aferente obtinerii alocatiei de stat pentru copii
Depunere online a documentelor aferente obtinerii indemnizatiei pentru crestere copil
Depunere online a documentelor aferente acordarii suplimentului pentru energie

10. Tnscrierea online a copiilor la cres3

11.

12.

Vizualizare a fisei personale continand istoricul serviciilor si beneficiilor sociale de care a
beneficiat o persoana

Planificare a Anchetelor Sociale si notificarea electronica a persoanelor din gospodaria
unde se va realiza ancheta.

B. Servicii de depunere online a documentatiilor de urbanism — sistemul informatic utilizat
pentru Urbanism, respectiv Circuitul Intern al Documentelor, pentru:

1.

o v kA wWwN

Depunerea documentatiei pentru eliberarea certificatelor de urbanism si calcului,
respectiv plata taxelor aferente eliberarii certificatelor de urbanism

Depunerea documentatiei pentru prelungirea valaibilitatii certificatelor de urbanism
nstiintarea Tnceperii lucrdrilor de constructie / desfiintare

nstiintarea finalizarii lucrarilor de constructie / desfiintare

Obtinerea certificatelor de nomenclatura stradala

Publicarea on-line a listei Autorizatiilor de construire / desfiintare si listei certificatelor de
urbanism emise

Informarea prin SMS a cetatenilor cu privire la documentele de Urbanism proprii.
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Harta Proceselor Administratiei Publice din Primia Municipiului Bistrita este ilustrata in Fig. 1, dupa cum urmeaza:

in departamentele/serviciile/compartimentele si birourile Primariei Municipiului Bistrita

prin prisma aplicatiilor informatice existente si utilizate la ora actuala

VI. Stadiul actual al digitalizarii proceselor din Administratia Publica a Municipiului Bistrita,

Tip de | Detaliere subprocese aferente procesului principal
proces
Procese Procese de Procese de Procese de
de progr realizare a evaluare
manage strategiilor
ment Departament: Serviciul Managementul Proiectelor & Serviciul
Implementare Proiecte cu fonduri externe nerambursabile
Procese | Dezvoltarea Managementul | Taxe Operarea Mentinerea sigurantei Urmarirea efectelor
pimare | failitatilor, si mentenanta (determinarea, facilitatilor publice | publice si protejarea livrarii serviciilor
oferirea de spatiului public | impunerea, (vanzare de proprietatii publice (colectarea opiniilor
produse si (reparatii, colectarea produse si servicii (monitorizare, detectia si | cetatenilor, gestiunea
servicii mentenanta) taxelor) culturale, sportive; | evaluarea riscurilor, plangerilor, medierea
inchirierea spatiilor | impunerea sanctiunilor) conflictelor sau apelurilor
si bunurilor publice; la o decizie, urmarirea
gestiunea cladirilor proactiva a consecintelor
municipalitatii; actiunilor masurilor si
vanzarea serviciilor livrate)
proprietatii publice
imobiliare)
Departament: Departament: Departament: Departament: Departament: Departament:
Directia Asistentd | Serviciul Serviciul urmdrire Directia Patrimoniu Serviciul Politia Locala Serviciul constatare si
Sociala Monumente incasari impunere
Istorice & Directia
Admin. Piete
Procese | Gestiunea si Gestiunea Resurse agricole | Realizarea platilor | Receptia serviciilor, Gestiunea achizitiilor si Alocarea  resurselor | Coordonare servicii | Coordonare servicii
suport mentenanta documentelor si lucrarilor, produselor contractarii umane administratie publicd relatii publice
datelor arhivelor
Departament: Departament: Departament: Departament: Departament: Departament: Departament: Departament: Departament:
Compartimentul Serviciul Juridic 5i | Compartimentul Compartimentul Directia Tehnica Serviciul Achizitii Publice Biroul Resurse Umane Administrator Public Directia Servicii Publice
Tehnologia Evidenta Registru Agricol Buget si Executie Secretar General
Informatiei Documentelor Bugetara

Fig. 1 Harta Proceselor Administratiei Publice din Primia Municipiului Bistrita
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Aferent acestor procese, aplicatiile informatice si tehnologii digitale care sunt utilizate in prezent in cadrul Primariei Mun. Bistrita

sunt urmatoarele:

VI.1 Aplicatiile informatice si tehnologiile digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor din cadrul departamentelor/
serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Politia Locald - str.Piata Centrald nr.2

Nr. Nume Care sunt Flag Tehnologii Deployment = Furnizorul | Interoperabi Istoric | Mentenanta | BD la care Evidentiere functionalitati | Link la Caietul de = Link la Manualul
Crt (denumirea utilizatorii/ licentiere (0] ?2) litate (3) “) asigurata | este conectat de tip SMART Sarcini in baza de Utilizare
aplicatiei/tehno- = localizare (in (L/F) (Da/ Nu) sistemul/ (considerate a fi inovative | caruia s-a efectuat
logiei de ce L=exista aplicatia si/sau adecvate pentru achizitia
digitalizare si | locatii/departa licenta Q)] cresterea eficientei (daca exista un
specificarea mente/ entitati pentru activitatilor in astfel de Caiet de
obiectivului subordonate softul departamentele in care se Sarcini)
pentru care este ruleaza respectiv utilizeaza)
utilizata) aplicatia) F= soft care
nu necesita
licenta
1 | CID - circuitul Toate L Apache/ | Pe server Indeco Soft Integrare cu 2017 CID Asigura urmarirea circulatiei | ..\5.Caiete de ..\4.Manuale de
intern al compartimentel PHP/ propriu in Baia Mare modulele: electronice a documentelor | sarcini\Caiet sarcini | utilizare\CID
documentelor e care sunt in MySQL centrul de Urbanism, intrate in institutie, iesite din | CID.doc manual de
lan-ul PMB: date PMB ImpoTax, institutie si interne. Pentru utilizare.pdf
Piata Centrala AgroRegis, toate aceste tipuri de
nr.6, Piata iReport documente asigura si
Centrald nr.2, Bistrita, arhivarea lor in format
Gh. Sincai nr.2, Portal electronic prin scanare direct
L.Rebreanu 2- cetateni din aplicatie sau atasare.
4, N.Titulescu Este integrat cu emailul
nr.3, Al oficial al institutiei asigurand
Odobescu preluarea automata a
nr.17A, solicitdrilor primite prin el si
D.Gherea nr.14, raspunsul catre cetateni /
Piata Decebal, institutii direct din CID.
V. Babes nr.28 Asigura preluarea sesizarilor
si 37, Tarpiului din iReport Bistrita si
nr.2, trimiterea raspunsurilor.
Asigura preluarea petitiilor
din Portalul pentru cetateni
si raspunsul catre petitiile
respective.
2 | Lexexpert — Toate L Pe server Indeco Soft 1995
aplicatie de compartimentel propriu in Baia Mare
legislatie e centrul de
date PMB



file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.doc
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.doc
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.doc
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
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Portal PMB —
www.primariabitr
ita.ro

Parcari — aplicatie
online

Buget — modul
care gestioneaza
veniturile si
cheltuielile si
executia bugetara.

Cassa — modul
care inregistreaza
si urmareste
operatiile de
incasari sau plati
facute prin casa

Contab — modulul
este un
instrument de
urmarire si
analizd a
activitatii
institutiei prin
gestiunea tuturor
inregistrarilor
contabile

Toate
compartimentel
e si Cetatenii

Orice utilizator
din retea
inclusiv Politia
locala/ Piata
Centrald nr.2

Birou
contabilitate/
Politia locala/
Piata Centrala
nr.2

Birou
contabilitate
Politia locala/
Piata Centrala
nr.2

Birou
contabilitate/
Politia locala/
Piata Centrala
nr.2

Apache /
PHP/
MySQL/
MSSQL

Laravel
(PHP),
Vue.js,
MySQL,
PostgreSQ
L, MS
SQL

Visual Fox
Pro 9
/MSSQL

Visual Fox
Pro 9
/MSSQL

Visual Fox
Pro 9
/MSSQL

pe server
propriu in
centrul de
date PMB

Virtual

Appliance
(Server al
institutiei)

pe server
propriu in
centrul de
date PMB

pe server
propriu in
centrul de
date PMB

pe server
propriu in
centrul de
date PMB

Indeco Soft
Baia Mare

GREEN OVEN
SRL

Indeco Soft
Baia Mare

Indeco Soft
Baia Mare

Indeco Soft
Baia Mare

Integrare cu 2020
urmatoarele

module: CID,
ImpoTax,

Urbanism

GeCON 2015

Integrare cu 2006
modulele:

Cassa,

Contab,

Dars,

GestBug,

GeCon,

MiFix,

Invest, Acon,

ResUm, CID

Integrat cu 2006
modulul de

Buget,

Contab si

ImpoTax

Integrare cu | 2006
modulele:
Cassa,
ImpoTax,
Contab,
Dars,
GestBug,
GeCon,
MiFix,
Invest,
ResUm

Da

Da

Portal,
Impozite-
Bistrita, CID

GeCON

Buget 2006

Cassa

Contab_2006

Asigura servicii electronice
catre cetateni asigurand
digitalizarea completd a
procesului de la cetatean la
inspectorul care prelucreaza
solicitarea in aplicatia din
backend sau procese complet
automatizate fara a mai fi
nevoie de un inspector
(eliberarea certificatelor de
atestare fiscala)

Parcari — aplicatie online
vizualizare si rezervare
parcare rezidentiala — pe
portalul PMB -
https://parcari.primariabistrit
a.ro/

Pune la dispozitie informatii
catre toate modulele
enumerate la integrare si
primeste informatii de la
acestea. Integrat cu sistemul
eFactura.

Pune la dispozitie informatii
catre toate modulele
enumerate la integrare si
primeste informatii de la
acestea.

Pune la dispozitie informatii
catre toate modulele
enumerate la integrare si
primeste informatii de la
acestea.

.\5.Caiete de ..\4.Manuale de
sarcini\Caiet de utilizare\Manual
Sarcini portal 2020 | portal WEB -

POCA.pdf

Adaugare articole si
documente.pdf

..\4.Manuale de

utilizare\Buget 200
6-Manual de

utilizare.pdf

..\4.Manuale de
utilizare\Cassa-
Manual de

utilizare.pdf

..\4.Manuale de
utilizare\Contab200
6-Manual de

utilizare.pdf



file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
https://parcari.primariabistrita.ro/
https://parcari.primariabistrita.ro/
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf

CLUJ

8 | Dars — modul Birou Visual Fox | pe server Indeco Soft Integrare cu | 2006 Da Dars_2006 Genereaza automat toate ..\4.Manuale de
instrument pentru | contabilitate/ Pro9 propriu in Baia Mare modulele: situatiile financiare pe baza utilizare\Dars2006-
generare dari de | Politia locala/ /MSSQL | centrul de Buget, datelor prelucrate in restul Manual de
seama Piata Centrala date PMB Contab, modulelor din pachetul utilizare.pdf

nr.2 MiFix financiar contabil

9 | eCubAdmin - Birou Visual Fox | pe server Indeco Soft Integrat cu 2006 Da Nucleu Gestioneaza utilizatorii si
centru de contabilitate/ Pro9 propriu in Baia Mare toate drepturile lor pentru
management Politia locala/ /MSSQL | centrul de modulele din modulele din pachetul
unitar al tuturor | Piata Centrala date PMB pachetul financiar contabil. Asigura
modulelor care nr.2 financiar mecanismul de backup
definesc produsul contabil automat al bazelor de date
eCUB intr-o locatie din retea dupa

un program configurabil.

10 | Gestbug — Birou Visual Fox | pe server Indeco Soft Integrare cu | 2006 Da Gestbugue Genereaza automat toate
genereaza situatii | contabilitate/ Pro9 propriu in Baia Mare modulele: situatiile economice necesare
economice Politia locala/ /MSSQL | centrul de Buget, gestionarii materialelor si a

Piata Centrala date PMB Contab, obiectelor de inventar
nr.2 MiFix (intrari, iesiri, inventare, etc)

11 | ListOP — listari Birou Visual Fox | pe server Indeco Soft Integrare cu | 2006 Da Nucleu -

ordine plata contabilitate/ Pro 9 propriu in Baia Mare modulul de
Politia locala/ /MSSQL | centrul de Buget
Piata Centrala date PMB
nr.2

12 MiFix — Birou Visual Fox | pe server Indeco Soft Integrare cu | 2006 Da MiFix Genereaza automat toate ..\4.Manuale de
gestioneaza contabilitate/ Pro 9 propriu in Baia Mare modulele: situatiile economice necesare utilizare\MiFix-
mijloacele fixe Politia locala/ /MSSQL | centrul de Buget, gestionarii mijloacelor fixe. Manual de
din directie Piata Centrala date PMB Contab (intrari, iesiri, inventare, utilizare.pdf

nr.2 reevaluare, etc)

14 | ResUm — Birou Visual Fox | pe server Indeco Soft Integrare cu | 2006 Da ResUm Gestioneaza resursele ..\4.Manuale de
gestioneaza contabilitate/ Pro9 propriu in Baia Mare modulele: umane, asigura calculul utilizare\ResUm-
personalul din Politia locala/ /MSSQL | centrul de Buget, salariului si genereaza manual de
directie, Piata Centrala date PMB Contab raportarile stabilite de utilizare.pdf
salarizarea nr.2 legislatie.

(1)

(2)
(3)
(4)
(5)

Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante

pentru audit, daca e cazul

Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului
Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)
anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

In cazul in care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”



file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///D:/ClujIT/Licitatie_Bistrita_Sept2021/Strategie_martie2023/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf

Nr.
Crt

CLUJ

VI.2 Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor

din cadrul departamentelor/serviciilor/compartimentelor Primariei Bistrita - Aparatul Primarului - toate aplicatiile folosite in 2022

Nume
(denumirea
aplicatiei/tehno-
logiei de
digitalizare si
specificarea
obiectivului
pentru care este
utilizata)

Acon — modul
care asigura
suportul
informatic
necesar
procesului de
atribuire a
contractelor de
achizitie publica

AgroRegis —
aplicatie de
evidentd a
Registrului
agricol

Buget — modul
care gestioneaza
veniturile si
cheltuielile si
executia bugetara.

Care sunt
utilizatorii/
localizare (in
ce
locatii/departa
mente/ entitati
subordonate
ruleaza
aplicatia)

Serviciul
achizitii/Gh.Sin
cai nr.2

Compartiment
registru
agricol/Gh.Sinc
ainr2

Compartiment
buget si
executare
bugetara/Piata
Centrala nr.6

Flag
licentiere
(L/F)
L=exista
licenta
pentru
softul
respectiv
F=soft
care nu
necesita
licenta

L

Tehnolo
gii (1)

Visual
Fox Pro

MSSQL
2014

Microsof
t
Silverlig
ht /
MSSQL

Visual
Fox Pro
9
/MSSQL

Deploy = Furni
ment zorul
2

pe server | Indeco

propriu  Soft
in Baia
centrul | Mare
de date

PMB

pe server | Indeco
propriu | Soft
in Baia
centrul | Mare
de date

PMB

pe server  Indeco
propriu | Soft
in Baia
centrul | Mare
de date

PMB

Interoperabi
litate (3)

Integrare cu
modulul de
Buget si
Investitii

Integrare cu
modulul de
Circuit Intern
al
Documentelo
r si modulul
de Impozite
si Taxe
Locale

Integrare cu
modulele:
Cassa,
Contab,
Dars,
GestBug,
GeCon,
MiFix,
Invest, Acon,
ResUm, CID

Istoric

@

2013

2017

2006

Mente
nanta
asigur
ata
(Da/N
u)

Da

BD la
care este
conectat
sistemul

/
aplicatia

®

Acon

Indb

Buget 2
006

Evidentiere Link la Caietul de Sarcini in
functionalitati de tip baza caruia s-a efectuat
SMART achizitia

(considerate a fi
inovative si/sau
adecvate pentru
cresterea eficientei
activitatilor in
departamentele in
care se utilizeaza)

de Sarcini)

Listare situatii cu

(daca exista un astfel de Caiet

..\5.Caiete de sarcini\Specificatii

Link la Manualul
de Utilizare

..\4.Manuale de

informatii corelate din | tehnice Acon.pdf
modulele de Buget si
Investitii

Vizualizarea ..\5.Caiete de sarcini\Caiet de

utilizare\Acon-
Manual de

utilizare.pdf

..\4.Manuale de

situatiilor comparative | sarcini AgroRegis.pdf
cu modulul ImpoTax

si listarea tuturor

documentelor

necesare in activitatea

cu contribuabilii.

Pune la dispozitie
informatii catre toate
modulele enumerate
la integrare si
primeste informatii de
la acestea. Integrat cu
sistemul eFactura.

utilizare\AgroRegis
- Manual de

utilizare.pdf

..\4.Manuale de

utilizare\Buget 200
6-Manual de

utilizare.pdf

Grad satisfactie in
utilizare



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Specificatii%20tehnice%20Acon.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Specificatii%20tehnice%20Acon.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Acon-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Acon-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Acon-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Acon-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20AgroRegis.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20AgroRegis.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/AgroRegis%20-%20Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/AgroRegis%20-%20Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/AgroRegis%20-%20Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/AgroRegis%20-%20Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf

CLUJ

Nr. Nume Care sunt Flag Tehnolo | Deploy Furni Interoperabi Istoric N Mente  BD la Evidentiere Link la Caietul de Sarciniin | Link la Manualul | Grad satisfactie in
Crt (denumirea utilizatorii/ licentiere = gii (1) ment zorul litate (3) “) nanta | care este functionalitati de tip baza caruia s-a efectuat de Utilizare utilizare
aplicatiei/tehno- | localizare (in (L/F) 2) asigur | conectat SMART achizitia
logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
digitalizare si | locatii/departa | licenta (Da/N / inovative si/sau de Sarcini)
specificarea mente/ entitati = pentru u) | aplicatia adecvate pentru
obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta

4 | Cassa —modul Directia L Visual pe server  Indeco | Integrat cu 2006 Da | Cassa Pune la dispozitie .\4.Manuale de
care inregistreaza = economicad/Gh. Fox Pro | propriu  Soft modulul de informatii catre toate utilizare\Cassa-
si urmareste Sincai nr.2 9 in Baia | Buget, modulele enumerate Manual de
operatiile de /MSSQL | centrul |Mare | Contab si la integrare si utilizare.pdf
ncasari sau plati de date ImpoTax primeste informatii de
facute prin casa PMB la acestea.

5 | Contab — modulul | Compartiment L Visual pe server Indeco | Integrare cu 2006 Da | Contab_ | Pune la dispozitie ..\4.Manuale de
este un contabilitate/ Fox Pro | propriu | Soft modulele: 2006 informatii catre toate utilizare\Contab200
instrument de Piata Centrala 9 in Baia | Cassa, modulele enumerate 6-Manual de
urmarire si nr.6 /MSSQL | centrul |Mare | ImpoTax, la integrare si utilizare.pdf
analiza a de date Contab, primeste informatii de
activitatii PMB Dars, la acestea.
institutiei prin GestBug,
gestiunea tuturor GeCon,
inregistrarilor MiFix,
contabile Invest,

ResUm

6 | Dars — modul Directia L Visual pe server Indeco | Integrare cu 2006 Da | Dars_20 | Genereaza automat ..\4.Manuale de
instrument pentru  economica/Piat Fox Pro |propriu  Soft | modulele: 06 toate situatiile utilizare\Dars2006-
generare dari de | a Centrala 9 in Baia | Buget, financiare pe baza Manual de
seama nr.6Die /MSSQL | centrul  Mare | Contab, datelor prelucrate in utilizare.pdf

de date MiFix restul modulelor din
PMB pachetul financiar
contabil

7 | eCubAdmin - Compartiment L Visual pe server Indeco | Integrat cu 2006 Da | Nucleu | Gestioneaza
centru de tehnologia Fox Pro | propriu | Soft toate utilizatorii si
management informatiei, 9 in Baia | modulele din drepturile lor pentru
unitar al tuturor | Indeco Soft /MSSQL | centrul  Mare | pachetul modulele din pachetul
modulelor care de date financiar financiar contabil.
definesc produsul PMB contabil Asigura mecanismul

eCUB

de backup automat al
bazelor de date intr-o
locatie din retea dupa
un program



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
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file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf

CLUJ

Nr. Nume Care sunt Flag Tehnolo | Deploy Furni Interoperabi Istoric N Mente  BD la Evidentiere Link la Caietul de Sarciniin | Link la Manualul | Grad satisfactie in
Crt (denumirea utilizatorii/ licentiere = gii (1) ment zorul litate (3) “) nanta | care este functionalitati de tip baza caruia s-a efectuat de Utilizare utilizare
aplicatiei/tehno- | localizare (in (L/F) 2) asigur | conectat SMART achizitia
logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
digitalizare si | locatii/departa | licenta (Da/N / inovative si/sau de Sarcini)
specificarea mente/ entitati = pentru u) | aplicatia adecvate pentru
obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta

8 | Gestbug — Compartiment L Visual pe server Indeco | Integrare cu 2006 Da | Gestbug | Genereaza automat
genereaza situatii | buget si Fox Pro | propriu | Soft modulele: ue toate situatiile
economice executare 9 in Baia | Buget, economice necesare

bugetard/Piata /MSSQL | centrul |Mare @ Contab, gestionarii
Centrald nr.6 de date MiFix materialelor si a
PMB obiectelor de inventar
(intrari, iesiri,
inventare, etc)

9 | ListOP — listari Directia L Visual pe server Indeco  Integrare cu 2006 Da | Nucleu |-

ordine plata economica/Piat Fox Pro | propriu | Soft modulul de
a Centrala nr.2 9 in Baia | Buget
/MSSQL | centrul | Mare
de date
PMB

10 | MiFix — Directia L Visual | pe server Indeco  Integrare cu 2006 Da | MiFix Genereaza automat ..\4.Manuale de
gestioneaza economica/Piat Fox Pro | propriu  Soft modulele: toate situatiile utilizare\MiFix-
mijloacele fixe a Centrala nr.2 9 in Baia | Buget, economice necesare Manual de

/MSSQL | centrul | Mare | Contab gestionarii mijloacelor utilizare.pdf
de date fixe. (intrari, iesiri,
PMB inventare, reevaluare,
etc)

11 | ResUm— Compartiment L Visual pe server Indeco | Integrare cu 2006 Da | ResUm | Gestioneaza resursele ..\4.Manuale de
gestioneaza financiar Fox Pro | propriu | Soft modulele: umane din institutie, utilizare\ResUm-
personalul din salarizare si 9 in Baia | Buget, asigura calculul manual de
institutie, Biroul resurse /MSSQL | centrul | Mare | Contab salariului si genereaza utilizare.pdf
salarizarea umane/Piata de date raportarile stabilite de

Centrala nr.6 PMB legislatie.

12 | CID — circuitul Toate L Apache / | pe server  Indeco  Integrare cu 2017 Da | CID Asigura urmarirea .\5.Caiete de sarcini\Caiet ..\4.Manuale de
intern al compartimentel PHP/ propriu | Soft modulele: circulatiei electronice | sarcini CID.pdf utilizare\CID
documentelor e care sunt in MySQL | in Baia | Urbanism, a documentelor intrate manual de

lan-ul PMB: centrul | Mare | ImpoTax, in institutie, iesite din utilizare.pdf
Piata Centrala de date AgroRegis, institutie si interne.

nr.6, Piata PMB iReport Pentru toate aceste

Centrala nr.2, Bistrita, tipuri de documente

Gh. Sincai nr.2, Portal asigurd si arhivarea



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
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Crt (denumirea utilizatorii/ licentiere = gii (1) ment zorul litate (3) “) nanta | care este functionalitati de tip baza caruia s-a efectuat de Utilizare utilizare
aplicatiei/tehno- | localizare (in (L/F) 2) asigur | conectat SMART achizitia
logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
digitalizare si | locatii/departa | licenta (Da/N / inovative si/sau de Sarcini)
specificarea mente/ entitati = pentru u) | aplicatia adecvate pentru
obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
L.Rebreanu 2- cetateni lor in format
4, N.Titulescu electronic prin scanare
nr.3, Al. direct din aplicatie sau
Odobescu atasare. Este integrat
nr.17A, cu emailul oficial al
D.Gherea nr.14, institutiei asigurand
Piata Decebal, preluarea automata a
V. Babes nr.28 solicitarilor primite
si 37, Tarpiului prin el si raspunsul
nr.2, catre cetateni /
institutii direct din
CID. Asigura
preluarea sesizarilor
din iReport Bistrita si
trimiterea
raspunsurilor. Asigura
preluarea petitiilor din
Portalul pentru
cetdteni si raspunsul
catre petitiile
respective.
13 | Urbanism Directia L Apache / | pe server | Indeco | Integrare cu 2017 Da | CID Asigura gestiune .\5.Caiete de sarcini\Caiet de ..\4.Manuale de
Arhitect Sef - PHP/ propriu  Soft modulele: registrelor de sarcini Urbanism.pdf utilizare\Urbanism
Piata Centrala MySQL | in Baia | CID si portal urbanism si publicarea manual de
nr.6 centrul | Mare | cetateni lor automata 1n utilizare.pdf
de date portalul cetateni.
PMB
14 | ImpoTax — Directia L Visual | pe server Indeco  Integrare cu 2013 Da | Impozite | Gestioneaza automat | ..\5.Caiete de sarcini\Caiet de ..\4.Manuale de
evidentd taxe si | Venituri/AlL Fox Pro | propriu | Soft modulele: -Bistrita | urmatoarele procese: | sarcini Impotax.pdf utilizare\Impotax -
impozite Odobescu nr.17 9 in Baia | Contab, gestioneaza masa ManualDeUltilizare.
/MSSQL | centrul | Mare | Cassa, CID, impozabila la nivelul pdf
de date AgroRegis, UAT, debitare (dupa
PMB ghiseul.ro, formule si moduri de
GlobalPay, debitare stabilite de
Portal Codul Fiscal sau
cetateni configurabile),



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20%20Urbanism.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20%20Urbanism.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Urbanism%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Urbanism%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Urbanism%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Urbanism%20manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20Impotax.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20Impotax.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Impotax%20-%20ManualDeUtilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Impotax%20-%20ManualDeUtilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Impotax%20-%20ManualDeUtilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Impotax%20-%20ManualDeUtilizare.pdf
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obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
incasari si calcul
automat de dobanzi
dupa reguli stabilite
de Codul fiscal sau
configurabile pe
fiecare tip de venit,
asigurd procesul de
urmdrire si executare
silita
15 | Invest Directia L Visual | pe server | Indeco  Integrare cu 2013 Da | Invest Gestioneaza lista ..\4.Manuale de
Tehnica/Gh. Fox Pro | propriu | Soft modulele: obiectivelor de utilizare\Invest-
Tincai nr.2 9 in Baia | Buget, Acon investitii asigurand Manual de
/MSSQL | centrul |Mare | si Contab listarea situatiilor utilizare.pdf
de date necesare coreland
PMB informatiile cu cele
din Buget si Acon
16 | Juris —evidentd | Serviciul L - app pe server | Indeco | Integrare cu: 2017 Da | Indb gestioneaza procesele/ | ..\5.Caiete de sarcini\Caiet de https://doc.juris.ind
dosare juridic si server: | propriu  Soft portal.just.ro cauzele din cadrul sarcini Juris.pdf ecosoft.net/
evidenta node + js | in Baia institutiei.
documente/Piat - centrul | Mare
a Centrald nr.2 client: js | de date
+react | PMB
- baza de
date:
PostgreS
QL
17 | Stare civila — Serviciul stare L Tehnolo | pe server  Sobis 2015? Da -
evidenta registre | civila/ Piata gie web | propriu | Sibiu
casatorii, nasteri, | Centrald nr.2 si in
decese platform | centrul
a IBM de date
Lotus PMB
Domino

7



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Invest-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Invest-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Invest-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Invest-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20Juris.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20sarcini%20Juris.pdf
https://doc.juris.indecosoft.net/
https://doc.juris.indecosoft.net/
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aplicatiei/tehno- | localizare (in (L/F) 2) asigur | conectat SMART achizitia
logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
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18 | LEX EXPERT — | Utilizatorii din L Delphi | Pe server  COMP | Se pot 200120 | DA Neaplicabil .\4.Manuale de Mare
legislatia reteaua locala propriu | ANIA | exporta 22 utilizare\Manual
Rominiei si a de calculatoare in DE documente in Lex.pdf
UE., a PMB centrul | INFO | orice editor
Jurisprudenta, dedate | RMAT Windows
etc. PMB ICA | (Word, Excel

NEA | etc.)
MT

19 | Portal PMB — Toate L Apache / | pe server | Indeco  Integrare cu 2020 Da | Portal, Asigura servicii ..\5.Caiete de sarcini\Caiet de ..\4.Manuale de
www.primariabist = compartimentel PHP/ propriu  Soft urmatoarele Impozite | electronice catre Sarcini portal 2020 POCA.pdf | utilizare\Manual
rita.ro e PMB si MySQL | in Baia | module: CID, -Bistrita, | cetateni asigurand portal WEB -

Cetateni / centrul | Mare  ImpoTax, CID digitalizarea completa Adaugare articole si
MSSQL | de date Urbanism a procesului de la documente.pdf
PMB cetdtean la inspectorul
care prelucreaza
solicitarea in aplicatia
din backend sau
procese complet
automatizate fard a
mai fi nevoie de un
inspector (eliberarea
certificatelor de
atestare fiscald)
20 | Parcari — aplicatie | Directia L Laravel | Virtual |GREE GeCON 2015 Da | GeCON | Parcari — aplicatie ..\5.Caiete de sarcini\Specificatii
online Patrimoniu/Gh. (PHP), | Applianc N online vizualizare si | parcari 2015.pdf
Sincai nr.2 Vue.js, | e(Server OVEN rezervare parcare
MySQL, | al SRL rezidentiala pe
PostgreS | institutie portalul PMB -
QL, MS |i) https://parcari.primari
SQL abistrita.ro/

21 | WinDoc Deviz 5 | Directia L Apache/ | pe masi- | Softm 2010 Nu | windoc |- https://deviz.ro/ghid | Este utilizat doar pt
— calcul devize de | tehnicd/Gh.Sin MySQL | nd virtu- | agazin 2013 -devize.php verificare devize
lucrari cai nr.2 alidin | Brasov

centrul

de date



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20Lex.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20Lex.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20Lex.pdf
http://www.primariabistrita.ro/
http://www.primariabistrita.ro/
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20de%20Sarcini%20portal%202020%20POCA.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Manual%20portal%20WEB%20-%20Adaugare%20articole%20si%20documente.pdf
https://parcari.primariabistrita.ro/
https://parcari.primariabistrita.ro/
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Specificatii%20parcari%202015.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Specificatii%20parcari%202015.pdf
https://deviz.ro/ghid-devize.php
https://deviz.ro/ghid-devize.php

CLUJ

Nr. Nume Care sunt Flag Tehnolo | Deploy Furni Interoperabi Istoric N Mente  BD la Evidentiere Link la Caietul de Sarciniin | Link la Manualul | Grad satisfactie in
Crt (denumirea utilizatorii/ licentiere = gii (1) ment zorul litate (3) “) nanta | care este functionalitati de tip baza caruia s-a efectuat de Utilizare utilizare
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licenta
22 | Taiden- aplicatie | Sala de sedinte L Pe server  Gerom 2015 Da -
de conferinta si fizic din | Interna cu
votare - Aplicatia salade | tional Loyal
este folosita in sedinte | Bucur Center
cadrul sedintelor esti Bistrit
de Consiliu local a
(Inregistreaza vot,
audio si video)
23 | Software ArcGIS | Serviciul L MSSQL | Pe server ESRI | Permite 2008- Nu | SQL Furnizare din bazele | _ _ Maxim
desktop 10.5 Cadastru/ propriu ROM | interogarea, 2017 bazade | de date geospatiale ale
Seviciul n ANIA | editarea date serviciului, a
Urbanim/ centrul bazelor de SISDIE  informatiilor necesare
Directia de date date BDU pentru diverse
Servicii Publice PMB SISDIEBDU SQL proiecte derulate de
-GIS, baza de bazade | Municipiul Bistrita,
date Cadastru date dar si suport pentru
General, baza Cadastru  serviciile din cadrul
de date General | PMB sau alte institutii
Sistem de SQL (ex. Directia
centralizare bazade | judeteana de
al bazelor de date Statistica)
date cadastru Sistem
de
centraliz
are al
bazelor
de date
cadastru
24 | Software ArcGIS | Compartimentu L MSSQL ESRI 2009 Nu | Nueste @
Sever Basic 1 Tehnologia ROM cazul
Enterprise Informatiei ANIA
25 | Aplicatie plug-in | Serviciul L MSSQL | Conectar ESRI | Permite 2009 Nu | SQLba- | Gestioneaza baza de Maxim
la ArcGIS, Cadastru elabaza ROM | conexiunea za de da- = date SISDIEBDU
denumita dedate | ANIA laBD te SIS- Generare Fisa bunului
ArcCadastru SQLa SISDIEBDU DIEBDU | Imobil
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obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
SISDIE
BDU,sto
catd pe
server
propriu
n
centrul
de date
PMB
Pe PC-
urile/stag
iile de
lucru ale
function
arilor din
cadrul
Serviciul
ui
Cadastru
26 | Aplicatie plug-in | Serviciul L (kit MSSQL | Conectar | IMPR | Permite, 2018- Da |SQL Gestioneaza baza de Maxim
la ArcGIS, Cadastru instalare, elabaza UVE | interogarea, 2022 baza de | date a Cadastrului
denumita cod sursa, de date | MENT | introducerea date General
CadGenBIS certificat SQLa TIME | de date, Cadastru = Generare documente
de calitate, Cadastru | SRL editatrea General | tehnice ale
certificat lui importul Cadastrului
de General, exportul Generare figierelor
garantie, stocata figiere CGXML
fisa pe server CGXML, Importul de fisiere
tehnica) propriu generarea de CGXML
n rapoarte- Editari multi-user,
centrul documente interogari,
de date tehnice ale importuri/exporturi
PMB cadastrului
Pe PC- Interoperabili
urile/stat tate cu
iile de software E-




CLUJ

Nr. Nume Care sunt Flag Tehnolo | Deploy Furni Interoperabi Istoric N Mente  BD la Evidentiere Link la Caietul de Sarciniin | Link la Manualul | Grad satisfactie in
Crt (denumirea utilizatorii/ licentiere = gii (1) ment zorul litate (3) “) nanta | care este functionalitati de tip baza caruia s-a efectuat de Utilizare utilizare
aplicatiei/tehno- | localizare (in (L/F) 2) asigur | conectat SMART achizitia
logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
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obiectivului subordonate softul 5) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
lucru ale Terra al
persoane Agentiei
lor cu Nationale de
atributii Cadastru
n acest
sens din
cadrul
Serviciul
ui
Cadastru
27 | Aplicatie plug-in | Serviciul L (kit MSSQL | Conectar  IMPR | Permite, 2018- Da |SQL Gestioneaza baza de Maxim
la ArcGIS, Cadastru instalare, elabaza UVE | interogarea, 2022 baza de | date a Sistemului de
denumita cod sursa, de date | MENT | introducerea date centralizare al bazelor
CadVeGIS certificat SQLa TIME | de date, Sistem | de date cadastru
de calitate, Sistemul SRL | editatrea de Generarea de rapoarte
certificat ui de importul centraliz | -Fise specifice
de centraliz exportul are al Registrului Local al
garantie, are al figiere SHP, bazelor | Spatiilor verzi (Fisa
fisa bazelor DXF, DWG, de date | spatiului verde, Fisa
tehnica) de date generarea de cadastru | arbore, Fisa teren
cadastru, rapoarte-Fise degradat)
stocata specifice -Fise camine edilitare
pe server Registrului (apa, canalizare,
propriu Local al electricitate, gaz,
in cen- Spatiilor Hidrant)
trul de verzi (Fisa Editari multi-user,
date spatiului interogari,
PMB verde, Fisa importuri/exporturi
Pe PC- arbore, Fisa
urile/ sta; teren
iile de degradat)
lucru ale -Fise camine
function edilitare (apa,
arilor din canalizare,
cadrul electricitate,
gaz, Hidrant)

Serviciul
ui
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logiei de ce L=exista ata | sistemul (considerate a fi (daca exista un astfel de Caiet
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utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
Cadastru Interoperabili
tate cu alte
baze de date
GIS
28 | Soft antivirus Instalat pe toate L 2009 Nu -
ESET Endpoint | statiile
Security —
protejare statii si
servere
29 | Eset Security Compartimentu L Tehnolo | Peserver ESET 2015 Nu -
Management 1 tehnologia gie propriu  Romin
Center - soft pt informtiei web/MS | in ia
managementul SQL centrul
centralizat al de date
statiilor PMB
(masina
virtuald)
(1) Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante
pentru audit, daca e cazul
(2) Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului
(3) Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)
(4) anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

(5)

In cazul in care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”

Toate aplicatiile care au ca si limbaj de dezvoltare Visual Fox Pro 9 vor fi migrate gratuit de producdtor intr-un sistem integrat nou dezvoltat in Angular si care va
folosi ca sistem de gestiune a bazelor de date Microsoft SQL Server. In acest sistem de prelucrarea informatiilor este optimizatd si vor exista automatizdri noi care vor
simplifica si mai mult operatiile efectuate de utilizator. Aplicatiile unde numele este colorat in rosu sunt in curs de transfer pe noul sistem si va fi operational incepdnd
cu ianuarie 2023.
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V1.3 Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor din cadrul departamentelor/
serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Directia Asistentd Sociald — str.Dornei nr.12

Nr. Nume Care sunt Flag Tehnolo | Deployment | Furnizo-  Interoperab | Istoric Mente BD lacare Evidentiere functionalitati de | Link la Caietul de Sarcini in Link la Manualul de
Crt (denumirea utilizatorii | licentiere gii (1) 2) rul ilitate (3) (4) | nanta este tip SMART baza caruia s-a efectuat Utilizare
aplicatiei/tehno- | / localizare (L/F) asigu- = conectat (considerate a fi inovative achizitia
logiei de (in ce L=exista rata | sistemul/ si/sau adecvate pentru (daca exista un astfel de
digitalizare si | locatii/dep licenta (Da/ | aplicatia | cresterea eficientei activitatilor Caiet de Sarcini)
specificarea artamente | pentru softul Nu) 5) in departamentele in care se
obiectivului / entitati respectiv utilizeaza)
pentru care este | subordona | F= soft care
utilizata) te ruleaza = nu necesita
aplicatia) licenta
1 | Cid_dmss— Directia de L Pe server Indeco 2018 Da | CID Asigura urmarirea circulatiei
aplicatie asistenta propriu in Soft electronice a documentelor
Registrul intern al | sociala centrul de date | Baia intrate in DAS, iesite din
documentelor PMB Mare institutie si interne. Pentru toate
(circuitul aceste tipuri de documente
documentelor) asigura si arhivarea lor in format
electronic prin scanare direct din
aplicatie sau atasare.
2 | Lexexpert — Toate L Pe server Indeco 1995 Nu
aplicatie de compartim propriu in Soft
legislatie entele centrul de date | Baia
PMB Mare
3 | Portal — Toate L Pe server 2021 Nu
www.primariabist | compartim propriu in
rita.ro entele centrul de date
PMB
4 | Incilzire — Directia de L Apache/ | Pe server Costin Da
aplicatie evidentd | asistenta MySQL | propriu in Dumitriu
acordare ajutoare | sociald centrul de date
de incalzire PMB
5 | AsiSoc- aplicatie | Directia de L Apache / | Pe server Indeco | Integrare cu Da | Asisoc Asigura gestiunea, evidenta si
prestéri sociale sistenta PHP/ propriu in Soft modulul de raportarile pentru majoritatea
sociala / MySQL | centrul de date | Baia CID prestarilor sociale oferite de
strada PMB Mare directie.
Dornei
3 | Buget — modul Compartim L Visual pe server Indeco | Integrare cu Da | Buget 200 | Pune la dispozitie informatii ..\4.Manuale de
care gestioneaza | ent buget si Fox Pro | propriu in Soft modulele: 6 catre toate modulele enumerate utilizare\Buget 2006-
veniturile si executare 9 centrul de date | Baia Cassa, la integrare si primeste informatii Manual de utilizare.pdf
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Nr. Nume Care sunt Flag Tehnolo | Deployment @ Furnizo-  Interoperab | Istoric Mente BD lacare Evidentiere functionalitati de | Link la Caietul de Sarcini in Link la Manualul de
Crt (denumirea utilizatorii = licentiere gii (1) 2) rul ilitate (3) “4) nanta este tip SMART baza caruia s-a efectuat Utilizare
aplicatiei/tehno- | / localizare (L/F) asigu- = conectat (considerate a fi inovative achizitia
logiei de (in ce L=exista rata | sistemul/ si/sau adecvate pentru (daca exista un astfel de
digitalizare si | locatii/dep licenta (Da/ | aplicatia | cresterea eficientei activitatilor Caiet de Sarcini)
specificarea artamente | pentru softul Nu) 5) in departamentele in care se
obiectivului / entitati respectiv utilizeaza)
pentru care este | subordona | F= soft care
utilizata) te ruleaza = nu necesita
aplicatia) licenta
cheltuielile si bugetard/Pi /MSSQL | PMB Mare Contab, de la acestea. Integrat cu sistemul
executia bugetara. ata Dars, eFactura.
Centrala GestBug,
nr.6 GeCon,
MiFix,
Invest,
Acon,
ResUm,
CID
4 | Cassa —modul Directia L Visual pe server Indeco | Integrat cu Da | Cassa Pune la dispozitie informatii ..\4.Manuale de
care inregistreaza | asistenta Fox Pro | propriu in Soft modulul de catre toate modulele enumerate utilizare\Cassa-Manual de
si urmareste sociala/ 9 centrul de date | Baia Buget, la integrare si primeste informatii utilizare.pdf
operatiile de Dornei /MSSQL | PMB Mare Contab si de la acestea.
incasari sau plati | nr.12 ImpoTax
facute prin casa
5 | Contab — modulul | Directia L Visual pe server Indeco | Integrare cu Da | Contab 20 | Pune la dispozitie informatii ..\4.Manuale de
este un asistenta Fox Pro | propriu in Soft modulele: 06 catre toate modulele enumerate utilizare\Contab2006-
instrument de sociala/ 9 centrul de date | Baia Cassa, la integrare si primeste informatii Manual de utilizare.pdf
urmarire si Dornei /MSSQL | PMB Mare ImpoTax, de la acestea.
analiza a nr.12 Contab,
activitatii Dars,
institutiei prin GestBug,
gestiunea tuturor GeCon,
inregistrarilor MiFix,
contabile Invest,
ResUm
6 | Dars — modul Directia L Visual pe server Indeco | Integrare cu Da | Dars 2006  Genereaza automat toate ..\4.Manuale de
instrument pentru | asistenta Fox Pro | propriu in Soft modulele: situatiile financiare pe baza utilizare\Dars2006-
generare dari de | sociala/ 9 centrul de date | Baia Buget, datelor prelucrate in restul Manual de utilizare.pdf
seama Dornei /MSSQL | PMB Mare Contab, modulelor din pachetul financiar
nr.12 MiFix contabil
7 | eCubAdmin - Compartim L Visual pe server Indeco | Integrat cu Da | Nucleu Gestioneaza utilizatorii si
centru de ent Fox Pro | propriu in Soft toate drepturile lor pentru modulele
management tehnologia 9 centrul de date | Baia modulele din pachetul financiar contabil.
unitar al tuturor | informatiei /MSSQL | PMB Mare din pachetul Asigurda mecanismul de backup
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Nr. Nume Care sunt Flag Tehnolo | Deployment @ Furnizo-  Interoperab | Istoric Mente BD lacare Evidentiere functionalitati de | Link la Caietul de Sarcini in Link la Manualul de
Crt (denumirea utilizatorii = licentiere gii (1) 2) rul ilitate (3) “4) nanta este tip SMART baza caruia s-a efectuat Utilizare
aplicatiei/tehno- | / localizare (L/F) asigu- = conectat (considerate a fi inovative achizitia
logiei de (in ce L=exista rata | sistemul/ si/sau adecvate pentru (daca exista un astfel de
digitalizare si | locatii/dep licenta (Da/ | aplicatia | cresterea eficientei activitatilor Caiet de Sarcini)
specificarea artamente | pentru softul Nu) 5) in departamentele in care se
obiectivului / entitati respectiv utilizeaza)
pentru care este | subordona | F= soft care
utilizata) te ruleaza = nu necesita
aplicatia) licenta
modulelor care , Indeco financiar automat al bazelor de date intr-o
definesc produsul | Soft contabil locatie din retea dupa un program
eCUB configurabil.

8 | Gestbug — Directia L Visual pe server Indeco | Integrare cu Da | Gestbugue Genereaza automat toate
genereaza situatii | asistenta Fox Pro | propriu in Soft modulele: situatiile economice necesare
economice sociala/ 9 centrul de date | Baia Buget, gestionarii materialelor si a

Dornei /MSSQL | PMB Mare Contab, obiectelor de inventar (intrari,
nr.12 MiFix iesiri, inventare, etc)

9 | ListOP — listari Directia L Visual pe server Indeco | Integrare cu Da | Nucleu -
ordine plata asistenta Fox Pro | propriu in Soft modulul de

sociala/ 9 centrul de date | Baia Buget
Dornei /MSSQL | PMB Mare
nr.12

10 | MiFix — Directia L Visual pe server Indeco | Integrare cu Da | MiFix Genereaza automat toate ..\4.Manuale de
gestioneaza asistenta Fox Pro | propriu in Soft modulele: situatiile economice necesare utilizare\MiFix-Manual de
mijloacele fixe sociala/ 9 centrul de date | Baia Buget, gestionarii mijloacelor fixe. utilizare.pdf

Dornei /MSSQL | PMB Mare Contab (intrari, iesiri, inventare,
nr.12 reevaluare, etc)

11 | ResUm — Directia L Visual pe server Indeco | Integrare cu Da | ResUm Gestioneaza resursele umane din ..\4.Manuale de
gestioneaza asistenta Fox Pro | propriu in Soft modulele: institutie, asigura calculul utilizare\ResUm-manual
personalul din sociala/ 9 centrul de date | Baia Buget, salariului si genereaza raportarile de utilizare.pdf
institutie, Dornei /MSSQL | PMB Mare Contab stabilite de legislatie.
salarizarea nr.12

(1)

(2)
(3)
(4)
(5)

pentru audit, daca e cazul

Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului
Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)
anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins
In cazul in care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”

Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf

CLUJ

VI.4 Aplicatiile Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor din cadrul
departamentelor/serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Directia Patrimoniu — Str.Gh. Sincai nr.2

Nr. Nume Care sunt Flag Tehnologii = Deployment = Furnizorul | Interoperabi| Istoric = Mentenanta BD la care Evidentiere Link la Caietul Link la
Crt (denumirea utilizatorii/ | licentiere @ 2) litate (3) “4) asigurata | este conectat | functionalitati de tip de Sarcini in Manualul de
aplicatiei/tehno- = localizare (in (L/F) (Da/Nu) sistemul/ SMART baza caruia s-a Utilizare
logiei de ce L=exista aplicatia (considerate a fi efectuat achizitia
digitalizare si | locatii/departa | licenta Q)] inovative si/sau (daca exista un
specificarea mente/ entitati | pentru adecvate pentru astfel de Caiet
obiectivului subordonate softul cresterea eficientei de Sarcini)
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F= soft departamentele in care
care nu se utilizeaza)
necesita
licenta
1 | CID - circuitul Toate L Apache / Pe server Indeco Soft | Integrare cu 2017 CID Asigura urmarirea .\5.Caiete de ..\4.Manuale de
intern al compartimentel PHP/ propriu in Baia Mare modulele: circulatiei electronice a | sarcini\Caiet utilizare\CID
documentelor e care sunt in MySQL centrul de Urbanism, documentelor intrate in | sarcini CID.doc | manual de
lan-ul PMB: date PMB ImpoTax, institutie, iesite din utilizare.pdf
Piata Centrala AgroRegis, institutie si interne.
nr.6, Piata iReport Pentru toate aceste tipuri
Centrald nr.2, Bistrita, de documente asigura si
Gh. Sincai nr.2, Portal arhivarea lor in format
L.Rebreanu 2- cetateni electronic prin scanare
4, N.Titulescu direct din aplicatie sau
nr.3, Al atasare. Este integrat cu
Odobescu emailul oficial al
nr.17A, institutiei asigurand
D.Gherea nr.14, preluarea automata a
Piata Decebal, solicitarilor primite prin
V. Babes nr.28 el si raspunsul catre
si 37, Tarpiului cetateni / institutii direct
nr.2, din CID. Asigura
preluarea sesizarilor din
iReport Bistrita si
trimiterea raspunsurilor.
Asigura preluarea
petitiilor din Portalul
pentru cetéteni si
raspunsul catre petitiile
respective.
2 | Lexexpert — Toate L Pe server Indeco Soft 1995
aplicatie de compartimentel propriu in Baia Mare
legislatie e centrul de

date PMB
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Portal PMB — Toate Apache / pe server Indeco Soft | Integrare cu 2020 Portal, Asigura servicii .\5.Caiete de ..\4.Manuale de
www.primariabitr | compartimentel PHP/ propriu in Baia Mare urmatoarele Impozite- electronice catre cetdteni | sarcini\Caiet de | utilizare\Manua
ita.ro e si Cetatenii MySQL/ centrul de module: CID, Bistrita, CID | asigurand digitalizarea | Sarcini portal 1 portal WEB -
MSSQL date PMB ImpoTax, completa a procesului 2020 POCA.pdf | Adaugare
Urbanism de la cetatean la articole si
inspectorul care documente.pdf
prelucreaza solicitarea
in aplicatia din backend
sau procese complet
automatizate fara a mai
fi nevoie de un inspector
(eliberarea certificatelor
de atestare fiscald)
GeCon — Directia Visual Fox | pe server Indeco Soft | Integrare cu 2010 Da ImpoziteGeC | Gestioneaza automat ..\4.Manuale de
gestionare Patrimoniu/Gh. Pro9 propriu Baia Mare modulele: on-Bistrita urmatoarele procese: utilizare\GeCon
contracte Sincai nr.2 /MSSQL Contab si debitare (dupa formule - Manual de
Cassa si moduri de debitare utilizare.pdf
configurabile), incasari
si calcul automat de
dobanzi dupa reguli
configurabile pe fiecare
tip de venit.
Parcari — aplicatie | Directia Laravel Virtual GREEN GeCON 2015 Da GeCON Parcari — aplicatie
online Patrimoniu/Gh. (PHP), Appliance OVEN SRL online vizualizare si
Sincai Vuejs, (Server al rezervare parcare
nr.2/cetatenii MySQL, institutiei) rezidentiala — pe
PostgreSQL, portalul PMB -
MS SQL https://parcari.primariab
istrita.ro/
Buget — modul Directia Visual Fox pe server Indeco Soft | Integrare cu 2006 Da Buget 2006 | Pune la dispozitie ..\4.Manuale de
care gestioneazd | Patrimoniu/ Pro 9 propriu in Baia Mare modulele: informatii catre toate utilizare\Buget
veniturile si Gh. Sincai nr.2 /MSSQL centrul de Cassa, modulele enumerate la _2006-Manual
cheltuielile si date PMB Contab, integrare si primeste de utilizare.pdf
executia bugetara. Dars, informatii de la acestea.
GestBug, Integrat cu sistemul
GeCon, eFactura.
MiFix,
Invest, Acon,
ResUm, CID
Cassa — modul Directia Visual Fox pe server Indeco Soft | Integrat cu 2006 Da Cassa Pune la dispozitie ..\4.Manuale de
care inregistreazd | Patrimoniu/ Pro9 propriu in Baia Mare modulul de informatii catre toate utilizare\Cassa-
si urmareste Gh. Sincai nr.2 /MSSQL centrul de Buget, modulele enumerate la Manual de
operatiile de date PMB Contab si integrare si primeste utilizare.pdf
incasari sau plati ImpoTax informatii de la acestea.

facute prin casa
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8 | Contab — modulul | Directia Visual Fox | pe server Indeco Soft | Integrare cu | 2006 Da Contab_2006 | Pune la dispozitie ..\4.Manuale de
este un Patrimoniu/Gh. Pro9 propriu in Baia Mare modulele: informatii catre toate utilizare\Conta
instrument de Sincai nr.2 /MSSQL centrul de Cassa, modulele enumerate la b2006-Manual
urmarire si date PMB ImpoTax, integrare si primeste de utilizare.pdf
analizd a Contab, informatii de la acestea.
activitatii Dars,
institutiei prin GestBug,
gestiunea tuturor GeCon,
inregistrarilor MiFix,
contabile Invest,

ResUm

9 | Dars — modul Directia Visual Fox | pe server Indeco Soft | Integrare cu | 2006 Da Dars 2006 | Genereaza automat toate ..4.Manuale de
instrument pentru | Patrimoniu/ Pro 9 propriu in Baia Mare modulele: situatiile financiare pe utilizare\Dars2
generare dari de | Gh. Tincai nr.2 /MSSQL centrul de Buget, baza datelor prelucrate 006-Manual de
seama date PMB Contab, in restul modulelor din utilizare.pdf

MiFix pachetul financiar
contabil

10 | eCubAdmin - Compartiment Visual Fox | pe server Indeco Soft | Integrat cu 2006 Da Nucleu Gestioneaza utilizatorii
centru de tehnologia Pro9 propriu in Baia Mare toate si drepturile lor pentru
management informatiei, /MSSQL centrul de modulele din modulele din pachetul
unitar al tuturor | Indeco Soft date PMB pachetul financiar contabil.
modulelor care financiar Asigura mecanismul de
definesc produsul contabil backup automat al
eCUB bazelor de date intr-o

locatie din retea dupa un
program configurabil.

11 | Gestbug — Directia Visual Fox pe server Indeco Soft | Integrare cu | 2006 Da Gestbugue Genereaza automat toate
genereaza situatii | Patrimoniu/ Pro 9 propriu in Baia Mare modulele: situatiile economice
economice Gh. Sincai nr.2 /MSSQL centrul de Buget, necesare gestionarii

date PMB Contab, materialelor si a
MiFix obiectelor de inventar
(intrari, iesiri, inventare,
etc)

12 | ListOP — listari Directia Visual Fox pe server Indeco Soft | Integrare cu | 2006 Da Nucleu -

ordine plata Patrimoniu/ Pro9 propriu in Baia Mare modulul de
Gh. Sincai nr.2 /MSSQL centrul de Buget
date PMB

13 | MiFix — Directia Visual Fox | pe server Indeco Soft | Integrare cu | 2006 Da MiFix Genereaza automat toate ..4.Manuale de
gestioneaza Patrimoniu/ Pro9 propriu in Baia Mare modulele: situatiile economice utilizare\MiFix-
mijloacele fixe Gh.Sincai nr.2 /MSSQL centrul de Buget, necesare gestionarii Manual de
din directie date PMB Contab mijloacelor fixe. (intrari, utilizare.pdf

iesiri, inventare,
reevaluare, etc)

14 | ResUm — Compartiment Visual Fox pe server Indeco Soft | Integrare cu | 2006 Da ResUm Gestioneaza resursele ..\4.Manuale de
gestioneaza financiar Pro9 propriu in Baia Mare modulele: umane din institutie, utilizare\ResU
personalul din salarizare si /MSSQL centrul de Buget, asigura calculul m-manual de



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf

CLUJ

directie, Biroul resurse date PMB Contab salariului si genereaza utilizare.pdf
salarizarea umane/Piata raportarile stabilite de
Centrald nr.6 legislatie.

(1) Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante
pentru audit, daca e cazul

(2) Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului

(3) Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)

(4) anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

(5) In cazul in care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”
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VI.5 Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor din cadrul departamentelor/
serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Directia Piete Tdrguri si Oboare — Piata Decebal

V. Babes nr.28
si 37, Tarpiului
nr.2,

automata a
solicitarilor primite
prin el si raspunsul
catre cetateni /
institutii direct din
CID. Asigura
preluarea sesizarilor
din iReport Bistrita si
trimiterea
raspunsurilor.
Asigura preluarea
petitiilor din Portalul
pentru cetéteni si
raspunsul catre
petitiile respective.

Nr. Nume Care sunt Flag Tehnolo | Deploy | Furnizoru Interoperabi Istoric Mente = BD la Evidentiere Link la Caietul de Link la Manualul de Grad
Crt (denumirea utilizatorii/ licentiere = gii (1) ment 1 litate (3) (4) | nanta careeste functionalitati de | Sarciniin baza caruia Utilizare satisfactie in
aplicatiei/tehno- | localizare (in (L/F) 2) asigu- | conectat tip SMART s-a efectuat achizitia utilizare
logiei de ce L=exista rata | sistemul (considerate a fi (daca exista un astfel
digitalizare si | locatii/departa | licenta (Da/ / inovative si/sau de Caiet de Sarcini)
specificarea mente/ entitati | pentru Nu) aplicatia  adecvate pentru
obiectivului subordonate softul o) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
1 | CID - circuitul Toate L Apache / | Pe server | Indeco Integrarecu | 2017 CID Asigurd urmarirea .\5.Caiete de ..\4.Manuale de
intern al compartimentel PHP/ propriu | Soft Baia  modulele: circulatiei electronice = sarcini\Caiet sarcini utilizare\CID manual
documentelor e care sunt in MySQL | in Mare Urbanism, a documentelor intra- | CID.doc de utilizare.pdf
lan-ul PMB: centrul ImpoTax, te 1n institutie, iesite
Piata Centrala de date AgroRegis, din institutie si inter-
nr.6, Piata PMB iReport ne. Pentru toate aces-
Centrala nr.2, Bistrita, te tipuri de documen-
Gh. Sincai nr.2, Portal te asigura si arhiva-
L.Rebreanu 2- cetdteni rea lor in format e-
4, N.Titulescu lectronic prin scanare
nr.3, Al. direct din aplicatie
Odobescu sau atasare. Este
nr.17A, integrat cu emailul
D.Gherea nr.14, oficial al institutiei
Piata Decebal, asigurand preluarea
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Nr. Nume Care sunt Flag Tehnolo | Deploy | Furnizoru Interoperabi Istoric Mente = BD la Evidentiere Link la Caietul de Link la Manualul de Grad
Crt (denumirea utilizatorii/ licentiere = gii (1) ment 1 litate (3) (4) | nanta careeste functionalitati de | Sarciniin baza caruia Utilizare satisfactie in
aplicatiei/tehno- | localizare (in (L/F) 2) asigu- = conectat tip SMART s-a efectuat achizitia utilizare
logiei de ce L=exista rata | sistemul (considerate a fi (daca exista un astfel
digitalizare si | locatii/departa | licenta (Da/ / inovative si/sau de Caiet de Sarcini)
specificarea mente/ entitati  pentru Nu) aplicatia  adecvate pentru
obiectivului subordonate softul o) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta

2 | LEX EXPERT — | Utilizatorii din L Delphi | Pe server COMPANI | Se pot 20012 DA Neaplicabil ..4.Manuale de Mare
legislatia reteaua locala propriu | ADE exporta 022 utilizare\Manual
Rominiei si a de calculatoare in INFORMA | documente in Lex.pdf
UE., a PMB centrul | TICA orice editor
Jurisprudenta, de date | NEAMT Windows
etc. PMB (Word, Excel

etc.)

3 | Portal PMB — Toate L Apache/ | pe server | Indeco Integrare cu | 2020 Portal, | Asigura servicii .\5.Caiete de ..\4.Manuale de
www.primariabist | compartimentel PHP/ propriu | Soft Baia | urmatoarele Impozite | electronice cétre sarcini\Caiet de Sarcini | utilizare\Manual portal
rita.ro e si Cetatenii MySQL | in Mare module: CID, -Bistrita, | cetateni asigurand portal 2020 POCA.pdf | WEB - Adaugare

/ centrul ImpoTax, CID digitalizarea articole si
MSSQL | de date Urbanism completd a documente.pdf
PMB procesului de la

cetdtean la

inspectorul care

prelucreaza

solicitarea in

aplicatia din backend

sau procese complet

automatizate fara a

mai fi nevoie de un

inspector (eliberarea

certificatelor de

atestare fiscald)

4 | Buget — modul Compartiment L Visual pe server  Indeco Integrare cu 2006 | Da Buget 2 | Pune la dispozitie ..\4.Manuale de
care gestioneaza | buget si Fox Pro | propriu | Soft Baia | modulele: 006 informatii cétre toate utilizare\Buget 2006-
veniturile si executare 9 in Mare Cassa, modulele enumerate Manual de utilizare.pdf
cheltuielile si bugetara/Piata /MSSQL | centrul Contab, la integrare si
executia bugetard. Centrald nr.6 de date Dars, primeste informatii

PMB GestBug, de la acestea. Integrat
GeCon, cu sistemul eFactura.
MiFix,

Invest, Acon,
ResUm, CID
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Nr. Nume Care sunt Flag Tehnolo | Deploy | Furnizoru Interoperabi Istoric Mente = BD la Evidentiere Link la Caietul de Link la Manualul de Grad
Crt (denumirea utilizatorii/ licentiere = gii (1) ment 1 litate (3) (4) | nanta careeste functionalitati de | Sarciniin baza caruia Utilizare satisfactie in
aplicatiei/tehno- | localizare (in (L/F) 2) asigu- = conectat tip SMART s-a efectuat achizitia utilizare
logiei de ce L=exista rata | sistemul (considerate a fi (daca exista un astfel
digitalizare si | locatii/departa | licenta (Da/ / inovative si/sau de Caiet de Sarcini)
specificarea mente/ entitati  pentru Nu) aplicatia  adecvate pentru
obiectivului subordonate softul o) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
5 | Cassa—modul Directia L Visual pe server | Indeco Integrat cu 2006 |Da Cassa Pune la dispozitie ..4.Manuale de
care inregistreazd  economicad/Gh. Fox Pro | propriu | Soft Baia | modulul de informatii catre toate utilizare\Cassa-Manual
si urmareste Sincai nr.2 9 in Mare Buget, modulele enumerate de utilizare.pdf
operatiile de /MSSQL | centrul Contab si la integrare si
ncasari sau plati de date ImpoTax primeste informatii
facute prin casa PMB de la acestea.
6 | Contab — modulul | Compartiment L Visual pe server | Indeco Integrare cu | 2006  Da Contab_ | Pune la dispozitie ..\4.Manuale de
este un contabilitate/ Fox Pro | propriu | Soft Baia | modulele: 2006 informatii cétre toate utilizare\Contab2006-
instrument de Piata Centrala 9 in Mare Cassa, modulele enumerate Manual de utilizare.pdf
urmarire si nr.6 /MSSQL | centrul ImpoTax, la integrare si
analiza a de date Contab, primeste informatii
activitatii PMB Dars, de la acestea.
institutiei prin GestBug,
gestiunea tuturor GeCon,
inregistrarilor MiFix,
contabile Invest,
ResUm
7 | Dars — modul Directia L Visual pe server | Indeco Integrare cu | 2006 | Da Dars_20 | Genereaza automat ..\4.Manuale de
instrument pentru  economica/Piat Fox Pro | propriu  Soft Baia | modulele: 06 toate situatiile utilizare\Dars2006-
generare dari de | a Centrala 9 in Mare Buget, financiare pe baza Manual de utilizare.pdf
seama nr.6Die /MSSQL | centrul Contab, datelor prelucrate in
de date MiFix restul modulelor din
PMB pachetul financiar
contabil
8 | eCubAdmin - Compartiment L Visual pe server  Indeco Integrat cu 2006 | Da Nucleu | Gestioneaza utiliza-
centru de tehnologia Fox Pro | propriu | Soft Baia | toate torii si drepturile lor
management informatiei, 9 in Mare modulele din pentru modulele din
unitar al tuturor | Indeco Soft /MSSQL | centrul pachetul pachetul financiar
modulelor care de date financiar contabil. Asigura me-
definesc produsul PMB contabil canismul de backup

eCUB

automat al bazelor de
date intr-o locatie din
retea dupa un pro-
gram configurabil.
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Nr. Nume Care sunt Flag Tehnolo | Deploy | Furnizoru Interoperabi Istoric Mente = BD la Evidentiere Link la Caietul de Link la Manualul de Grad
Crt (denumirea utilizatorii/ licentiere = gii (1) ment 1 litate (3) (4) | nanta careeste functionalitati de | Sarciniin baza caruia Utilizare satisfactie in
aplicatiei/tehno- | localizare (in (L/F) 2) asigu- = conectat tip SMART s-a efectuat achizitia utilizare
logiei de ce L=exista rata | sistemul (considerate a fi (daca exista un astfel
digitalizare si | locatii/departa | licenta (Da/ / inovative si/sau de Caiet de Sarcini)
specificarea mente/ entitati  pentru Nu) aplicatia  adecvate pentru
obiectivului subordonate softul o) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta

9 | Gestbug — Compartiment L Visual pe server | Indeco Integrare cu | 2006  Da Gestbug | Genereaza automat
genereaza situatii | buget si Fox Pro | propriu | Soft Baia | modulele: ue toate situatiile
economice executare 9 in Mare Buget, economice necesare

bugetard/Piata /MSSQL | centrul Contab, gestionarii
Centrald nr.6 de date MiFix materialelor si a
PMB obiectelor de
inventar (intrari,
iesiri, inventare, etc)

10 | ListOP — listari Directia L Visual pe server | Indeco Integrare cu | 2006 | Da Nucleu | -

ordine plata economica/Piat Fox Pro | propriu | Soft Baia | modulul de
a Centrald nr.2 9 in Mare Buget
/MSSQL | centrul
de date
PMB

11 | MiFix — Directia L Visual | pe server Indeco Integrare cu | 2006 | Da MiFix Genereaza automat ..4.Manuale de
gestioneaza economica/Piat Fox Pro | propriu | Soft Baia | modulele: toate situatiile utilizare\MiFix-
mijloacele fixe a Centrala nr.2 9 in Mare Buget, economice necesare Manual de utilizare.pdf

/MSSQL | centrul Contab gestionarii
de date mijloacelor fixe.
PMB (intrari, iesiri,
inventare, reevaluare,
etc)

12 | ResUm — Compartiment L Visual pe server | Indeco Integrare cu [ 2006 |Da ResUm | Gestioneaza resursele ..\4.Manuale de
gestioneaza financiar Fox Pro |propriu |Soft Baia |modulele: umane din institutie, utilizare\ResUm-
personalul din salarizare si 9 in Mare Buget, asigura calculul manual de utilizare.pdf
institutie, Biroul resurse /MSSQL | centrul Contab salariului si
salarizarea umane/Piata de date genereaza raportarile

Centrala nr.6 PMB stabilite de legislatie.

13 | GeCon — Directia L Visual pe server | Indeco Integrare cu Da | Impozite  Gestioneaza automat
gestionare Patrimoniu/Gh. Fox Pro | propriu | Soft Baia | modulele: GeCon- | urmatoarele procese:
contracte Tincai nr.2 9 Mare Contab si Bistrita | debitare (dupa

/MSSQL Cassa formule si moduri de

debitare
configurabile),
incasari si calcul
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Nr. Nume Care sunt Flag Tehnolo | Deploy | Furnizoru Interoperabi Istoric Mente = BD la Evidentiere Link la Caietul de Link la Manualul de Grad
Crt (denumirea utilizatorii/ licentiere = gii (1) ment 1 litate (3) (4) | nanta care este| functionalitatide | Sarcini in baza caruia Utilizare satisfactie in
aplicatiei/tehno- | localizare (in (L/F) 2) asigu- = conectat tip SMART s-a efectuat achizitia utilizare
logiei de ce L=exista rata | sistemul (considerate a fi (daca exista un astfel
digitalizare si | locatii/departa | licenta (Da/ / inovative si/sau de Caiet de Sarcini)
specificarea mente/ entitati  pentru Nu) aplicatia  adecvate pentru
obiectivului subordonate softul o) cresterea eficientei
pentru care este ruleaza respectiv activitatilor in
utilizata) aplicatia) F=soft departamentele in
care nu care se utilizeaza)
necesita
licenta
automat de dobanzi
dupa reguli
configurabile pe
fiecare tip de venit.
(1) Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante
pentru audit, daca e cazul
(2) Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului
(3) Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)
(4) anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

(5)

In cazul in care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”




CLUJ

VI.6 Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport de Gestiune si Mentenanta Datelor din cadrul
departamentelor/serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Directia Servicii Publice — str.Liviu Rebreanu nr.2-4

Nr. Nume Care sunt Flag Tehnologi Deploym | Furnizo- Interoperabil Istoric Mente | BD la Evidentiere functionalitati de Link la Caietul de Link la Manualul de
Crt | (denumirea utilizatorii/ licentiere i(1) ent rul itate (3) (4) | nanta | care este tip SMART Sarcini in baza caruia Utilizare
aplicatiei/teh | localizare (in (L/F) ?2) asigu- | conectat (considerate a fi inovative s-a efectuat achizitia
nologiei de ce L=exista rata | sistemul si/sau adecvate pentru (daca exista un astfel
digitalizare | locatii/departa  licenta (Da/ / cresterea eficientei activitatilor | de Caiet de Sarcini)
si mente/ entitati | pentru Nu) | aplicatia in departamentele in care se
specificarea | subordonate softul 5) utilizeaza)
obiectivului ruleaza respectiv
pentru care aplicatia) F= soft
este care nu
utilizata) necesita
licenta

1 |CID- Toate L Apache/ | peserver | Indeco Integrare cu 2017 Da | CID Asigura urmarirea circulatiei .\5.Caiete de ..\4.Manuale de
circuitul compartimentel PHP/ propriu in | Soft Baia ' modulele: electronice a documentelor sarcini\Caiet sarcini utilizare\CID manual
intern al e care sunt in MySQL | centrul de | Mare Urbanism, intrate In institutie, iesite din CID.doc utilizare.pdf
documentelor | lan-ul PMB: date PMB ImpoTax, institutie si interne. Pentru toate

Piata Centrala AgroRegis, aceste tipuri de documente
nr.6, Piata iReport asigura si arhivarea lor in format
Centrala nr.2, Bistrita, Portal electronic prin scanare direct din
Gh. Sincai nr.2, cetateni aplicatie sau atasare. Este
L.Rebreanu 2- integrat cu emailul oficial al
4, N.Titulescu institutiei asigurand preluarea
nr.3, Al. automata a solicitarilor primite
Odobescu prin el si raspunsul catre cetateni
nr.17A, / institutii direct din CID.
D.Gherea nr.14, Asigura preluarea sesizarilor din
Piata Decebal, iReport Bistrita si trimiterea
V. Babes nr.28 raspunsurilor. Asigurd preluarea
si 37, Tarpiului petitiilor din Portalul pentru
nr.2, cetdteni si raspunsul catre
petitiile respective.

2 |LEX Utilizatorii din L Delphi Pe server | COMPAN | Se pot exporta  2001/2 | DA Neaplicabil ..\4.Manuale de
EXPERT — | reteaua locala propriu in | JADE documente in | 022 utilizare\Manual
legislatia de calculatoare centrul de | INFORM | orice editor Lex.pdf
Rominiei si a | a PMB date PMB | ATICA Windows
U.E., Juris- NEAMT | (Word, Excel
prudenta, etc. etc.)

3 | Portal — Toate L Pe server | Indeco 2021 ..\4.Manuale de
www.primari = compartimente- propriu in | Soft Baia utilizare\Manual
abistrita.ro le centrul de | Mare portal WEB -

date PMB Adaugare articole si
documente.pdf
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file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/5.Caiete%20de%20sarcini/Caiet%20sarcini%20CID.doc
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
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file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/CID%20manual%20de%20utilizare.pdf
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CLUJ

Nr. Nume Care sunt Flag Tehnologi Deploym | Furnizo- Interoperabil Istoric Mente | BD la Evidentiere functionalitati de Link la Caietul de Link la Manualul de
Crt | (denumirea utilizatorii/ licentiere i(1) ent rul itate (3) (4) | nanta | care este tip SMART Sarcini in baza caruia Utilizare
aplicatiei/teh = localizare (in (L/F) 2) asigu- | conectat (considerate a fi inovative s-a efectuat achizitia
nologiei de ce L=exista rata | sistemul si/sau adecvate pentru (daca exista un astfel
digitalizare | locatii/departa  licenta (Da/ / cresterea eficientei activitatilor | de Caiet de Sarcini)
si mente/ entitati  pentru Nu) | aplicatia  in departamentele in care se
specificarea | subordonate softul 5) utilizeaza)
obiectivului ruleaza respectiv
pentru care aplicatia) F=soft
este care nu
utilizata) necesita
licenta
4 | Buget— Directia L Visual pe server | Indeco Integrare cu 2006 | Da Buget 2 | Pune la dispozitie informatii ..\4.Manuale de
modul care | Servicii Fox Pro 9 | propriu in | Soft Baia | modulele: 006 catre toate modulele enumerate utilizare\Buget_2006-
gestioneaza | Publice/L. /MSSQL | centrul de | Mare Cassa, la integrare si primeste informatii Manual de
veniturile si | Rebreanu 2-4 date PMB Contab, Dars, de la acestea. Integrat cu sistemul utilizare.pdf
cheltuielile si GestBug, eFactura.
executia GeCon,
bugetara. MiFix, Invest,
Acon,
ResUm, CID
5 | Cassa— Directia L Visual pe server | Indeco Integrat cu 2006 | Da Cassa Pune la dispozitie informatii ..\4.Manuale de
modul care | Servicii Fox Pro 9 | propriu in | Soft Baia | modulul de catre toate modulele enumerate utilizare\Cassa-
nregistreaza | Publice/L. /MSSQL | centrul de | Mare Buget, la integrare si primeste informatii Manual de
si urmareste | Rebreanu 2-4 date PMB Contab si de la acestea. utilizare.pdf
operatiile de ImpoTax
incasari sau
plati facute
prin casa
6 | Contab — Directia L Visual pe server | Indeco Integrarecu | 2006 | Da Contab_ | Pune la dispozitie informatii ..\4.Manuale de
modulul este | Servicii Fox Pro 9 | propriu in | Soft Baia | modulele: 2006 catre toate modulele enumerate utilizare\Contab2006-
un Publice/L. /MSSQL | centrul de | Mare Cassa, la integrare si primeste informatii Manual de
instrument de | Rebreanu 2-4 date PMB ImpoTax, de la acestea. utilizare.pdf
urmarire si Contab, Dars,
analiza a GestBug,
activitatii GeCon,
institutiei MiFix, Invest,
prin ResUm
gestiunea
tuturor
inregistrarilor
contabile
7 | Dars — modul | Directia L Visual pe server | Indeco Integrarecu | 2006 | Da Dars 20 @ Genereaza automat toate ..\4.Manuale de
instrument Servicii Fox Pro9 | propriu in | Soft Baia | modulele: 06 situatiile financiare pe baza utilizare\Dars2006-
pentru Publice/L. /MSSQL | centrul de | Mare Buget, datelor prelucrate in restul Manual de
generare dari | Rebreanu 2-4 date PMB Contab, modulelor din pachetul financiar utilizare.pdf
de seamd MiFix contabil



file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
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file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Buget_2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Cassa-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Contab2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/Dars2006-Manual%20de%20utilizare.pdf

CLUJ

Nr. Nume Care sunt Flag Tehnologi Deploym | Furnizo- Interoperabil Istoric Mente | BD la Evidentiere functionalitati de Link la Caietul de Link la Manualul de
Crt | (denumirea utilizatorii/ licentiere i(1) ent rul itate (3) (4) | nanta | care este tip SMART Sarcini in baza caruia Utilizare
aplicatiei/teh = localizare (in (L/F) 2) asigu- | conectat (considerate a fi inovative s-a efectuat achizitia
nologiei de ce L=exista rata | sistemul si/sau adecvate pentru (daca exista un astfel
digitalizare | locatii/departa  licenta (Da/ / cresterea eficientei activitatilor | de Caiet de Sarcini)
si mente/ entitati  pentru Nu) | aplicatia  in departamentele in care se
specificarea | subordonate softul 5) utilizeaza)
obiectivului ruleaza respectiv
pentru care aplicatia) F=soft
este care nu
utilizata) necesita
licenta
8 | eCubAdmin -  Directia L Visual pe server | Indeco Integrat cu 2006 | Da Nucleu | Gestioneaza utilizatorii si
centru de Servicii Fox Pro 9 | propriu in | Soft Baia | toate drepturile lor pentru modulele
management | Publice/L. /MSSQL | centrul de | Mare modulele din din pachetul financiar contabil.
unitar al Rebreanu 2-4 date PMB pachetul Asigura mecanismul de backup
tuturor financiar automat al bazelor de date intr-o
modulelor contabil locatie din retea dupa un program
care definesc configurabil.
produsul
eCUB
9 | Gestbug Directia L Visual pe server | Indeco Integrarecu | 2006 | Da Gestbug = Genereaza automat toate
Servicii Fox Pro 9 | propriu in | Soft Baia | modulele: ue situatiile economice necesare
Publice/L. /MSSQL | centrul de | Mare Buget, gestionarii materialelor si a
Rebreanu 2-4 date PMB Contab, obiectelor de inventar (intrari,
MiFix iesiri, inventare, etc)
10 | ListOP Directia L Visual pe server | Indeco Integrarecu | 2006 | Da Nucleu | Listare ordine de plata dupa
Servicii Fox Pro 9 |propriu in | Soft Baia | modulul de diferite criterii
Publice/L. /MSSQL | centrul de | Mare Buget
Rebreanu 2-4 date PMB
11 | MiFix Directia L Visual pe server | Indeco Integrarecu | 2006 | Da MiFix Genereaza automat toate ..\4.Manuale de
Servicii Fox Pro9 | propriu in | Soft Baia | modulele: situatiile economice necesare utilizare\MiFix-
Publice/L. /MSSQL | centrul de | Mare Buget, Contab gestionarii mijloacelor fixe. Manual de
Rebreanu 2-4 date PMB (intrari, iesiri, inventare, utilizare.pdf
reevaluare, etc)
12 | ResUm Directia L Visual pe server | Indeco Integrarecu | 2006 | Da ResUm | Gestioneaza resursele umane din ..\4.Manuale de
Servicii Fox Pro9  propriuin | Soft Baia | modulele: institutie, asigura calculul utilizare\ResUm-
Publice/L. /MSSQL | centrul de | Mare Buget, Contab salariului si genereaza raportarile manual de
Rebreanu 2-4 date PMB stabilite de legislatie. utilizare.pdf

(1) Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante
pentru audit, daca e cazul

(2) Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului

(3) Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)

(4) anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

(5) In cazulin care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”


file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/MiFix-Manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf
file:///C:/Users/User1/AppData/Local/Temp/Temp1_2.Tabele.zip/4.Manuale%20de%20utilizare/ResUm-manual%20de%20utilizare.pdf

CLUJ

VI.7 Aplicatiile informatice si tehnologii digitale care sunt utilizate aferent Proceselor Suport pentru Coordonare servicii relatii publice, informaticd, registratura
generald din cadrul departamentelor/serviciilor/compartimentelor Primariei Bistrita si a Serviciilor Subordonate - Directia Comunicare/ Serviciul Relatii Publice,
Comunicare



CLUJ

Nr. Nume Care sunt Flag Tehnolo | Deployment =Furnizoru  Interoper Istoric Mente BD la care Evidentiere functionalitati de tip Link la Link la
Crt (denumirea utilizatorii/ licentiere | gii (1) 2) 1 abilitate (4) | nanta este SMART Caietul de Manualul de
aplicatiei/tehno- | localizare (in ce (L/F) A3) asigu- = conectat (considerate a fi inovative si/sau Sarcini in baza Utilizare
logiei de locatii/departa = L=exista rata | sistemul/ adecvate pentru cresterea eficientei caruia s-a
digitalizare si mente/ entitati | licenta (Da/ | aplicatia = activitatilor in departamentele in care efectuat
specificarea subordonate pentru Nu) Q] se utilizeaza) achizitia
obiectivului ruleaza softul (daca exista un
pentru care este aplicatia) respectiv astfel de Caiet
utilizata) F= soft de Sarcini)
care nu
necesita
licenta
1 CID - circuitul Toate L Apache | pe server Indeco | Integrare | 2017 Da CID Asigura urmirirea circulatiei «\S.Caiete de | ..\4.Manuale
intern al compartimentel /PHP/ | propriuin | Soft Baia cu electronice a documentelor intrate in | sarcini\Caiet de
documentelor e care sunt in MySQL | centrul de Mare modulele: institutie, iesite din institutie si sarcini utilizare\CID
lan-ul PMB: date PMB Urbanism interne. Pentru toate aceste tipuri de CID.doc manual de
Piata Centrala , documente asiguri si arhivarea lor in utilizare.pdf
nr.6, Piata ImpoTax, format electronic prin scanare direct
Centrala nr.2, AgroRegi din aplicatie sau atasare. Este integrat
Gh. Sincai nr.2, s, iReport cu emailul oficial al institutiei
L.Rebreanu 2- Bistrita, asigurand preluarea automati a
4, N.Titulescu Portal solicitarilor primite prin el si
nr.3, Al. cetateni raspunsul citre cetdteni / institutii
Odobescu direct din CID. Asiguri preluarea
nr.17A, sesizdrilor din iReport Bistrita si
D.Gherea nr.14, trimiterea raspunsurilor. Asiguri
Piata Decebal, preluarea petitiilor din Portalul
V. Babes nr.28 pentru cetiteni si raspunsul citre
si 37, Tarpiului petitiile respective.
nr.2,
2 Portal PMB — Toate L Apache | pe server Indeco | Integrare | 2020 Da Portal, Asigura servicii electronice cétre «\S.Caiete de | ..\4.Manuale
www.primariabi = compartimentel /PHP/ | propriuin | Soft Baia cu Impozite- cetiteni asigurind digitalizarea sarcini\Caiet de
strita.ro e/ Cetateni MySQL | centrul de Mare urmétoar Bistrita, ' completi a procesului de la cetitean la de Sarcini | utilizare\Manu
/ date PMB ele CID inspectorul care prelucreaza portal 2020 | al portal WEB
MSSQL module: solicitarea in aplicatia din backend POCA.pdf - Adaugare
CID, sau procese complet automatizate fara articole si
ImpoTax, a mai fi nevoie de un inspector documente.pdf
Urbanism (eliberarea certificatelor de atestare

fiscala)
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Nr. Nume Care sunt Flag Tehnolo | Deployment = Furnizoru | Interoper | Istoric Mente BD la care Evidentiere functionalitati de tip Link la Link la
Crt (denumirea utilizatorii/ licentiere | gii (1) 2) 1 abilitate (4) | nanta este SMART Caietul de Manualul de
aplicatiei/tehno- | localizare (in ce =~ (L/F) 3) asigur | conectat (considerate a fi inovative si/sau Sarcini in baza Utilizare
logiei de locatii/departa | L=exista ata sistemul/ adecvate pentru cresterea eficientei caruia s-a
digitalizare si mente/ entitati | licenta (Da/ | aplicatia | activitatilor in departamentele in care efectuat
specificarea subordonate | pentru Nu) 5) se utilizeaza) achizitia
obiectivului ruleaza softul (daca exista un
pentru care este aplicatia) respectiv astfel de Caiet
utilizata) F=soft de Sarcini)
care nu
necesita
licenta
1 CID - circuitul Toate L Apache /| pe server Indeco Integrare | 2017 Da CID Asigura urmarirea circulatiei electronice | ..\5.Caiete de | ..\4.Manuale de
intern al compartimentele PHP/ propriu in Soft Baia cu a documentelor intrate in institutie, iesite = sarcini\Caiet utilizare\CID
documentelor care sunt in lan- MySQL | centrul de Mare modulele: din institutie si interne. Pentru toate sarcini CID.doc manual de
ul PMB: Piata date PMB Urbanism, aceste tipuri de documente asigura si utilizare.pdf
Centrala nr.6, ImpoTax, arhivarea lor in format electronic prin
Piata Centrala AgroRegi scanare direct din aplicatie sau atasare.
nr.2, Gh. Sincai s, iReport Este integrat cu emailul oficial al
nr.2, L.Rebreanu Bistrita, institutiei asigurand preluarea automata a
2-4, N.Titulescu Portal solicitarilor primite prin el si raspunsul
nr.3, Al. cetateni catre cetateni / institutii direct din CID.
Odobescu Asigura preluarea sesizarilor din iReport
nr.17A, Bistrita si trimiterea raspunsurilor.
D.Gherea nr.14, Asigura preluarea petitiilor din Portalul
Piata Decebal, V. pentru cetdteni si raspunsul catre petitiile
Babes nr.28 si respective.
37, Tarpiului
nr.2,
2 Portal PMB — Toate L Apache/ | pe server Indeco Integrare | 2020 Da Portal, Asigura servicii electronice catre .\5.Caiete de | ..\4.Manuale de
www.primariabist | compartimentele PHP/ propriu in Soft Baia cu Impozite- | cetateni asigurand digitalizarea completa | sarcini\Caiet de ' utilizare\Manua
rita.ro / Cetateni MySQL | centrul de Mare urmatoare Bistrita, | a procesului de la cetatean la inspectorul | Sarcini portal | Iportal WEB -
/ date PMB le module: CID care prelucreaza solicitarea in aplicatia 2020 Adaugare
MSSQL CID, din backend sau procese complet POCA.pdf articole si
ImpoTax, automatizate fara a mai fi nevoie de un documente.pdf
Urbanism inspector (eliberarea certificatelor de

atestare fiscala)
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(1) Tehnologii: include: limbaje ( Java, .NET, PHP ...), sisteme de baze de date ( MS SQL, MySQL, MongoDB etc ), respectiv alte caracteristici tehnologice specifice, care pot fi relevante
pentru audit, daca e cazul

(2) Deployment (echipamentele de calcul pe care ruleaza) : pe statii individuale de lucru, pe server in custodia institutiei, pe serverele furnizorului

(3) Interoperabilitate (cu ce aplicatii este direct interfatata, ce poate exporta, ce poate importa; scurta descriere)

(4) anul de cand sunt in functiune, respectiv anul cand s-au actualizat sau extins

(5) Incazulin care este vorba de mai multe baze de date, se precizeaza toate; in cazul in care aplicatia nu este conectata la BD, se specifica “Nu este cazul”
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VIl. DEETALII SUPLIMENTARE PRIVIND STADIUL ACTUAL AL DIGITALIZARII
PROCESELOR ADMINISTRATIEI PUBLICE DIN PRIMARIA MUNICIPIULUI BISTRITA

Constatare pozitiva generala: toti functionarii publici ai Primariei au semnaturi electronice,
primite de la STS.

Privitor la GIS:

Inca din 2004 s-a inceput crearea unei baze de date GIS, cu ajutorul firmei GeoTop, sistemul fiind
finalizat in anul 2016 si cuprinzand si marirea de intravilan.

Pentru extravilan, exista o baza de date cu punerile in posesie conform legii 165.

Actualmente, se lucreaza cu un strat importat din ETERRA (atat pentru intravilan cat si pentru
extravilan), cu date atat in mod grafic cat si alfanumeric. Se foloseste ARGIS versiunea desktop
10.5.1, existand noua licente individuale, doua licente concurente plus o licenta de server.

Problema cea mai mare este aceea ca trebuie rezolvata neapdrat interoperabilitatea Bazelor de
Date GIS — ceea ce s-a semnalat deja din 1992.

- Lipsa de actualitate si lipsa de integrare a soft-urilor pentru sistemele GIS este reflectata
inclusiv prin faptul ca cele 12 licente ARGIS desktop existente, sunt neactualizate din
2015.

- Foarte important este de asemenea faptul cd nu existd proceduri/interfete de
interactiune directa cu celelalte institutii implicate in gestiunea resurselor GIS.

Toate aceste probleme urmeaza a fi rezolvate prin proiectul descris in Fisa de Proiect intitulata
«GIS pentru gestiunea informatiilor de urbanism, colectarea si accesibilitatea acestora», care
se afld in sectiunea dedicata Fiselor de Proiect.

Privitor la Procesul de Achizitii:

Procedura de achizitii decurge conform reglementarilor, dar in afara interactiunii cu SEAP, nu
exista alta platforma digitalizata care sa asiste procesul.

La intrare, procesul are Referatele insotite de Note Explicative si Documentele Tehnice aferente
(Caiet de Sarcini, Specificatii Tehnice etc).

La iesire, Contractul de achizitii se inregistreaza in Registrul de achizitii manual, se trece mai apoi
In modulul de achizitii al platformei INDECO.



CLUJ

Facturile merg mai intai la departamentul economic, dupa care factura in original vine Thapoi la
Achizitii.

Planul de achizitii este tinut in Excel, existand si un alt fisier Excel in care se consemneaza stadiul
achizitiilor aflate in derulare.

In aceastd maniera, procedura este greoaie si are multe redundante, ca atare se constata nevoia
unei platforme software de asistare a acestui proces, care sa fie integrata cu platformele de
digitalizare ale celorlalte procese ale administratiei publice locale a Municipiului Bistrita.

Privitor la Procesul de Management/Alocare Resurse Umane:

Existd un program (RESUM) realizat de firma INDECO, care gestioneaza Baza de Date cu
personalul Primariei Municipiului Bistrita.

Gestiunea concediilor se face si in paralel in Excel, pentru a se acoperi perioadele in care RESUM
nu este functional, de aceea se constata faptul ca partea de procesare digitalizata a cererilor de
concediu este deficitara

Pentru Contractele de Munca se foloseste REVISAL; se mai lucreaza si cu portalul AJOFM de la
nivel national.

Pentru declaratiile de avere si interese, se lucreaza cu platforma EDAI disponibila la nivel national.

Sistemul de pontaj automat este gata de dat in folosinta, urmand a fi instalat in 21 locatii din
Primaria Municipiului Bistrita.

Se constata faptul ca majoritatea activitatilor din departamentul de Resurse Umane au evidente
tinute inclusiv in tabele Excel, comunicarea intre acest departament si celelalte departamente
interne/ organizatii externe se deruleaza prin email-uri.

In ceea ce priveste evidenta digitalizata a gradului de instruire a personalului din Primaria Bistrita,
este si aceasta deficitara intr-o oarecare masura, anumite date despre nivelul de instruire fiind
stocate in mod static in baza de date a sistemului RESUM, dar procesul de instruire continua si
evaluare continua a gradului de instruire nu are un suport digitalizat capabil a urmari in mod
dinamic intregul proces.

Pentru digitizarea dosarelor de personal si pentru digitalizarea fintregului proces de
management/ alocare a resurselor umane din Primaria Bistrita, este nevoie deci de o platforma
dedicata, integrata si ca atare interoperabila cu platformele de digitalizare ale celorlalte procese
ale administratiei publice locale a Municipiului Bistrita.

Privitor la Procesul de Management al Patrimoniului

Gestionarea patrimoniul Primariei Municipiului Bistrita se refera la urmatoarele categorii:
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- TInchirieri de locuinte din fondul locativ vechi

- Inchirieri de locuinte sociale

- Locuinte ANL

- Sedii de partide politice

- Asociatii/Fundatii

- Concesiuni / inclusiv pasuni care se afla in proprietatea primariei (exista suprafete de
pajisti care sunt ale municipiului); Ocolul Silvic — reunit cu Livezile, este subordonat
Consiliului Local.

Toate contractele de acest tip sunt urmarite prin intermediul unui soft numit GeCon, care are in
spate o Baza de Date in care sunt inregistrate toate aceste obiective de patrimoniu.

In plus, toate parcarile de pe teritoriul Municipiului Bistrita sunt gestionate tot prin GeCon. Exista
10 000 de locuri pentru parcari rezidentiale si 1200 locuri pentru parcari cu plata. Sunt definite
11 zone, etapizate din punctul de vedere al termenului de expirare a abonamentelor, toate aceste
conditionalitati fiind procesate inclusiv prin intermediul unei aplicatii mobile numita Parcari
Online, care are si facilitati de desenare cu ACAD si este interoperabila cu GeCon, in sensul de a
se putea actualiza situatia parcarilor dupa expirarea termenelor de platd a abonameentelor.

De asemenea, tot in acest context, este pregatita functionalitatea de rezervare de la distanta a
locurilor de parking, plata abonamentului facandu-se tot in context GeCon, prin mecanismul
GlobalPay furnizat de firma SYBIT.

Privitor la Procesul de Registratura si Circulatie a documentelor

Exista un program de registratura, prin intermediul caruia se dau automat numere de
inregistrare pentru cererile depuse la toate compartimentele Primariei Municipiului Bistrita.

Toate documentele circula deocamdata in format fizic, iar in format electronic unele dintre ele
circula pe email, ca atare un pas important de facut in acest domeniu este acela de a se pune la
punct o platforma software pentru circuitul documentelor in format electronic, integrata si ca
atare interoperabila cu platformele de digitalizare ale tuturor celorlalte procese ale administratiei
publice locale a Municipiului Bistrita.

Privitor la Procesele aferente Serviciului de Urbanism

Desi exista In momentul de fata posibilitatea de a se lucra in acest domeniu cu platforma RENNS
(Registrul Electronic National de Nomenclatura Stradald), nu sunt incarcate toate datele
urbanistice Tn RENNS, spre exemplu sunt multe strazi care nu au denumire proprie, numerele de
case fiind extinse de la strazile care au nume. Este evidenta deci necesitatea implementarii si in
acest domeniu a unei platforme software, care sa asiste gestionarea completa si integrata a
resurselor urbanistice, care sa fie de asemenea interoperabila cu platformele de digitalizare ale
tuturor celorlalte procese ale administratiei publice locale a Municipiului Bistrita.
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In acest sens, platforma software pentru urbanism va trebui sa permita vizualizarea inclusiv a
datelor de la toate serviciile publice (Apa, Canal etc), in plus sa permita consultarea si actualizarea
PUG-ului, cu functionalitati pentru eliberarea online de avize, aprobari, certificate si alte
documente de urbanism. De asemenea, pentru toate constructiile este important sa se digitizeze
Cartea Constructiei, pentru a putea fi stocata in format electronic in baza de date integrata de
urbanism. La fel, este necesara integrarea si interoperabilitatea cu celelalte procese.

Privitor la Procesele de Management

Digitalizarea tuturor proceselor Administratiei Publice a Municipiului Bistrita, va permite
finalmente si implementarea unui Dashboard (Tablou de Bord) pentru asistarea proceselor de
management, operabil de catre managementul de varf si cel mediu, cat si de catre toti
functionarii publici din Primarie care sunt responsabili de procese n baza unor drepturi de acces
ierarhizate, care sa permita:

= accesul online la traseul documentelor transpuse in mod obligatoriu in format electronic,
= interactiunea online intre echipele diverselor servicii/compartimente si
= furnizarea tuturor functionalitatile caracteristice unei platforme suport pentru decizii.

De mare importanta este si posibilitatea de grupare, prin intermediul unei astfel de platforme, a
solicitarilor cetatenilor pe tipuri de probleme, cat si generarea de atentionari si alarmari privind
iminenta unor depadsiri de termene in rezolvarea acestora, dupa caz.
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VIIl Analiza si diagnostic asupra stadiului de digitalizare a proceselor
administratiei publice din Primaria Municipiului Bistrita

Analiza nivelului existent de digitalizare a proceselor organizationale din cadrul Primariei
Municipiului Bistrita s-a realizat prin discutii directe cu reprezentanti ai compartimentelor din
cadrul primariei. Analiza urmareste identificarea aplicatiilor informatice care sustin procesele
organizationale, atat cele derulate in relatia cu cetatenii si alte entitati deservite (companii,
asociatii si fundatii, etc.) prin serviciile publice, cat si activitatile suport derulate in cadrul
institutiei.

Analiza preliminara a stadiului digitalizarii in cadrul administratiei publice locale a Primariei
Municipiului Bistrita a fost structurata pe urmatoarele arii:

e Aplicatiile informatice utilizate - Informatii privind functionalitatea, furnizorii, licentierea,
accesul la date. Informatii privind acoperirea informatica a activitatii, gradul de satisfactie
dat de aplicatiile curente, problemele aplicatiilor;

e Activitatea directiei sau serviciului — pentru fiecare directie/serviciu din cadrul Primariei
Municipiului Bistrita, au fost colectate informatii legate de tipuri de procese, documente
utilizate, informatii utilizate, de unde sunt colectate si unde sunt transmise, provocarile si
dificultatile specifice in activitate, comunicarea cu celelalte structuri din primarie si din
institutiile subordonate;

Modul ideal in care cei implicati vad ca ar trebui sa se deruleze activitatea si comunicarea;

e |deile concrete pe care le au reprezentantii directiilor si serviciilor privind pasii care se pot
face si aplicatiile care ar trebui implementate pentru a imbunatati activitatea, inclusiv prin
informatizare;

e Proiecte de informatizare care sunt in curs de implementare sau care sunt deja definite si
pregatite pentru a fi implementate.

Sistemele informatice existente acopera o serie de functii operationale de baza. Exista activitati
importante unde informatizarea este foarte slaba sau inexistenta (cum ar fi gestiunea proiectelor,
achizitiile publice). n cadrul compartimentelor mai bine informatizate (venituri, resurse umane,
etc.), exista In continuare activitati care nu au suport digital si sistemele existente necesita
Tmbunatatiri.

n ceea ce priveste nivelul de integrare a sistemelor informatice, acesta este scizut, astfel incat
exista multe cazuriin care informatiile nu pot fi preluate dintr-un sistem in altul, in anumite cazuri
chiar impunand cetatenilor obligatia transferului fizic al unor documente.
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Per ansamblu personalul este deschis la ideea de informatizare si isi doreste un nivel mai ridicat
de suport informatic, atat pentru activitatea interna, derulata in si intre compartimentele
institutiei, cat si pentru a reduce efortul si disconfortul cetatenilor care inca in anumite situatii
sunt nevoiti sa isi asume personal transferul de informatii, pe suport fizic pe hartie, intre
departamente ale Primariei in conditiile lipsei interoperabilitatii adecvate.

Totusi, nivelul general de expunere a personalului institutiei la tendintele actuale este relativ
scazut in ce priveste e-guvernarea, transformarea digitala, securitatea cibernetica.

Situatia existenta la nivelul directiilor si departamentelor cheie se prezinta dupa cum urmeaza.
Structura si denumirile departamentelor Primariei Municipiului Bistrita sunt cele aprobate si
functionale la nivelul anului 2022.

Directia Economicda

Activitatile de programare si executie bugetara sunt informatizate partial, inca din 2006.
Aplicatiile principale care asista procesele contabile si cele legate de colectarea taxelor sunt
oferite de acelasi furnizor ( Indeco Software din Baia Mare). Aceste aplicatii sunt inca sub forma
de sisteme desktop, fiecare dintre ele instalate local, conectate la un server central pe care sunt
stocate datele. A fost discutata cu furnizorul necesitatea de evolutie inspre aplicatii web si este
prevdzuta transpunerea acestui set de aplicatii la un sistem web integrat, “SIGMA”, insa
calendarul de implementare nu este deocamdata clar definit, urmarindu-se ca in cursul anului
2023 sa se avanseze in aceasta directie.

Setul de aplicatii furnizat de INDECO include suportul pentru executia bugetara, contabilitate,
gestiune, mijloace fixe, resurse umane, registratura ( sistemul CID - Circuitul Intern al
Documentelor), impozite si taxe, registrul agricol. Aceste aplicatii sunt inca slab integrate intre
ele si nu sunt interoperabile cu celelate sisteme ale primariei. Furnizorul este deschis la dialog
insa rezervat la a accepta extinderi ale functionalitatii sistemelor actuale mai ales in perspectiva
trecerii la 0 noua versiune integrata intr-un viitor inca neclar definit.

Directia economica evidentiaza o lista consistenta de lipsuri in informatizare si in capacitatea de
gestiune integrata a informatiilor si documentelor, printre care se remarca urmatoarele

Ar fi nevoie de integrarea unor mijloace de plata mai flexibile, prin card sau numerar, pentru
incasarile impozitelor si taxelor si a platilor de valoare mica necesare pentru primirea de catre
cetateni a unor servicii. O posibilad varianta vazuta de institutie este instalarea unor automate de
plata si integrarea lor digitala cu sistemul de gestiune taxe si impozite

Pentru colectarea unor taxe sunt integrate atat aplicatia nationald ghiseul.ro céat si serviciul
globalpay, fiecare cu atuuri specifice. Ar fi fost ideala utilizarea unui singur sistem dar
deocamdata nici unul dintre sisteme nu este suficient de flexibil
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Se resimte foarte puternic negativ lipsa acoperirii informatice a proceselor de achizitie publica, a
executiei planului anual de achizitii si posibilitatea de urmarire a acestuia in relatie cu planificarea
bugetarad. Aceasta lipsa duce la o dublare a activitatii de introducere de date, atat la directia
economica, cat si la serviciul achizitii, cu riscuri de introducere greseli sau de lipsad a unor date.
Lipseste corelarea informatica cu directia de investitii, astfel incat unele activitati trebuie dublate,
cum sunt de exemplu cele legate de urmarirea financiara a derularii contractelor cu furnizorii. Se
resimte foarte acut lipsa interconectarii informationale intre activitatile specifice derularii
investitiilor, a derularii achizitiilor si a executiei bugetare, desi toate aceste activitati folosesc
aceleasi informatii si datele, inclusiv modificarea acestora, ar trebui sa fie accesibile Tn timp real.
Lipsa acestor corelari informationale cu departamentul proiecte pentru urmarirea realizarii
achizitiilor si platilor in derularea proiectelor finantate din bani europeni induce risc semnificativ
de intarzieri si discrepante care pot conduce la corecturi financiare impuse municipalitatii.
Se resimte ca fiind foarte utila posibilitatea de a suprapune harta colectarii impozitelor cu
planurile de urbanism astfel incat sa se genereze un suport direct, inclusiv vizual, de analiza
privind colectarea taxelor in functie de zona

Printre cele mai stringente probleme, frecvent ridicate de catre managementul departamentelor
din cadrul primariei de-a lungul timpului dar care inca isi asteapta rezolvarea este asigurarea unui
suport adecvat pentru procesul de planificare bugetard, astfel Tncat necesitatile financiare
previzionate de catre fiecare departament sa poata fi colectate intr-un mod unitar, standardizat,
in timp scurt, sa existe posibilitatea de analiza si aprobare a solicitarilor de bugetare, intr-un mod
eficient si transparent, si sa se poata realiza o consolidare a acestor cereri intr-un plan comun
care sa poata fi apoi urmarit si sa se constituie ca suport pentru procesele de achizitie ulterioara,
iar departamentele care au generat cererile sa poata urmari starea propunerilor lor, inclusiv
forma n care acestea au fost aprobate. Din perspectiva impactului si a presiunii interne, acest
aspect, digitalizarea procesului de planificare bugetara in relatia cu departamentele, este printre
cele mai stringente, iar furnizorul actual al sistemelor informatice financiare nu are inca in plan o
solutie Tn acest sens

Ar fi utild introducerea unui sistem de inventariere bazat pe coduri de bare citibile cu aplicatii
dedicate, astfel incat sa poata fi urmarit mai usor inventarul, inclusiv localizarea si schimbarea
locatiei unor piese de inventar

Serviciul Achizitii Publice

Nivelul de informatizare este foarte scazut, fiind limitat la suportul oferit de sistemele informatice
din zona financiara pentru gestiunea financiara a contractelor atribuite si corelarea acestora cu
facturile primite.

Se resimte ca fiind necesara o mai buna gestiune a contractelor, cu un suport informatic adecvat,
pentru a putea corela informatiile pe tot ciclul de viata a relatei contractuale, inclusiv de exemplu
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pentru a adauga actele aditionale. Deocamdata contractele sunt inscrise manual intr-un registru
fizic. Ar trebui sa existe o gestiune unitara si complet informatizata, care sa permita accesarea
informatiei privind clauzele, cantitatile, valorile, termenele calendaristice de catre toate
departamentele care trebuie sa fie implicate in derularea contractelor, inclusiv a
departamentelor care sunt beneficiare sau responsabile de implementare, fiecare pe baza unor
drepturi de acces stabilite si controlate.

Redactarea referatelor de necesitate se realizeaza printr-o abordare traditionala, pe baza unui
sablon in Word distribuit departamentelor, care este completat de fiecare solicitor, apoi este
printat si transmis in format fizic. Procesul de creare, completare, transmitere, aprobare a
referatelor nu este digitalizat, ceea ce duce la neintelegeri, intarzieri si probleme de exemplu
daca referatele contin informatie incompleta sau insuficient de clara, trebuie sa se reia fizic tot
parcursul, cei care au generat referatele nu stiu care este starea lor, daca au fost aprobate, in ce
stadiu se afla la cine sau Tn ce birou, iar uneori documentele fizice se pot pierde fara a exista o
urma a existentei lor. Se intampla foarte frecvent sa se trimitd inapoi spre compartimente
referate care nu sunt completate corespunzator. Ar fi un avantaj major daca referatele ar fi
generate si transmise printr-o aplicatie informatica, dar perceptia pana acum a fost ca astfel de
aplicatii dedicate ar fi costisitoare.

Sefii de departamente si managementul detin semnaturi electronice si ar fi posibil ca acest proces
sa fie digitalizat, inclusiv cu folosirea semnarii electronice ( oferite de STS), dar deocamdata
lipseste un astfel de suport, se poate in cel mai bun caz folosi transmiterea prin email de la o
persoana la alta dar acest mecanism nu ofera trasabilitate si certitudine, nu e sigur daca mailul a
ajuns, nu se stie daca documentul a fost descarcat, procesat si transmis mai departe.

La nivelul personalului exista un nivel semnificativ de rezistenta la digitalizarea activitatilor de
achizitie, trecerea la o forma digitala de gestiune fiind perceputa de unele persoane implicate ca
fiind generatoare de efort suplimentar.

Planul anual al achizitiilor este tinut intr-un fisier Excel, care nu poate fi partajat intre mai multe
persoane, este tinut doar de seful biroului achizitii publice, care colecteaza de la fiecare coleg
informatiile pentru a actualiza PAAP-ul. Pentru evidentierea achizitiilor efectuate se realizeaza
cate un fisier Excel in fiecare saptamana. Nu este nici o corelatie informatica intre PAAP si datele
despre achizitiile realizate.

Nu exista posibilitatea urmaririi platilor realizate de catre directia economica pentru achizitiile
efectuate. Facturile sunt colectate de la furnizori de catre contabilitate, iar compartimentul
achizitii le primeste ulterior. Ar fi util daca facturile ar putea fi primite de achizitii si ar putea fi
corelate informatic printr-o aplicatie cu pozitiile din plan si cu achizitiile efectuate de la furnizori.

Biroul Resurse Umane

Activitatile departamentului sunt partial informatizate prin aplicatia Resum realizata de INDECO.
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S-a implementat un sistem de pontaj electronic bazat pe cartele, care include si un sistem de
raportare, pentru 21 de locatii fizice ale municipalitatii, inclusiv pentru serviciile care au
personalitate juridica proprie. Se mentine in continuare si forma de raportare traditionala bazata
pe semnarea olografa a pontajelor. Procesul de pontare ar trebui in viitor unificat intr-o forma
complet digitala.

Raman in continuare activitati importante care nu sunt informatizare.

Cererile de concediu se primesc in continuare pe hartie. Gestiunea concediilor se face intr-un
fisier Excel pentru luna curenta si se raporteaza doar retroactiv in aplicatia Resum, dupa ce se
inchide luna anterioara si se primeste acceptul din partea contabilitatii, astfel incat poate sa
existe intarzieri si necorelatii chiar pana in data de 15 a lunii urmatoare.

Gestiunea delegatiilor, incluzand planificarea si raportarea deplasarilor, nu poate fi realizata
informatic in timp real si nu se poate tine evidenta disponibilitatii efective a personalului in
momentul in care deplasarile se realizeaza ci doar la sfarsitul lunii, cand se introduc retroactiv
situatiile privind pontajele in relatie cu ordinele de deplasare.

Documentele se trimit prin email, fluxul documentar al compartimentului nu este inclus in
aplicatia de management a fluxului de documente la nivelul primariei.

Ar fi necesar ca toata comunicarea realizata prin documente intre compartimentel institutiei sa
se realizeze printr-un sistem unitar de management al documentelor. Utilizarea mailului pentru
aceste schimburi nu este optima deoarece nu se poate realiza trasabilitatea, e greu sa se
reconstituie schimbul de informatii ulterior, nu se stie cand ajunge informatia la destinatar.

Se resimte a fi foarte utila posibilitatea ca personalul sa isi poata vedea situatia la zi prin accesarea
unui sistem informatic, sa poata sa transmita cereri de concedii, sa isi poata vedea salariul, fisa
de pontaj, situatia concediului ( de exemplu cate zile libere mai are ramase in an). Ar fi foarte util
sa se poata gestiona informatic formulare prin care se pot colecta informatii si feedback pe
anumite teme din cadrul personalului, sau sa se poata realiza testele necesare pe anumite teme
impuse de cadrul legislativ precum protectia muncii sau integritatea.

Ar fi nevoie ca urmarirea instruirii continue a personalului sa poata fi gestionata digital, astfel
incat sa poata fi introduse toate studiile, cursurile, certificarile, diplomele obtinute de personal,
perioadele de instruire, temele instruirilor, asa incat sa se poata realiza rapoarte rapide si sa se
poata face o planificare eficienta. Astfel Dosarul Profesional care ar putea fi tinut electronic intr-
un sistem al cupinde atat datele privind activitatile trecute si cele planificate cat si documentele
scanate aferente pentru fiecare persoane. Acum dosarul profesional este tinut in fisiere Word,
gestiunea este dificila si nu este posibila realizarea de analize, rapoarte si cautari pe grupuri de
personal, pe departament sau pe institutie.

Este nevoie de o aplicatie de gestiune a concursurilor, care sa cuprinda toate activitatile legate
de derularea concursurilor, de la primirea dosarelor de concurs, verificarea si urmarirea
procesului de selectie si evaluare, rezolutiile in urma evaluarilor, comunicarea cu candidatii si
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notificarea lor privind rezultatele, respectiv publicarea rezultatelor, fara a necesita efort uman
semnificativ ca si pana acum.

Ar trebui ca tot schimbul de informatii specifice resurselor umane in relatia cu institutiile
subordonate sa se deruleze printr-un sistem informatic unitar, nu prin email, pentru a se putea
asigura trasabilitatea si a putea fi urmarote informatiile, inclusiv de exemplu evidenta usoara
unitara la zi a incadrarii personalului in toate subordonatele pentru a se putea verifica usor
acoperirea posturilor in relatie cu numarul maxim legal.

Serviciul Juridic si Evidentd Documente

Activitatile juridice sunt partial informatizate, printr-o aplicatie furnizata de Indeco, prin care se
acopera evidenta cauzelor, litigiilor si gestiunea generala a documentelor.

Comunicarea cu celelalte compartmente se realizeaza in general prin email.

Problema cea mai grava este lipsa unei arhive electronice si trecerea la gestiunea complet
electronica a documentelor, intr-un mod centralizat, si prioritar digitizarea arhivei documentare
fizice.

Primaria are peste 2000 de metri liniari de documente, volum asupra caruia trebuie realizata o
analiza comprehensiva, care nu a fost inca facuta, pentru a determina ce anume este obligatoriu
de digitizat conform cadrului de reglementare, respectiv ce ar trebui digitizat din perspectiva
oportunitatii. De asemenea va trebui implementata si o evidenta a procedului de arhivare fizica
si a procesului de distrugere controlata conform normelor in vigoare.

Trebuie realizata o definire standardizata a ciclului de viata a documentelor care intra sau se
genereaza in institutie, in format fizic sau electronic, cu un sistem de etichetare unitar, cu
posibilitatea de sortare, filtrare, cautare, alocare in arhiva in functie de caracteristici specifice,
care de asemenea trebuie sa fie definite.

Rezolvarea acestei probleme privind arhiva este stringenta si trebuie sa fie prioritara.
Deocamdata in cadrul serviciului activeaza trei persoane specializate ca arhivar, tin evidenta
exclusiv in fisiere Word si Excel si folosesc sistemul de circuit al documentelor implementat in
primarie. In fiecare an se adauga peste 120.000 de documente care intra intr-un fel sau altul sau
sunt create in institutie, crescand permanent complexitatea si dificultatile de gestiune a arhivei.

Directia Patrimoniu

Un interes special este acordat gestiunii celor peste 10.000 de parcari de resedinta, alaturi de
cele 1.200 de parcari cu plata din zona centrala.

Gestiunea parcarilor de resedinta este gestionata prin doua aplicatii distincte, Gecon ( oferit de
Indeco), prin care se urmaresc platile, si Sybit, prin care se identifica locurile de parcare libere
nealocate si neplatite, pe baza unei harti interactive.
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Fluxul functional este in continuare nefinalizat deoarece lipseste posibilitatea de selectare si
rezervare a locului de parcare, desi din punct de vedere tehnic aceasta functie este dezvoltata,
insa nu este data in folosinta deoarece trebuie proiectat un flux de lucru care sa nu discrimineze
intre cetatenii care completeaza cererile online sau in persoana la primarie si sa evite eventuale
riscuri de desincronizare a celor doua moduri de lucru.

Ar fi necesara digitalizarea unitara a eliberarii chitantelor si autorizatiilor emise, inclusiv cu
stocarea lor automata in arhiva electronica ( deocamdata inexistenta), astfel incat sa se poata
realiza interogari si verificari in relatie cu persoana fizica sau juridica platitoare.

Documentele generate ar putea fi eliberate electronic, semnate electronic cu sigiliul institutiei,
directia fiind pregatita in acest sens deoarece detine 5.000 de semnaturi de tip sigiliu,
achizitionate de la compania Certsign. Este insa nevoie de implementarea unui flux informatic de
gestiune a acestor documente, ideal conectat direct in viitoarea aplicatie de arhiva electronica.
Deocamdata, se foloseste un registru fizic de intrari-iesiri, pe hartie, cu semnaturi olografe.
Semnaturile sigiliu sunt folosite deocamdata pentru eliberarea certificatelor fiscale in format
electronic. Acest mecanism se poate extinde in viitor si pentru a te servicii oferite cetatenilor.

Secretar general

Este necesara digitalizarea unitara a gestiunii nomenclaturii stradale si a relatiei acesteia cu
evidenta populatiei. Este nevoie de o evidenta informatica care sa permita verificari diverse, cum
ar fi de exemplu numarul de kilometri ai tramei stradale, inclusiv numarul de strazi private,
gestiunea unitara a populatiei celor 22 de comune arondate, posibilitatea de localizare rapida pe
baza de nume de strada si numar.

Nivelul de interoperabilitate intre sistemele din cazul primariei este foarte scazut, ceea ce duce
la obligarea cetateanului de a duce informatii si documente intre un compartiment si altul, in loc
ca personalul din structura institutiei sa poata accesa si reutiliza informatia. Acest lucru se resimte
in relatia cu registrul agricol, cu utilitatile, cu urbanismul.

Nu au mai fost realizate de foarte mult timp programe de instruire a personalului pentru
utilizarea eficienta a calculatorului, a internetului si a aplicatiilor cum ar fi suita de tip office,
browserele web, sistemele de teleconferinta si alte aplicatii uzuale utile, si respectiv utilizarea si
aplicarea semnaturilor electronice. Aceasta lipsa face ca personalul sa nu fie uniform instruit, sa
existe lacune semnificative in abilitatile de lucru cu instrumente digitale, situatie care duce la
scadere de performanta, timpi indelungati in realizarea unor sarcini si riscuri, inclusiv legate de
securitatea cibernetica.
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La nivelul primariei ar trebui sa existe posibilitatea acordata unor roluri cu responsabilitate larga,
cum ar fi secretarul general, primarul, administratorul public, de a accesa si vizualiza rapid
informatii relevante care se colecteaza si genereaza, eventual sub forma unor tablouri de bord
care sa sprijine si luarea unor decizii. Printre cele mai importante informatii care ar trebui sa
poata fi accesate astfel, dar deocamdata nu este posibil, sunt documentele depuse de cetean
incluzand petitiile si termenele de rezolvare ale lor, planul achizitiilor publice incluzand detaliile
cantitative si valorice pentru fiecare pozitie si situatia realizarii achizitiilor, inclusiv situatia
calendarelor de derulare a procedurilor competitive si a termenelor actiunilor impuse conform
legii pentru a se genera avertizari si a se preveni depasirea termenelor legale. De ademenea este
nevoie de un sistem de urmarire a executiei lucrarilor contractate si de administrare a receptiilor.
Este nevoie de un sistem integrat de management al investitiilor, incepand de la tema de
proiectare, continutul caietului de sarcini, atribuirea lucrarii, gestiunea contractului, raportarile
in cursul implementarii, si gestiunea electronica a cartii constructiei pentru fiecare lucrare
realizata, respectiv fiecare obiectiv de investitie aflat in gestiunea institutiei.

Lipseste o gestiune unitara informatica a serviciilor publice, a starii retelelor, a lucrarilor efectuate
si planificate. Acestea ar trebui sa fie disponibile in mod unitar.

Ar fi foarte utila implementarea unui sistem de urmarire a neconformitatilor urbane, incluzand
un sistem de management al incidentelor cu un mecanism de raportare care sa fie disponibil
cetatenilor, si de asemenea de gestiune a problemelor urbane care trebuie rezolvate si care sunt
identificate si urmarite de catre personalul institutiei.

Serviciul Audit Intern

Activitatea este foarte slab informatizata, folosind sistemul de circuit intern al doccumentelor
doar pentru a inregistra documentele finale ale rapoartelor de audit.

Pe de o parte activitatea efectiva de planificare, executie si raportare in cadrul proceselor de
audit nu este digitalizata, pe de alta parte eficienta acestor activitati este mult redusa de lipsa
accesibilitatii informatiei primare relevante, intr-o forma electronica, auditabila direct.
Urmatoarele activitati ar beneficia semnificativ de informatizare:

® Procesul de evaluare a riscurilor, incluzand analiza de impact si probabilitatea de aparitie,
pe o scara de la 1 la 3, cu posibilitatea de generare a matricii riscurilor pentru fiecare
proiect de audit
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e Urmarirea informatica a intregului flux de audit, cu posibilitatea adaugarii direct in
aplicatia de gestiune a auditului a documentelor de lucru si corelarea acestora cu
obiectivele si activitatile proiectului de audit.

e Gestiunea dosarelor permanente pentru fiecare structura auditata si gestiunea corelata
a tuturor dosarelor de audit rezultate din proiectele de audit distincte realizare in relatie
cu respectiva structura organizationala

e Circuit complet al documentelor care sa permita auditabilitatea ciclului de viata a fiecarui
document, prin interograrea specifica pe baza de tip de document, numar de exemplare,
destinatia documentului, unde se arhiveaza, cine le intocmeste, cine le avizeaza, cine le
aproba.

® Accesibilitatea informatica a informatiilor economice, legate de planificarea si executia
bugetara, contabilitate, planificarea si executia achizitiilor. Acest lucru se poate realiza
inclusiv prin alocarea unor drepturi pentru un tip de utilizator special ( de tip auditor) in
sistemele deja existente, si trebuie avute in vedere pentru sistemele care vor fi
implementate in viitor. In acest moment, orice informatie economica se transmite in
format fizic sau scanat, cu intarziere mare, ceea ce extinde foarte mult calendarul
proceselor de audit si induce riscuri semnificative legate de lipsa corelarii informatiei, de
completitudinea acesteia sau inclusiv de greseli umane de transcriere a valorilor
economice. Pentru achizitiile publice, trebuie asigurat accesul la dosarul electronic al
fiecarei achizitii, treubie sa se poata verifica in mod complet cine a generat o informatie
sau un document, cine a aprobat, cine si cand a modificat o informatie.

e |n relatia cu activitatile de urbanism, nu exista trasabilitate privind procesul de emitere a
autorizatiilor de constructie, incluzand activitatile realizate in cadrul primariei si
momentele in care acestea au avut loc.

Din cauza lipsei accesului la informatii si a lipsei digitalizarii si trasabilitatii informatice serviciul
de audit poate in fapt sa realizeze doar circa 30% din toate misiunile pe care nominal ar trebui sa
le realizeze in cursul unui an calendaristic, reducand foarte mult eficienta proceselor de audit,
capacitatea de urmarire a implementarii masurilor evidentiate prin rapoartele de audit si
posibilitatea ca aceste activitati sa aiba impactul pozitiv scontat.
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Analiza SWOT a digitalizarii Primariei Municipiului Bistrita

Puncte tari

Puncte slabe

Digitalizarea este considerata o prioritate de
catre conducerea institutiei. Digitalizarea,
asigurarea securitatii cibernetice, educatia
digitala a personalului beneficiaza de suport

managerial;

Se deruleaza in mod consecvent proiecte care
vizeaza digitalizarea unor activitati si situatia se
imbunatateste continuu

La nivelul conducerii departamentelor si
serviciilor exista deschidere si sustinere pentru
accelerarea informatizarii si se manifesta un
nivel bun de proactivitate prin contributia cu idei
privind prioritatile de digitalizare si modul
concret in care aplicatiile viitoare ar trebui sa

functioneze

Nu exista ghiduri, arhitecturi si modele la nivel
national aplicabile direct pentru transformarea
digitald a administratiei, astfel incat Municipiul
Bistrita trebuie sa identifice si sa aplice propria
abordare;

Nivelul actual de digitalizare Si
interoperabilitatea  sistemelor din  cadrul
Primariei Municipiului Bistrita este scazut.
Sistemele actuale trebuie extinse;

Nivelul actual de pregatire a personalului per
ansamblu pentru utilizarea instrumentelor
digitale si pentru asigurarea securitatii
cibernetice este redus

Oportunitati

Amenintari

Disponibilitatea fondurilor accesibile pentru
implementarea proiectelor de transformare
digitala a administratiei;

Context european favorabil, care sustine
necesitatea si  oportunitatea  digitalizarii
administratiei publice, inclusiv prin obligarea
guvernelor tarilor membre sa implementeze
proiecte suport (de exemplu Punctul de Contact

Unic Electronic);

Digitalizarea trebuie continuata intr-o maniera
sistematica si coordonata, pentru a asigura
informatizarea completa, interoperabilitatea si
posibilitatea sustinerii principiului ,,0 singura
datd” (once-only), care precizeazd ca o
informatie furnizata o data de catre cetatean
trebuie sa fie reutilizata direct de cdtre orice alt
serviciu din cadrul Primariei Municipiului Bistrita
fara a i se solicita cetdteanului acea informatie
incd o datd. Tn lipsa unei coordondri coerente,
efectele digitalizarii vor fi sub optimal;
Pregatirea si implementarea proiectelor trebuie
sa urmeze un set de reguli si ghiduri, privind
asigurarea drepturilor de exploatare si evitarea
situatiei de client captiv;
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Linii Prioritare De Actiune

n vederea sprijinirii procesului de transformare evolutiva, identificim urmé&toarele linii majore

de actiune:

Identificarea proiectelor noi care ar trebui implementate pentru a asigura optimizarea
prin digitalizare a institutiei si a relatiei cu cetatenii;

Identificarea imbunatatirilor care trebuie aduse sistemelor informatice existente pentru
0 mai buna acoperire a activitatii, pentru asigurarea interoperabilitatii, a accesului la
informatii, a unui nivel sporit de utilitate pentru cetateni si functionari;

Identificarea unor masuri, proceduri, programe care sunt de natura sa imbunatateasca
procesele de implementare, exploatare, mentenanta sau Tinlocuire a sistemelor
informatice, sa reduca riscurile de securitate, de captivitate fata de furnizor sau de
pierderi si corectii financiare.

Prin analiza realizata, au fost identificate proiectele de digitalizare a activitatii Primariei

Municipiului Bistrita si a interactiunii dintre institutie si cetateni, prioritizate dupa cum urmeaza:

Sistem informatic de planificare bugetara pentru a asigura participarea tuturor
compartimentelor, colectarea necesitatilor, trasabilitatea procesului de aprobare,
consolidarea planului bugetar

Implementarea arhivei electronice, digitizarea arhivei fizice, asigurarea gestiunii complete
si standardizate a documentelor, atat a celor deja existente cat si a celor viitoare, cu
asigurarea posibilitatilor de cautare, filtrare, sortare, corelare, auditare a operatiilor
realizate pe aceste documente (cine si cand a generat, aprobat, actualizat, transmis
fiecare document)

Reimplementarea intregii suite de aplicatii aferente activitatii economice, resurselor
umane, registraturii, sub forma unui sistem web cu componente integrate si cu informatie
structurata standardizata si accesibila tuturor celor care trebuie sa o utilizeze

Implementarea unui sistem unitar de management a proceselor de achizitie, cu focus pe
gestiunea planului anual al achizitiilor publice, in forma unei aplicatii web accesibile
tuturor celor care au nevoie de informatii, inclusiv serviciului de audit intern, asigurand
standardizarea modului in care se colecteaza referatele de necesitate, a aprobatrii lor, a
dialogului cu compartimentele pentru completarea sau corectarea referatelor, a urmaririi
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executiei achizitiilor, a gestiunii contractelor dupa atribuire si a corelarii cu facturile
primite de la furnizori

o Implementarea unui sistem de gestiune si urmarire a implementarii investitiilor, integrat
cu activitatile de achizitie, incluzand managementul tuturor activitatilor pornind de la
planificare, realizarea caietelor de sarcini, atribuire, gestiunea contractelor de lucrari,
urmarirea receptiilor, urmarirea garantiilor, consolidarea informatiei in cartea
constructiei

e Extinderea aplicatiilor pentru resurse umane sau implemetarea unei aplicatii noi care sa
asigure Tn mod integrat sustinerea tuturor activitatilor, inclusiv gestiunea concediilor,
gestiunea delegatiilor, gestiunea invatarii continue, gestiunea concursurilor

e Sistem informatic de gestiune a proceselor de audit intern, incluzand toate activitatile,
inclusiv planificarea, realizarea rapoartelor, urmarirea implementarii rapoartelor

e Implementarea unui sistem de inventariere bazat pe coduri de bare si incluzand
verificarea si actualizarea periodica a locatiei obiectelor de inventar

® Realizarea inregistrarii directe bazata pe harta interactiva a rezervarii locului de parcare
si a depunerii actelor, pe baza unei proceduri care sa evite defavorizarea persoanelor care
nu au abilitati sau posibilitati in a utiliza sistemul informatic

e Extinderea eliberarii documentelor in format electornic cu sigiliul electronic al institutiei,
inclusiv prin integrarea realizarii semnaturilor la nivel de server

® Program general de instruire continua si periodica a personalului pentru imbunatatirea
abilitatilor de lucru cu sistemele informatice si dezvoltarea capacitatii de preventie a
pericolelor legate de securitatea cibernetica
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IX Analiza si diagnostic privind stadiul actual al infrastructurii IT din Primaria
Municipiului Bistrita

Rolul acestei analize este oglindirea cat mai fidela a realitatii in vederea facilitarii unor decizii
manageriale rationale, bazate pe fapte. Situatia generala a infrastructurii IT a primariei
Bistrita este relativ precara in acest moment: chiar daca sistemul a functionat pana in prezent
cu defectiuni punctuale, aparitia oricarei defectiuni majore va duce la o serie de reactii in
cascada care vor rezulta in indisponibilitatea serviciilor pentru o perioada de timp cuprinsa
intre ore sau saptamani, in functie de componentele infrastructurii IT afectate si de scenariul
analizat.

Analiza initiala a relevat lipsa unei strategii coerente de investitii in infrastructura IT si a unei
strategii de utilizare a infrastructurii IT definita de tinte / nevoi de business pe termen mediu
si lung. Infrastructura IT a primariei Bistrita are in compozitia sa atat echipamente perimate
din punct de vedere tehnic, cat si echipamente la zi, dar care nu sunt armonizate n
infrastructura globala.

Mecanismele si cauzele fundamentale care au dus la prezenta situatie pot fi rezumate
succint: alocarea sarcinii de a proiecta, implementa si administra & efectua mentenanta unui
departament intern sufocat deja de activitati zilnice diverse. De asemenea, subfinantarea
departamentului a creat premisele dezvoltarii unor sisteme si solutii pe baza de software
gratis (i.e. de tip open source) si fara suport. Subdimensionarea departamentului IT intern a
condus la prioritizarea deciziilor pe termen scurt ceea ce a favorizat puternic solutionarea ad-
hoc a problemelor legate de IT. Majoritatea solutiilor IT implementate se opresc la nivel de
minima functionalitate, cu lacune seriose in documentare, stimulate de aparitia perpetua a
unor situatii noi care reclamau atentia personalului IT.

n plus, aceastd abordare a condus la incorporarea in infrastructura IT a primariei Bistrita a
unor solutii tehnice foarte diverse. Tn contextul administrdrii si mentenantei unei
infrastructuri IT, diversitatea solutiilor tehnice nu este un avantaj, ci este o piedica
semnificativa, data fiind complexitatea suplimentara introdusa de nevoia de a se sincroniza
solutii tehnice care au limitari sau care nu se suprapun si ale caror ciclu de viata si de
mentenanta sunt distincte. Toate considerentele mentionate au rezultat gradual in agilitate
scazuta si risc crescut.

Recomandarea de baza a echipei CLUJ IT este migrarea aplicatiilor critice pe o infrastructura
cloud moderna intr-un centru de date modern in cadrul primariei Bistrita sau la un furnizor
specializat in astfel de servicii.
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Activitatiile fundamentale de administrare & mentenanta IT pot fi efectuate de catre
departamentul IT al primariei Bistrita, anumite activitati din cadrul mentenantei putand fi
externalizate catre un furnizor (ales in baza unor criterii clare si avand niste tinte de
peformantd mdasurabile, stipulate clar in contract). in acest context mentiondm diferenta
dintre focalizarea anterioara pe reducerea costurilor si focalizarea recomandata in strategia
prezenta pe preventia costurilor evitabile.

Recomandam ca in cel mai scurt timp sa se realizeze investitiile necesare in infrastructura
critica cuplate cu achizitionarea serviciilor de suport de la furnizorii agreati si asigurarea
cresterii resursei umane (i.e. personal calificat care sa aiba expertiza necesara, dar si timpul
necesar pentru a le putea intretine).

Tn final, reiterdm c3 situatia relevatd de analiz3 indica faptul c3 abordarea prezentd in cadrul
institutiei este deficitara. Reexaminarea principiilor de baza si a valorilor care fundamenteaza
strategia IT trebuie sa constituie punctul de plecare in revitalizarea infrastructurii IT.
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X. Diagnoza privind vulnerabilitatea din punctul de vedere al

securitatii cibernetice

1. Situatia actuala

Sistemul de securitate cibernetica din Primaria Bistrita prezinta atat puncte forte, cat si zone de
imbunatatit.

n ceea ce priveste utilizarea acceptabild a sistemelor informationale, exist3 proceduri de utilizare a
statiilor de lucru si modalitati de acces stabilit, precum si solutii antivirus pentru serverele Windows.
Cu toate acestea, aceste proceduri nu sunt intotdeauna aplicate corect de catre personalul din
Primarie.

De asemenea, exista 5 masini fizice suport pentru procesele de virtualizare care folosesc ca sistem
de operare platforma de virtualizare Proxmox; pe aceste masini suport functioneaza un numar de
aproximativ 30 masini virtuale, majoritatea cu sistem de operare Windows Server dar si cu sisteme
de operare Linux, masini virtuale care asigura servicii precum: posta electronicd, consola de
securitate antivirus, aplicatii dedicate — gestiunea documentelor, portalul WEB si serviciile
electronice, aplicatiile de contabilitate, etc.

in ceea ce priveste managementul conturilor, acesta nu este realizat prin intermediul unui sistem
Active Directory pentru sistemul de operare Windows, din cauza barierei reprezentate de personalul
din compartimentele institutiei (aceasta solutie ar introduce restrictii si reguli noi) si a lipsei de
capacitate de administrare din partea compartimentului de specialitate subdimensionat pina in luna
septembrie 2022. Instalarea acestui sistem este planificata probabil pentru anul viitor.

n ceea ce priveste solutiile antivirus, sunt prezente pe toate statiile de lucru), iar accesul cu memory
stick-uri si CD-ROM-uri este restrictionat. De asemenea, rezistenta umana la respectarea regulilor
stricte si lipsa unei interventii efective in cazul detectarii malware prin intermediul consolei ESET
reprezinta probleme in implementarea acestor solutii.

Politica de utilizare si securitate acceptabila a dispozitivelor mobile detinute nu exista in prezent, iar
aparatele mobile si laptop-urile nu mai ajung la departamentul de IT pentru instalare antivirus. De
asemenea, nu exista politici interne in acest sens, insa exista solutii precum Knox oferite de Orange
pentru mobile.

Politica de birou curat nu este clar definita prin proceduri si reguli interne, existand abateri privind
afisarea parolelor la loc vizibil si transmiterea acestora intre angajati. Angajatii nu sunt constienti de
riscul la care expun sistemele din Primarie prin ignorarea regulilor de securitate a accesului la date.

Politica de servicii electronice pentru cetateni se bazeaza pe 2 masini virtuale Linux si o masina
virtuald Windows Server pe care ruleaza aplicatia de impozite si taxe, administrate de catre
furnizorul INDECO, care ofera solutii de servicii catre cetateni.
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Politica de e-mail se bazeaza pe o solutie "open source” Zimbra, care ofera backup automat. Pana
in prezent, nu a fost necesara cumpararea de licente. E-mail-urile sunt utilizate pe baza unei adrese
institutionale, evitdndu-se utilizarea adreselor personale. Existd 464 de casete de e-mail si
autentificarea se realizeaza prin intermediul unui sistem cu doi factori.

n ceea ce priveste politica de firewall se bazeaza in principal pe o solutie router dedicat SonicWALL
NSA 3700 precum si un router de backup. Acesta livreaza ultimele alerte in cazul atacurilor
cibernetice.

Remarcabil este faptul ca Primaria municipiului Bistrita este conectata la reteaua nationala de date
operata de STS prin intermediul a patru conexiuni de fibra optica care conecteaza centrul de date al
primariei cu centrul de date din municipiu al STS.

Este important sa se asigure o gestionare adecvata a hardware-ului si suporturilor electronice la
sfarsitul vietii lor in utilizare. Schimbarea anuala a 10% din parcul de calculatoare este o abordare
adecvata pentru mentinerea sistemelor actualizate si in siguranta. Backup-ul in caz de incidente
poate ajuta la protejarea informatiilor importante. Distrugerea fizica a hardware-ului si suporturilor
electronice dupa casare este esentiala pentru protejarea informatiilor confidentiale si pentru
prevenirea accesului neautorizat. Formatarea hardware-ului Thainte de distrugere poate ajuta la
eliminarea completa a informatiilor stocate.

Disponibilitatea unui centru de date pentru backup poate ajuta la gestionarea incidentelor de
securitate, dar este important sa se dezvolte si sa se implementeze proceduri adecvate de raspuns
laincidente pentru a se asigura ca toate problemele sunt abordate intr-un mod eficient si coordonat.

Receptia la nivel de institutii subordonate poate crea probleme privind controlul si managementul
centralizat al achizitiilor in tehnologia informatiei. Este important sa se dezvolte o forma centralizata
de achizitie si receptie pentru a se asigura ca toate achizitiile sunt efectuate in mod adecvat si
conform cu regulile si procedurile de securitate. Interesele diversilor factori pot crea bariere in
administrarea adecvata a achizitiilor IT si este important sa se acorde o atentie suplimentara acestei
probleme.

n cadrul celor 21 de imobile analizate, 19 dintre ele beneficiaza de servicii de intranet, in timp ce 2
imobile sunt considerate nesemnificative. Conectarea la Internet se realizeaza prin intermediul unui
centru de date central. Aproximativ 70% din conexiunile de calculatoare sunt asigurate prin fibra
optica a Primariei, in timp ce restul de 30% folosesc fibra optica inchiriata. Accesul la Internet este
restrictionat pentru anumite tari, precum China si Rusia, iar accesul la filme este, de asemenea,
limitat. Cookie-urile reprezinta o sursa potentiala de malware, iar configurarea corecta a
browserelor este esentiald pentru a preveni riscurile de securitate. Se estimeaza ca 50% din traficul
de date este rezultatul descarcarilor.

Tn prezent, nu exist3 reguli scrise privind gestionarea jurnalelor de log. Acestea sunt pastrate doar
cand este posibil, in special pe routere. Log-urile nu se regasesc pe statiile de lucru, dar sunt
disponibile pentru suportul de virtualizare. In ceea ce priveste sistemele noi, este nevoie de o
politica de securitate si de formalizarea protocoalelor pentru a asigura o gestionare adecvata a log-
urilor.

Nu exista o semnatura de confidentialitate si nici masuri de pastrare in siguranta a datelor
membrilor. Datele se regasesc la liber pe statiile de lucru si pot fi exportate, ceea ce creste riscul de
scurgeri de date (ex. GIS).
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Nu exista un VPN implementat, desi acesta ar fi necesar pentru a facilita tele-munca. O solutie de
Open VPN ar permite doua conexiuni simultane.

Dispozitivele personale pot fi conectate la Wi-Fi-ul securizat al organizatiei. Conexiunea este permisa
doar pentru laptopuri si telefoane mobile.

Parolele se schimba la intervale de 3 luni si trebuie sa contina intre 8 si 12 caractere. Totusi, Tn
prezent, nu exista o solutie de protectie a parolelor implementata in organizatie.

Monitorizarea postei electronice este o mdsurd importanta de securitate. Implementarea unei
politici de centralizare a upgrade-urilor pentru sistemul Office, folosind un server Microsoft, ar
consolida securitatea si ar facilita managementul actualizarilor.

Pentru a proteja impotriva accesului neautorizat, este esential sa se asigure controlul accesului fizic
prin camere video, sisteme de control al accesului si dispozitive de recunoastere a amprentelor.

Fara un server de fisiere, este important sa se considere adoptarea solutiilor cloud computing.
Utilizarea Nextcloud si a Office in departamentul de IT, impreuna cu o retea de centre de date pentru
interoperabilitate si stocare de 4T si SSD, poate aduce beneficii de securitate si eficienta
operationala.

Este crucial sa se asigure securitatea serverului prin aplicarea unor politici si protocoale de securitate
riguroase, precum si actualizarea constanta a sistemelor si aplicarea patch-urilor de securitate.

O politica de utilizare acceptabila a retelelor sociale ar trebui sa fie implementata pentru a preveni
abuzurile si potentialele riscuri de securitate. O politica de atentionare ar trebui sa fie dezvoltata
pentru a informa angajatii despre riscurile asociate cu utilizarea retelelor sociale.

Monitorizarea zilnica a centrului de date este esentiala, dar trebuie sa se efectueze si audituri
regulate pe statiile de lucru pentru a identifica si remedia eventualele probleme de securitate.

n loc de o abordare oportunistd, este important s3 se dezvolte si s3 se implementeze o practici de
evaluare a vulnerabilitatilor atat pentru echipamente, cat si pentru sisteme. Acest lucru va permite
identificarea si remedierea rapida a punctelor slabe.

Este important ca Primaria sa colaboreze indeaproape cu firma INDECO pentru a se asigura ca
securitatea si functionarea site-ului web sunt optimizate. Un raport lunar poate ajuta la
monitorizarea performantei si a securitatii site-ului.

Implementarea unei politici de securitate pentru configurarea statiilor de lucru si actualizarea
periodica a acesteia este cruciald pentru a preveni vulnerabilitatile si riscurile de securitate.

Este important sa se mentina o retea Wi-Fi securizata si sa se monitorizeze in mod constant
performanta si securitatea acesteia. Implementarea unor protocoale de criptare si autentificare
puternice poate contribui la protejarea retelei wireless Tmpotriva accesului neautorizat si a
atacurilor cibernetice.

Tn cazul in care telecommuting devine o optiune pentru angajati, trebuie si se dezvolte si sa se
implementeze o politica adecvata pentru a asigura securitatea datelor si a informatiilor atunci cand
se lucreaza de la distanta.
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Daca se adopta tehnologia loT in viitor, este crucial sa se evalueze si sa se abordeze riscurile de
securitate specifice asociate cu utilizarea dispozitivelor loT conectate in retea.

Este esential sa se dezvolte si sa se furnizeze instruire In domeniul securitatii cibernetice pentru
personal, pentru a creste constientizarea si a recunoaste diferite tipuri de atacuri cibernetice.

Verificarea periodica a securitatii si performantei serverului virtualizat este esentialda pentru a
preveni vulnerabilitatile si pentru a asigura disponibilitatea constanta a resurselor. Implementarea
unor politici si protocoale de securitate adecvate, precum si monitorizarea activitatii serverelor
virtualizate, va contribui la mentinerea unui mediu sigur si eficient pentru operatiunile organizatiei.

n cazul in care se adopta solutii de cloud computing, trebuie s se dezvolte si s3 se implementeze o
politica de securitate adecvata pentru a proteja datele si informatiile stocate in cloud.

De asemenea, este important sa se adopte o politica de securitate a informatiilor si sa se obtina
certificari precum I1SO 27001 pentru a asigura respectarea standardelor internationale in materie de
protectie a datelor si a informatiilor confidentiale.

Din perspectiva celor mai bune practici de securitate cibernetica, exista mai multe puncte slabe in
sistemul de securitate cibernetica din Primaria Bistrita. Acestea includ:

1. Managementul conturilor - Nu exista implementarea unui sistem de management al conturilor
prin intermediul Active Directory, ceea ce poate creste riscul de acces neautorizat si de
compromitere a conturilor (nota: Active Directory (AD) este un serviciu de director de retea
dezvoltat de Microsoft, care ofera functii de gestionare a identitatii si a accesului intr-o retea.
Active Directory este utilizat pentru a gestiona utilizatorii, grupurile, computerele si alte obiecte
intr-o retea, precum si pentru a controla accesul la resursele din retea, cum ar fi aplicatiile si
fisierele. Active Directory permite administrarea centralizata a identitatilor si a accesului intr-o
retea, ceea ce poate creste eficienta si securitatea.)

2. Politica de utilizare si securitate acceptabild a dispozitivelor mobile - Lipseste o politica clara si
un sistem de protectie antivirus pentru dispozitivele mobile, ceea ce poate duce la
compromiterea acestora prin intermediul malware-ului sau a atacurilor cibernetice.

3. Politica de birou curat - Lipseste o politica clara privind regulile de securitate si procedurile
pentru un birou curat, ceea ce poate duce la compromiterea sistemelor prin intermediul
accesului neautorizat sau a afisarii parolelor la loc vizibil.

4. Accesibilitatea serviciilor electronice - Serviciile electronice oferite cetdtenilor sunt in
administrarea partajata intre furnizorul acestor solutii si compartimentul de specialitate al
primariei, ceea ce poate conduce la aparitia unor probleme privind accesibilitatea si utilizarea
acestora.

5. Protectia firewall - Desi exista un router dedicat care deserveste firewall-ul si un router de
backup, acestea pot fi compromise prin intermediul atacurilor cibernetice, ceea ce poate duce
la probleme privind securitatea sistemelor. Este critic sa se implementeze solutii robuste de
securitate pentru a proteja firewall-ul si router-ul de backup impotriva amenintarilor cibernetice.
Acest lucru poate fi realizat prin intermediul unor masuri precum implementarea unei solutii
anti-malware, configurarea setarilor firewall-ului pentru a bloca accesul neautorizat,
monitorizarea constantd a activitatilor din retea si realizarea de backup-uri regulate ale
sistemelor. Prin implementarea acestor solutii de securitate puternice, se poate asigura
protectia sistemelor si siguranta informatiilor.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Gestionarea hardware-ului si a suporturilor electronice: Este esential sa se implementeze
proceduri stricte de eliminare a echipamentelor vechi si a dispozitivelor de stocare. Un proces
clar de distrugere a datelor si a echipamentelor ar reduce riscul de scurgeri de date si acces
neautorizat.

Backup si raspuns la incidente: Este crucial sa se dezvolte si sa se implementeze proceduri de
raspuns la incidente si sa se asigure backup-uri regulate ale datelor pentru a proteja informatiile
importante si a mentine continuitatea afacerii.

Controlul si managementul centralizat al achizitiilor in tehnologia informatiei: Dezvoltarea unei
strategii centralizate de achizitie si receptie poate preveni utilizarea neadecvatda a
echipamentelor si a resurselor IT.

Gestionarea accesului la Internet si securitatea browserelor: Implementarea de politici de
securitate si monitorizarea traficului web poate reduce riscul de malware si alte amenintari
cibernetice. De asemenea, este esential sa se asigure ca toate browser-urile sunt configurate in
mod corespunzator.

Gestionarea jurnalelor (log-urilor): Dezvoltarea si implementarea unei politici de gestionare a
jurnalelor de log pentru toate sistemele si dispozitivele, inclusiv statiile de lucru, poate ajuta la
identificarea si solutionarea problemelor de securitate Tn timp util.

Protejarea informatiilor confidentiale ale membrilor: Implementarea masurilor de securitate,
precum criptarea datelor si restrictionarea accesului la informatii sensibile, poate reduce riscul
de scurgeri de date.

Implementarea unui VPN: Implementarea unui VPN securizat si stabil este esentiald pentru a
asigura confidentialitatea si integritatea datelor in cazul tele-muncii.

Securitatea dispozitivelor personale (BYOD): Dezvoltarea si implementarea unei politici clare de
securitate pentru dispozitivele personale conectate la retea poate reduce riscurile de securitate
asociate cu utilizarea acestora.

Gestionarea parolelor: Implementarea unei solutii de gestionare a parolelor, precum un sistem
de management al parolelor, poate creste securitatea si reduce riscul de acces neautorizat. De
asemenea, politici de securitate mai stricte privind lungimea si complexitatea parolelor sunt
recomandate.

Lipsa unei politici de centralizare a upgrade-urilor pentru sistemul Office, care poate crea
incoerente in securitate si poate expune organizatia la riscuri.

Insuficienta masurilor de control al accesului fizic, care poate permite accesul neautorizat la
echipamente si date sensibile.

Absenta unui server de fisiere sau a unei solutii de cloud computing, care poate cauza probleme
de stocare, accesibilitate si securitate a datelor.

Lipsa auditurilor pe statiile de lucru, care poate duce la neidentificarea vulnerabilitatilor sau a
problemelor de securitate.

Abordarea oportunista in evaluarea vulnerabilitatilor, in locul unei practici de testare si evaluare
sistematica si riguroasa.

Lipsa unei politici de utilizare acceptabila a retelelor sociale si a unei politici de atentionare, care
poate creste riscul de abuz si de probleme de securitate asociate cu utilizarea retelelor sociale.
Absenta instruirii personalului Tn domeniul securitatii cibernetice, ceea ce reduce
constientizarea si capacitatea de a recunoaste si preveni atacuri cibernetice.

Lipsa unei politici de securitate cloud computing si a unei politici de securitate a informatiilor,
precum si absenta certificarii 1SO 27001, care arata o posibila lipsa de conformitate cu
standardele internationale in materie de protectie a datelor si a informatiilor confidentiale.
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2. Analiza SWOT

Analiza SWOT detaliata pentru Primaria Bistrita in problema securitatii cibernetice:

Puncte forte (Strengths):

N

o

Proceduri de utilizare a statiilor de lucru si modalitati de acces stabilite.

Solutii antivirus pentru serverele Windows.

Circa 30 masini virtuale protejate prin sistemantivirus si firewall pe 5 masini suport de
virtualizare cu sistem de operare Linux (Proxmox).

Existenta si utilizarea a 8 domenii inregistrate pe Primaria municipiului Bistrita care permit o
adresare institutionala pentru servicii precum e-mail, WEB, etc.

Firewall asigurat de echipament de tip router dedicat si router de backup.

70% din conexiunile de calculatoare asigurate prin fibra optica a Primariei.

Accesul restrictionat la internet pentru anumite tari si limitarea accesului la filme.

Puncte slabe (Weaknesses):

w

Nowuhs

8.
9.

10.
11.

Necorespunzatoarea aplicare a procedurilor de utilizare a statiilor de lucru de catre personal.
Lipsa unui sistem Active Directory pentru managementul conturilor.

Rezistenta umana la respectarea regulilor stricte si lipsa unei interventii efective in cazul
detectdrii malware.

Lipsa unei politici de utilizare si securitate acceptabila a dispozitivelor mobile.

Politica de birou curat nu este clar definita si exista abateri privind gestionarea parolelor.
Lipsa regulilor scrise privind gestionarea jurnalelor de log.

Lipsa unei semnaturi de confidentialitate si masuri de pastrare in siguranta a datelor
membrilor.

Fara VPN implementat, in ciuda nevoii pentru facilitarea tele-muncii.

Lipsa unei solutii de protectie a parolelor implementata in organizatie.

Utilizarea dispozitivelor personale conectate la Wi-Fi-ul securizat al organizatiei.

Lipsa unei politici de utilizare acceptabila a retelelor sociale.

Amenintari (Threats):

o0

10.

Rezistenta umana la respectarea regulilor stricte de securitate si lipsa unei interventii
efective in cazul detectarii malware.

Lipsa unei politici de utilizare si securitate acceptabila a dispozitivelor mobile.

Riscul la care expun sistemele din Primarie prin ignorarea regulilor de securitate a accesului
la date de catre angajati.

Scurgeri de date din cauza lipsei de masuri de pastrare in siguranta a datelor membrilor.
Lipsa unui VPN implementat, care ar putea expune organizatia la atacuri cibernetice.
Accesul dispozitivelor personale la Wi-Fi-ul securizat al organizatiei, care ar putea permite
intruziunile in retea.

Lipsa unei solutii de protectie a parolelor implementata in organizatie.

Cookie-urile care reprezinta o sursa potentiala de malware.

Riscurile asociate cu utilizarea retelelor sociale Tn absenta unei politici de utilizare
acceptabila.

Vulnerabilitati si riscuri de securitate datorate lipsei unei politici de securitate pentru
configurarea statiilor de lucru si actualizarea periodica a acesteia.
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11.

Riscurile de securitate specifice asociate cu utilizarea dispozitivelor 10T conectate in retea, in
cazul in care acestea sunt adoptate in viitor.

Oportunitati (Opportunities):

w

10.

11.

12.

13.

14.

Implementarea unui sistem Active Directory pentru sistemul de operare Windows, care ar
imbunatati managementul conturilor.

Dezvoltarea unei politici de utilizare si securitate acceptabila a dispozitivelor mobile, pentru
a proteja informatiile si a preveni riscurile de securitate.

Implementarea unui VPN pentru a facilita tele-munca si a securiza conexiunile la distanta.
Dezvoltarea si implementarea unei politici de utilizare acceptabila a retelelor sociale pentru
a preveni abuzurile si potentialele riscuri de securitate.

Implementarea unor protocoale de criptare si autentificare puternice pentru a proteja
reteaua wireless impotriva accesului neautorizat si a atacurilor cibernetice.

Dezvoltarea si implementarea unei politici adecvate pentru a asigura securitatea datelor sia
informatiilor atunci cand se lucreaza de la distanta (telecommuting).

Evaluarea si abordarea riscurilor de securitate specifice asociate cu utilizarea dispozitivelor
loT conectate in retea, in cazul in care acestea sunt adoptate in viitor.

Furnizarea instruirii in domeniul securitatii cibernetice pentru personal, pentru a creste
constientizarea si a recunoa ste riscurile asociate cu securitatea informatiilor.
Implementarea unei solutii de protectie a parolelor pentru a asigura gestionarea sigura si
eficienta a parolelor in organizatie.

Colaborarea cu experti in securitate cibernetica si institutii guvernamentale pentru a
beneficia de cele mai recente recomandari si tehnologii disponibile in domeniu.
Implementarea unei solutii de backup si de recuperare a datelor pentru a asigura
continuitatea activitatii in cazul unui incident de securitate sau a unei pierderi de date.
Evaluarea periodica a infrastructurii si a practicilor de securitate pentru a identifica si aborda
rapid eventualele vulnerabilitati.

Utilizarea si implementarea instrumentelor de monitorizare si analiza a retelei pentru a
detecta si preveni potentialele atacuri cibernetice.

Dezvoltarea si promovarea unei culturi organizationale care sa puna accent pe securitatea
informatiilor si protectia datelor personale ale membrilor.

3. Plan de actiune pentru securitatea cibernetica a Primariei Bistrita

Etapa 1: Abordarea slabiciunilor si amenintarilor

Crearea unui comitet de securitate cibernetica responsabil cu implementarea si
monitorizarea planului de actiune.

Asigurarea accesului la tehnologii si resurse adecvate pentru a aborda vulnerabilitatile
existente in sistemul IT al Primariei.

Dezvoltarea si implementarea unui program de formare pentru angajatii Primariei cu privire
la practicile de securitate cibernetica si protectia datelor.

Implementarea unei politici de securitate a informatiilor, cu proceduri si reguli specifice
pentru protejarea datelor si a sistemelor informatice.

Crearea unei linii de comunicare directa intre cetateni si Primarie pentru raportarea
incidentelor de securitate cibernetica.
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Etapa 2: Consolidarea punctelor forte si exploatarea oportunitatilor

6.

10.

Utilizarea expertizei interne si a parteneriatelor cu institutii publice si private pentru
dezvoltarea de proiecte digitale prioritare in domeniul securitatii cibernetice.
Implementarea unui sistem de e-guvernare pentru a facilita accesul cetatenilor la serviciile
si informatiile publice, asigurand in acelasi timp securitatea si confidentialitatea datelor.
Stimularea colaborarii cu alte primarii, organizatii si institutii pentru a Tmpartasi bunele
practici si a dezvolta solutii comune pentru problemele de securitate cibernetica.
Promovarea initiativelor de securitate cibernetica in comunitate pentru a creste gradul de
constientizare si a reduce riscurile asociate cu utilizarea tehnologiei.

Monitorizarea si evaluarea continua a eficacitatii masurilor de securitate cibernetica
implementate, pentru a se asigura ca Primaria Bistrita ramane protejata in fata amenintarilor
emergente.

Pentru a asigura succesul acestui plan de actiune, este esential ca Primaria Bistrita sa aloce resursele
financiare si umane necesare si sa monitorizeze in mod constant progresul in atingerea obiectivelor
stabilite.

4. Recomandari pentru digitalizare

Adoptarea cu prioritate a masurilor/rezultatelor obtinute in urma implementarii proiectelor fanion.
Recomandari de abordare a noilor oportunitati si nevoi de digitalizare pentru Primaria Bistrita:

1.

4.

Digitalizarea serviciilor publice (prioritate inalta, etapa 1)

o Crearea unei arhive electronice.

o Integrarea unui sistem de semnaturad electronica pentru a facilita procesul de
aprobare a documentelor.

Crearea unui portal de date deschise (prioritate medie, etapa 2)

o Adaptarea portalului online existent astfel incat sa ofere acces la datele publice ale
Primariei intr-un format deschis si usor de utilizat.

o Organizarea de hackathoane si concursuri pentru a implica comunitatea locala in
dezvoltarea de aplicatii si servicii bazate pe aceste date deschise.

Implementarea unui sistem de monitorizare a infrastructurii urbane (prioritate medie, etapa 3)

o Instalarea de senzoriloT (Internet of Things) in infrastructura urbana (iluminat stradal,
trafic, managementul deseurilor, etc.) pentru a colecta si analiza date in timp real.

o Dezvoltarea de aplicatii si servicii pentru a permite cetatenilor sa raporteze probleme
legate de infrastructura si pentru a facilita managementul resurselor si interventia
rapida a echipei de intretinere.

Tmbunatitirea comunicarii si transparentei (prioritate inalt3, etapa 1)

o Dezvoltarea uneiaplicatii mobile si a unui site web actualizat pentru Primaria Bistrita,
care sa permita cetatenilor sa acceseze informatii si sa comunice direct cu primaria.

o Implementarea unui sistem de notificare prin SMS si e-mail pentru a tine cetatenii
informati despre evenimentele si deciziile locale.

Promovarea inovatiei si colaborarii in comunitate (prioritate medie, etapa 2)

o Crearea unuicentru de inovatie si colaborare, unde autoritatile locale, intreprinderile,
organizatiile non-profit si cetatenii sa poata lucra impreuna pentru a dezvolta solutii
digitale la problemele locale.

o Organizarea de evenimente, workshop-uri si cursuri pentru a Tncuraja nvatarea
digitala si a cultiva competentele digitale in randul angajatilor si cetatenilor.
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6. Imbun&tatirea capacitatii de raspuns in situatii de urgentd (prioritate inalt3, etapa 2)

o Integrarea unui sistem digital de management al situatiilor de urgenta, care sa
permitd coordonarea eficientd a resurselor si comunicarea rapida intre autoritati,
serviciile de urgenta si cetateni.

o Dezvoltarea unei aplicatii mobile pentru raportarea si monitorizarea situatiilor de
urgenta de catre cetateni.

7. Digitalizarea procesului de urbanism si dezvoltare (prioritate medie, etapa 3)

o Implementarea unei solutii digitale pentru gestionarea si monitorizarea proiectelor
de wurbanism si dezvoltare, care sa faciliteze colaborarea intre diferitele
departamente ale Primariei si sa asigure transparenta procesului pentru cetateni.

o Crearea unei platforme online pentru consultarea publica si colectarea feedback-ului
cetatenilor privind proiectele de dezvoltare urbana.

8. Crearea unui sistem de e-guvernare (prioritate inalta, etapa 1)

o Implementarea unui sistem de e-guvernare care sa permita cetatenilor sa participe
activ la procesul de luare a deciziilor si sa-si exprime opiniile privind problemele locale.

o Integrarea unui sistem de vot electronic pentru a facilita participarea cetatenilor in
alegerile locale si in consultarile publice.

9. Evaluarea riscurilor de securitate cibernetica si identificarea vulnerabilitatilor (prioritate
inalta, etapa 1)

o Realizarea unui audit de securitate cibernetica pentru a identifica vulnerabilitatile si
a stabili prioritatile Tn materie de securitate a informatiilor.

10. Crearea unui plan de conformitate cu GDPR (prioritate Tnalta, etapa 1)

o Elaborarea unui plan de conformitate cu GDPR, care sa includa procese si proceduri
privind colectarea, stocarea, procesarea si stergerea datelor cu caracter personal.

11. Dezvoltarea unei strategii de securitate cibernetica (prioritate inalta, etapa 1)

o Crearea uneistrategii de securitate cibernetica care sa acopere atat infrastructura IT,
cat si componentele digitale ale Primariei Bistrita, precum si proiectele de digitalizare
viitoare.

12. Implementarea unui sistem de management al securitatii informatiilor (prioritate Tnalta,
etapa 2)

o Implementarea unui sistem de management al securitatii informatiilor (SMSI) bazat
pe standarde internationale, cum ar fi ISO/IEC 27001, pentru a gestiona riscurile de
securitate si a proteja informatiile si serviciile digitale ale Primariei.

13. Imbun&tatirea constientizdrii privind securitatea ciberneticd si formarea personalului
(prioritate Tnalta, etapa 1)

o Implementarea unui program de formare si constientizare in domeniul securitatii
cibernetice pentru angajatii Primariei Bistrita, pentru a-i ajuta sa inteleaga riscurile si
sa-si Imbunatateasca comportamentul in privinta securitatii informatiilor.

14. Stabilirea unui protocol de reactie la incidente de securitate (prioritate Tnalta, etapa 2)

o Crearea unui protocol de reactie la incidente de securitate cibernetica, care sa
includa proceduri pentru identificarea, investigarea si remedierea incidentelor,
precum si comunicarea cu partile interesate.

15. Monitorizarea si evaluarea periodica a securitatii cibernetice si a conformitatii cu GDPR
(prioritate medie, etapa 3)

o Implementarea unui proces de monitorizare si evaluare periodica a securitatii
cibernetice si a conformitatii cu GDPR, pentru a asigura un nivel adecvat de protectie
in timp si a adapta planurile de actiune in functie de evolutia riscurilor si a
reglementarilor.
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Pentru a asigura succesul acestor recomandari, este important ca Primaria Bistrita sa coopereze cu
parteneri din sectorul public si privat, sd aloce resursele necesare si sa mentind un proces de
evaluare si ajustare continuda a proiectelor in functie de nevoile comunitatii si de evolutia
tehnologiei.

5. Indicatori specifici si niveluri de progres

Indicatorii specifici si nivelurile de progres pentru fiecare dintre cele 15 puncte de actiune
mentionate anterior sunt:

1. Digitalizarea serviciilor publice
o Indicator: numarul de servicii publice accesibile online
o Obiectiv: 80% din serviciile publice disponibile online in termen de 36 luni
2. Crearea unui portal de date deschise
o Indicator: numarul de seturi de date publicate in format deschis
o Obiectiv: publicarea a cel putin 50 de seturi de date in termen de 24 luni
3. Implementarea unui sistem de monitorizare a infrastructurii urbane
o Indicator: numarul de senzori loT instalati si zonele acoperite
o Obiectiv: instalarea a 500 de senzori loT in zonele-cheie in termen de 24 luni
4. Tmbunétstirea comunicarii si transparentei
o Indicator: numarul de cetateni inregistrati pe platformele digitale de comunicare
o Obiectiv: inregistrarea a 60% din populatie pe platformele digitale in termen de 24
luni
5. Promovarea inovatiei si colaborarii in comunitate
o Indicator: numarul de proiecte si parteneriate dezvoltate in cadrul centrului de
inovatie
o Obiectiv: dezvoltarea a 10 proiecte si parteneriate in termen de 18 luni
6. Imbunatatirea capacitatii de rdspuns in situatii de urgent3
o Indicator: timpul de raspuns la situatiile de urgenta
o Obiectiv: reducerea timpului de raspuns cu 30% in termen de 18 luni
7. Digitalizarea procesului de urbanism si dezvoltare
o Indicator: numarul de proiecte de urbanism si dezvoltare gestionate digital
o Obiectiv: gestionarea digitala a 100% din proiectele de urbanism in termen de 24 luni
8. Crearea unui sistem de e-guvernare
o Indicator: numarul de cetateni care participa la procesul de luare a deciziilor prin e-
guvernare
o Obiectiv: implicarea a 40% din populatie in procesul de luare a deciziilor in termen
de 12 luni
9. Evaluarea riscurilor de securitate cibernetica si identificarea vulnerabilitatilor
o Indicator: numarul de vulnerabilitati identificate si remediate
o Obiectiv: identificarea si remedierea a 90% din vulnerabilitatile critice in termen de 6
luni
10. Crearea unui plan de conformitate cu GDPR
o Indicator: procentul de conformitate cu GDPR
o Obiectiv: atingerea unui nivel de conformitate de 100% in termen de 36 luni
11. Dezvoltarea unei strategii de securitate cibernetica
o Indicator: implementarea strategiei de securitate cibernetica
o Obiectiv: finalizarea si implementarea strategiei de securitate cibernetica in termen
de 6 luni
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12. Implementarea unui sistem de management al securitatii informatiilor
o Indicator: obtinerea certificarii ISO/IEC 27001
o Obiectiv: obtinerea certificarii ISO/IEC 27001 in termen de 18 luni
13. Imbunétatirea constientizarii privind securitatea ciberneticd si formarea personalului
o Indicator: numarul de angajati care au completat programul de formare
o Obiectiv: formarea a 100% din angajatii Primariei in termen de 12 luni
14. Stabilirea unui protocol de reactie la incidente de securitate
o Indicator: timpul de reactie la incidentele de securitate cibernetica
o Obiectiv: reducerea timpului de reactie la incidentele de securitate cibernetica cu
50% in termen de 12 luni
15. Monitorizarea si evaluarea periodica a securitatii cibernetice si a conformitatii cu GDPR
o Indicator: numarul de audituri si evaluari efectuate
o Obiectiv: realizarea a cel putin 2 audituri si evaluari pe an pentru a mentine nivelul
de protectie si conformitate adecvat

Acesti indicatori si niveluri de progres servesc drept repere pentru a masura succesul initiativelor de
digitalizare si pentru a asigura ca se indeplinesc obiectivele stabilite. Atingerea acestor obiective va
contribui semnificativ la modernizarea si imbunatatirea serviciilor publice, transparenta si
securitatea In Primadria Bistrita.

6. Analiza conformitatii sistemului informatic cu cerintele GDPR

Pentru a realiza o analiza a gradului de conformitate a sistemului informatic actual cu cerintele GDPR,
este important sa luam in considerare urmatoarele aspecte cheie:

1. Documentarea proceselor de prelucrare a datelor cu caracter personal:

e Este important sa se inteleagda modul in care datele cu caracter personal sunt
colectate, stocate, procesate si sterse in cadrul sistemului informatic.

e Asigurati-va ca exista un registru de prelucrare a datelor cu caracter personal, care
include scopurile prelucrarii, categoriile de date personale, beneficiarii datelor si
masurile de securitate aplicate.

2. Evaluarea impactului asupra protectiei datelor (EIPD):

e Ati efectuat EIPD-uri pentru procesele de prelucrare a datelor cu risc inalt pentru
drepturile si libertatile persoanelor fizice? Acest lucru este necesar in cazul in care
prelucrarea ar putea avea un impact semnificativ asupra drepturilor si libertatilor
individuale.

3. Masuri de securitate a datelor:

e Verificati daca masurile de securitate implementate in sistemul informatic sunt
adecvate pentru a proteja datele cu caracter personal Tmpotriva accesului
neautorizat, pierderii sau distrugerii.

e Asigurati-va ca se realizeaza copii de rezerva periodice si ca exista un plan de
recuperare in caz de incidente de securitate.

4. Acordul privind prelucrarea datelor (APD):

e Tncazulin care apelati la subcontractanti pentru a prelucra date cu caracter personal,
asigurati-va ca aveti acorduri scrise n loc care sa cuprinda clauzele necesare privind
protectia datelor.

5. Desemnarea unui responsabil cu protectia datelor (DPO):

e Atidesemnat un DPO in cadrul organizatiei dvs.? Acesta trebuie sa fie o persoana cu

cunostinte adecvate si experienta in domeniul protectiei datelor.
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6. Drepturile persoanelor vizate:

e Asigurati-va ca sistemul informatic va permite sa respectati drepturile persoanelor
vizate, cum ar fi accesul la date, rectificarea, stergerea, restrictionarea prelucrarii si
portabilitatea datelor.

7. Notificarea autoritatii de supraveghere si a persoanelor vizate in caz de incalcare a securitatii
datelor:

e Aveti un plan si un proces in loc pentru a raporta incidentele de securitate autoritatii
de supraveghere si persoanelor vizate, daca este necesar?

8. Transferul international de date:

o \Verificati daca transferurile internationale de date cu caracter personal sunt
efectuate in conformitate cu cerintele GDPR, cum ar fi utilizarea clauzelor
contractuale standard sau asigurarea ca tarile terte ofera un nivel adecvat de
protectie a datelor.

9. Politici si proceduri interne:

e Asigurati-va ca aveti politici si proceduri interne privind protectia datelor si ca acestea
sunt actualizate si respectate de personalul organizatiei. Acestea ar trebui sa includa
masuri precum limitarea accesului la date cu caracter personal si instruirea
personalului cu privire la obligatiile lor legate de GDPR.

10. Evaluarea periodica a conformitatii:

e Implementati un proces de revizuire si evaluare periodica a conformitatii sistemului
informatic cu cerintele GDPR. Acest lucru va va ajuta sa identificati si sa remediati
eventualele lacune in conformitate.

Pentru a aborda problemele si lacunele identificate in conformitatea cu GDPR la Primaria Bistrita,
va recomandam sa implementati urmatoarele masuri:

1. Instruirea si sensibilizarea personalului:

o Organizati sesiuni de instruire si constientizare privind GDPR pentru angajati, cu
accent pe importanta protectiei datelor si consecintele nerespectarii regulamentului.
Asigurati-va ca instruirea este adaptata la rolul si responsabilitatile fiecarui angajat.

2. Intarirea autoritatii Ofiterului GDPR (DPO):

o Revizuiti rolul si responsabilitatile DPO in cadrul organizatiei si acordati-i autoritatea
necesara pentru a monitoriza si a asigura respectarea cerintelor GDPR. DPO ar trebui
sa aiba acces la resursele necesare si sa poata raporta in mod direct conducerii
organizatiei.

3. Documentarea si revizuirea proceselor de prelucrare a datelor:

o Lucrati impreuna cu DPO pentru a documenta si revizui procesele de prelucrare a
datelor cu caracter personal in cadrul sistemului informatic. Actualizati registrul de
prelucrare a datelor si asigurati-va ca acesta este mentinut in mod constant.

4. Implementarea masurilor de securitate adecvate:

o Efectuati o evaluare a riscurilor si identificati masurile de securitate adecvate pentru
a proteja datele cu caracter personal. Implementati masuri tehnice si organizatorice
pentru a preveni accesul neautorizat, pierderea sau distrugerea datelor.

5. Revizuirea si actualizarea politicii si procedurilor interne:

o Colaborati cu DPO pentru a revizui si actualiza politici si proceduri interne privind
protectia datelor, asigurandu-va ca acestea sunt in conformitate cu GDPR si sunt
urmate de intregul personal.

6. Implementarea unui mecanism eficient pentru exercitarea drepturilor persoanelor vizate:

12
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o Asigurati-va ca sistemul informatic permite respectarea drepturilor persoanelor
vizate si ca exista un proces clar pentru gestionarea solicitarilor legate de drepturile
individuale.

7. Stabilirea unui plan de notificare a incalcarilor de securitate:

o Colaborati cu DPO pentru a stabili un plan si un proces de raportare a incalcarilor de
securitate catre autoritatea de supraveghere si persoanele vizate, in conformitate cu
cerintele GDPR.

8. Evaluarea si monitorizarea transferurilor internationale de date:

o Verificati toate transferurile internationale de date si asigurati-va ca acestea sunt
efectuate in conformitate cu cerintele GDPR. Tn cazul in care este necesar,
implementati clauze contractuale standard sau alte mecanisme de transfer adecvate
pentru a asigura protectia datelor.

9. Monitorizarea si revizuirea periodica a conformitatii:

o Stabiliti un proces de monitorizare si revizuire periodica a conformitatii sistemului
informatic cu cerintele GDPR, implicand DPO si alte parti relevante. Acest proces va
va ajuta sa identificati si sa remediati eventualele lacune in conformitate.

10. imbunétatirea comunicérii si colabordrii intre departamente:

o Promovati o culturd a protectiei datelor in cadrul organizatiei, Tncurajand
comunicarea si colaborarea intre departamente in probleme legate de GDPR.
Aceasta va ajuta la identificarea si abordarea rapida a problemelor si va imbunatati
conformitatea generala.

Implementarea acestor masuri va ajuta Primaria Bistrita sa isi imbunatateasca conformitatea cu
GDPR si sa reduca riscul de sanctiuni si incidente de securitate legate de datele cu caracter personal.
Acest proces poate necesita timp si resurse, dar este esential pentru a proteja drepturile si libertatile
persoanelor fizice si pentru a asigura buna functionare a sistemului informatic in conformitate cu
reglementarile aplicabile.

Pentru a evalua progresul si a stabili niveluri de progres pentru fiecare dintre cele 10 puncte
mentionate, propunem utilizarea urmatorilor indicatori specifici:

1. Pentru instruirea si sensibilizarea personalului, cativa indicatori specifici si nivelurile de progres
asociate ar putea fi:

¢ Numarul de angajati care au participat la sesiuni de instruire si constientizare privind GDPR.
Nivelurile de progres ar putea fi:
o Sub 50%: nivel scazut de progres
o 50-75%: progres mediu
o Peste 75%: nivel ridicat de progres
¢ Numarul de angajati care au finalizat cu succes testele de evaluare a cunostintelor privind
GDPR, dupa sesiunile de instruire. Nivelurile de progres ar putea fi:
o Sub 50%: nivel scazut de progres
o 50-75%: progres mediu
o Peste 75%: nivel ridicat de progres
o Feedback-ul angajatilor referitor la calitatea si utilitatea sesiunilor de instruire. Nivelurile de
progres ar putea fi:
o Feedback negativ predominant: nivel scazut de progres
o Feedback mixt: progres mediu
o Feedback pozitiv predominant: nivel ridicat de progres
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2. Pentru intarirea autoritatii Ofiterului GDPR (DPQ), cativa indicatori specifici si nivelurile de progres
asociate ar putea fi:

e Gradul de implicare al DPO in procesele de luare a deciziilor privind protectia datelor.
Nivelurile de progres ar putea fi:
o DPO nu este implicat in mod activ in procesele de luare a deciziilor: nivel scazut de
progres
DPO este consultat, dar nu are autoritate de decizie: progres mediu
DPO are autoritate de decizie si este implicat activ in procesele de luare a deciziilor:
nivel ridicat de progres
e Accesul DPO la resursele necesare pentru a indeplini rolul si responsabilitatile sale. Nivelurile
de progres ar putea fi:
o DPO nu are acces la resursele necesare: nivel scazut de progres
o DPO are acces limitat la resurse, dar poate indeplini rolul intr-o oarecare masura:
progres mediu
o DPO are acces la resursele necesare si poate indeplini rolul in mod eficient: nivel
ridicat de progres
e Gradul de raportare directa a DPO catre conducerea organizatiei. Nivelurile de progres ar
putea fi:
o DPO nu are posibilitatea de a raporta direct catre conducerea organizatiei: nivel
scazut de progres
o DPO poate raporta catre conducerea organizatiei, dar exista bariere in comunicare:
progres mediu
o DPO poate raporta direct si exista o comunicare eficientd intre DPO si conducerea
organizatiei: nivel ridicat de progres

3. Pentru documentarea si revizuirea proceselor de prelucrare a datelor, cativa indicatori specifici si
nivelurile de progres asociate ar putea fi:

e Gradul de acoperire a proceselor de prelucrare a datelor inregistrate in registru. Nivelurile
de progres ar putea fi:
o Sub 50% din procesele de prelucrare sunt documentate: nivel scazut de progres
o 50-75% din procesele de prelucrare sunt documentate: progres mediu
o Peste 75% din procesele de prelucrare sunt documentate: nivel ridicat de progres
e Gradul de detaliere si exactitate a proceselor de prelucrare a datelor inregistrate in registru.
Nivelurile de progres ar putea fi:
o Procesele de prelucrare sunt documentate in mod sumar si/sau inexact: nivel scazut
de progres
o Procesele de prelucrare sunt documentate in mod detaliat si precis: nivel ridicat de
progres
e Gradul de actualizare a registrelor de prelucrare a datelor. Nivelurile de progres ar putea fi:
o Registrele de prelucrare a datelor nu sunt actualizate in mod regulat: nivel scazut de
progres
o Registrele de prelucrare a datelor sunt actualizate Tn mod regulat, dar nu in timp real:
progres mediu
o Registrele de prelucrare a datelor sunt actualizate in timp real: nivel ridicat de
progres
e Gradul de implicare a DPO in procesul de revizuire si actualizare a registrelor de prelucrare
a datelor. Nivelurile de progres ar putea fi:
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o DPO nu este implicat in procesul de revizuire si actualizare a registrelor de prelucrare
a datelor: nivel scazut de progres

o DPO este consultat in procesul de revizuire si actualizare a registrelor de prelucrare
a datelor: progres mediu

o DPO este implicat activ in procesul de revizuire si actualizare a registrelor de
prelucrare a datelor: nivel ridicat de progres

4. Pentru implementarea masurilor de securitate adecvate, cativa indicatori specifici si nivelurile de
progres asociate ar putea fi:

e Gradul de implementare a masurilor de securitate identificate Th urma evaluarii riscurilor.
Nivelurile de progres ar putea fi:
o Implementarea masurilor de securitate este in stadiu incipient: nivel scazut de
progres
o Implementarea masurilor de securitate este in curs de desfasurare: progres mediu
o Implementarea masurilor de securitate este finalizata: nivel ridicat de progres
e Gradul de adecvare al masurilor de securitate implementate. Nivelurile de progres ar putea
fi:
o Masurile de securitate implementate sunt ineficiente sau nu sunt adecvate pentru a
proteja datele cu caracter personal: nivel scazut de progres
o Masurile de securitate implementate sunt partial adecvate, dar mai sunt necesare
Tmbunatatiri: progres mediu
o Masurile de securitate implementate sunt adecvate pentru a proteja datele cu
caracter personal: nivel ridicat de progres
e Gradul de documentare si monitorizare a masurilor de securitate implementate. Nivelurile
de progres ar putea fi:
o Masurile de securitate implementate nu sunt documentate sau monitorizate in mod
regulat: nivel scazut de progres
o Masurile de securitate implementate sunt documentate, dar nu sunt monitorizate in
mod regulat: progres mediu
o Masurile de securitate implementate sunt documentate si monitorizate in mod
regulat: nivel ridicat de progres
e Gradul de implicare a personalului in implementarea si respectarea masurilor de securitate.
Nivelurile de progres ar putea fi:
o Personalul nu este implicat sau nu respecta masurile de securitate implementate:
nivel scazut de progres
o Personalul este implicat, dar nu respecta intotdeauna masurile de securitate
implementate: progres mediu
o Personalul este implicat si respecta masurile de securitate implementate in mod
constant: nivel ridicat de progres

5. Pentru revizuirea si actualizarea politicii si procedurilor interne, cativa indicatori specifici si
nivelurile de progres asociate ar putea fi:

e Gradul de actualizare a politicii si procedurilor interne in concordanta cu GDPR. Nivelurile de
progres ar putea fi:
o Politica si procedurile interne nu au fost actualizate in concordanta cu GDPR: nivel
scazut de progres
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o Politica si procedurile interne au fost actualizate, dar nu sunt in totalitate conform cu
GDPR: progres mediu
o Politicasi procedurile interne sunt in totalitate actualizate si conforme cu GDPR: nivel
ridicat de progres
o Gradul de accesibilitate si claritate a politicii si procedurilor interne pentru intregul personal.
Nivelurile de progres ar putea fi:
o Politica si procedurile interne nu sunt accesibile sau nu sunt clare pentru intregul
personal: nivel scazut de progres
o Politica si procedurile interne sunt partial accesibile si clare pentru intregul personal:
progres mediu
o Politica si procedurile interne sunt complet accesibile si clare pentru intregul
personal: nivel ridicat de progres
e Gradul de respectare a politicii si procedurilor interne de catre personal. Nivelurile de
progres ar putea fi:
o Personalul nu respecta politica si procedurile interne in mod constant sau deloc: nivel
scazut de progres
o Personalul respecta politica si procedurile interne, dar cu unele incalcari minore:
progres mediu
o Personalul respecta politica si procedurile interne in mod constant: nivel ridicat de
progres
e Gradul de actualizare si revizuire a politicii si procedurilor interne. Nivelurile de progres ar
putea fi:
o Politica si procedurile interne nu sunt actualizate si revizuite Tn mod regulat: nivel
scazut de progres
o Politica si procedurile interne sunt actualizate si revizuite in mod regulat, dar nu in
totalitate: progres mediu
o Politica si procedurile interne sunt actualizate si revizuite in mod regulat si in
totalitate: nivel ridicat de progres

6. Pentru implementarea unui mecanism eficient pentru exercitarea drepturilor persoanelor vizate,
cativa indicatori specifici si nivelurile de progres asociate ar putea fi:

o Timpul necesar pentru a raspunde la solicitarile privind exercitarea drepturilor persoanelor
vizate. Nivelurile de progres ar putea fi:
o Timpul de raspuns este foarte lung sau nu este definit in mod clar: nivel scazut de
progres
o Timpul de raspuns este definit si respectat, dar este prea mare: progres mediu
o Timpul de raspuns este definit si respectat in mod eficient: nivel ridicat de progres
e Gradul de conformitate al sistemului informatic cu cerintele GDPR privind drepturile
persoanelor vizate. Nivelurile de progres ar putea fi:
o Sistemul informatic nu este configurat pentru a permite exercitarea drepturilor
persoanelor vizate: nivel scazut de progres
o Sistemul informatic este configurat pentru a permite exercitarea drepturilor
persoanelor vizate, dar nu Tn totalitate: progres mediu
o Sistemul informatic este configurat pentru a permite exercitarea drepturilor
persoanelor vizate in totalitate: nivel ridicat de progres
e Gradul de actualizare si revizuire a procesului pentru gestionarea solicitarilor legate de
drepturile individuale. Nivelurile de progres ar putea fi:
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o Procesul pentru gestionarea solicitarilor nu este definit sau nu este actualizat Th mod
regulat: nivel scazut de progres

o Procesul pentru gestionarea solicitarilor este definit si actualizat in mod regulat, dar
exista inca probleme semnificative: progres mediu

o Procesul pentru gestionarea solicitarilor este definit si actualizat in mod regulat, iar
problemele semnificative sunt rezolvate in mod eficient: nivel ridicat de progres

e Gradul de transparenta si claritate a procesului pentru gestionarea solicitarilor legate de
drepturile individuale. Nivelurile de progres ar putea fi:

o Procesul pentru gestionarea solicitarilor nu este clar sau nu este transparent pentru
persoanele vizate: nivel scazut de progres

o Procesul pentru gestionarea solicitarilor este clar si transparent pentru persoanele
vizate, dar exista inca probleme minore: progres mediu

o Procesul pentru gestionarea solicitarilor este clar si transparent pentru persoanele
vizate si nu exista probleme semnificative: nivel ridicat de progres

7. Pentru stabilirea unui plan de notificare a incalcarilor de securitate, cativa indicatori specifici si
nivelurile de progres asociate ar putea fi:

o Timpul necesar pentru a notifica autoritatile si persoanele vizate in cazul unei incalcari de
securitate. Nivelurile de progres ar putea fi:
o Timpul necesar pentru notificare nu este definit sau este prea lung: nivel scazut de
progres
o Timpul necesar pentru notificare este definit, dar nu este respectat intotdeauna:
progres mediu
o Timpul necesar pentru notificare este definit si este respectat in mod eficient: nivel
ridicat de progres
e Gradul de acoperire a planului de notificare a incalcarilor de securitate. Nivelurile de progres
ar putea fi:
o Planul de notificare nu acopera toate tipurile de incalcari de securitate sau nu este
definit n totalitate: nivel scazut de progres
o Planul de notificare acopera majoritatea tipurilor de incalcari de securitate, dar exista
inca lacune: progres mediu
o Planul de notificare acopera toate tipurile de incalcari de securitate si este definit in
totalitate: nivel ridicat de progres
e Gradul de implicare a DPO in procesul de notificare a incalcarilor de securitate. Nivelurile de
progres ar putea fi:
o DPO nu este implicat in procesul de notificare a incalcarilor de securitate: nivel scazut
de progres
o DPO esteimplicat, dar nu are un rol clar definit in procesul de notificare a incalcarilor
de securitate: progres mediu
o DPO are un rol clar definit in procesul de notificare a incalcarilor de securitate si este
implicat activ: nivel ridicat de progres
e Gradul de actualizare si revizuire a planului de notificare a incalcarilor de securitate.
Nivelurile de progres ar putea fi:
o Planul de notificare nu este actualizat sau revizuit in mod regulat: nivel scazut de
progres
o Planul de notificare este actualizat si revizuit in mod regulat, dar nu in totalitate:
progres mediu

17



CLUJ

o Planul de notificare este actualizat si revizuit Tn mod regulat si in totalitate: nivel
ridicat de progres

8. Pentru evaluarea si monitorizarea transferurilor internationale de date, cativa indicatori specifici
si nivelurile de progres asociate ar putea fi:

e Gradul de acoperire a evaluarii transferurilor internationale de date. Nivelurile de progres ar
putea fi:
o Evaluarea nu acopera toate transferurile internationale de date sau nu este definita
in totalitate: nivel scazut de progres
o Evaluarea acopera majoritatea transferurilor internationale de date, dar exista inca
lacune: progres mediu
o Evaluarea acopera toate transferurile internationale de date si este definita in
totalitate: nivel ridicat de progres
e Gradul de conformitate al transferurilor internationale de date cu cerintele GDPR. Nivelurile
de progres ar putea fi:
o Transferurile internationale de date nu sunt conform cu cerintele GDPR sau nu sunt
analizate in totalitate: nivel scazut de progres
o Transferurile internationale de date sunt conform cu cerintele GDPR, dar nu in
totalitate: progres mediu
o Transferurile internationale de date sunt conform cu cerintele GDPR in totalitate:
nivel ridicat de progres
e Gradul de implementare a clauzelor contractuale standard sau altor mecanisme de transfer
adecvate. Nivelurile de progres ar putea fi:
o Clauzele contractuale standard sau alte mecanisme de transfer adecvate nu sunt
implementate sau nu sunt definite in totalitate: nivel scazut de progres
o Clauzele contractuale standard sau alte mecanisme de transfer adecvate sunt
implementate, dar nu in totalitate: progres mediu
o Clauzele contractuale standard sau alte mecanisme de transfer adecvate sunt
implementate in totalitate: nivel ridicat de progres
e Gradul de actualizare si revizuire a evaluarii transferurilor internationale de date. Nivelurile
de progres ar putea fi:
o Evaluarea transferurilor internationale de date nu este actualizata sau revizuita in
mod regulat: nivel scazut de progres
o Evaluarea transferurilor internationale de date este actualizata si revizuita in mod
regulat, dar nu in totalitate: progres mediu
o Evaluarea transferurilor internationale de date este actualizata si revizuita in mod
regulat si in totalitate: nivel ridicat de progres

9. Pentru monitorizarea si revizuirea periodica a conformitatii cu cerintele GDPR, cativa indicatori
specifici si nivelurile de progres asociate ar putea fi:

e Frecventa si acoperirea evaluarilor periodice de conformitate cu cerintele GDPR. Nivelurile
de progres ar putea fi:
o Evaludrile periodice nu sunt efectuate sau sunt efectuate foarte rar: nivel scazut de
progres
o Evaludrile periodice sunt efectuate, dar nu acopera toate aspectele GDPR: progres
mediu
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o Evaluarile periodice sunt efectuate si acopera toate aspectele GDPR: nivel ridicat de

progres
e Gradul de implicare a DPO si a altor parti relevante in procesul de monitorizare si revizuire
periodica a conformitatii cu cerintele GDPR. Nivelurile de progres ar putea fi:

o DPOsi alte parti relevante nu sunt implicate sau nu au un rol clar definit in procesul
de monitorizare si revizuire periodica a conformitatii cu cerintele GDPR: nivel scazut
de progres

o DPO si alte parti relevante sunt implicate in procesul de monitorizare si revizuire
periodica a conformitatii cu cerintele GDPR, dar nu in totalitate: progres mediu

o DPO si alte parti relevante sunt implicate in mod activ si au un rol clar definit in
procesul de monitorizare si revizuire periodica a conformitatii cu cerintele GDPR:
nivel ridicat de progres

e Gradul de identificare si remediere a eventualelor lacune in conformitate. Nivelurile de
progres ar putea fi:

o Eventualele lacune in conformitate nu sunt identificate sau nu sunt remediate: nivel
scazut de progres

o Eventualele lacune in conformitate sunt identificate, dar nu sunt remediate in
totalitate: progres mediu

o Eventualele lacune in conformitate sunt identificate si remediate 1n totalitate: nivel
ridicat de progres

e Gradul de actualizare si revizuire a procesului de monitorizare si revizuire periodica a
conformitatii cu cerintele GDPR. Nivelurile de progres ar putea fi:

o Procesul de monitorizare si revizuire periodica a conformitatii nu este actualizat sau
revizuit in mod regulat: nivel scazut de progres

o Procesul de monitorizare si revizuire periodica a conformitatii este actualizat si
revizuit in mod regulat, dar nu in totalitate: progres mediu

o Procesul de monitorizare si revizuire periodica a conformitatii este actualizat si
revizuit in mod regulat si in totalitate: nivel ridicat de progres

10. Pentru imbunatatirea comunicarii si colaborarii intre departamente in probleme legate de GDPR,
cativa indicatori specifici si nivelurile de progres asociate ar putea fi:

e Gradul de constientizare a importantei protectiei datelor si a cerintelor GDPR in randul
angajatilor. Nivelurile de progres ar putea fi:
o Angajatii nu sunt constienti de importanta protectiei datelor si a cerintelor GDPR sau
nu sunt instruiti adecvat in aceasta privinta: nivel scazut de progres
o Angajatii sunt constienti de importanta protectiei datelor si a cerintelor GDPR, dar nu
sunt instruiti adecvat sau nu sunt implicati in comunicarea si colaborarea in probleme
legate de GDPR: progres mediu
o Angajatii sunt constienti de importanta protectiei datelor si a cerintelor GDPR si sunt
instruiti adecvat, fiind implicati in comunicarea si colaborarea in probleme legate de
GDPR: nivel ridicat de progres
e Gradul de implicare a tuturor departamentelor in procesul de protectie a datelor si de
conformitate cu cerintele GDPR. Nivelurile de progres ar putea fi:
o Unele departamente nu sunt implicate sau nu sunt constiente de responsabilitatile
lor in protectia datelor si conformitatea cu cerintele GDPR: nivel scazut de progres
o Toate departamentele sunt implicate, dar implicarea lor este limitata sau nu este
eficienta: progres mediu
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o Toate departamentele sunt implicate activ in procesul de protectie a datelor si de
conformitate cu cerintele GDPR: nivel ridicat de progres
e Gradul de comunicare si colaborare intre departamente Tn probleme legate de GDPR.
Nivelurile de progres ar putea fi:
o Comunicarea si colaborarea intre departamente in probleme legate de GDPR este
limitata sau ineficienta: nivel scazut de progres
o Comunicarea si colaborarea intre departamente in probleme legate de GDPR sunt
imbunatatite, dar exista inca lacune: progres mediu
o Comunicarea si colaborarea intre departamente in probleme legate de GDPR sunt
eficiente si se fac progrese semnificative in solutionarea problemelor: nivel ridicat de
progres
e Gradul de dezvoltare a unei culturi a protectiei datelor in cadrul organizatiei. Nivelurile de
progres ar putea fi:
o Organizatia nu promoveaza o culturd a protectiei datelor sau nu are o abordare
proactiva in ceea ce priveste protectia datelor: nivel scazut de progres
o Organizatia promoveaza o cultura a protectiei datelor, dar aceasta este inca in curs
de dezvoltare sau nu este incorporata in toate aspectele organizatiei: progres mediu
o Organizatia promoveaza o cultura a protectiei datelor, care este incorporata in toate
aspectele organizatiei si este sustinuta de toti angajatii: nivel ridicat de progres.

7. Evaluarea personalului din Primarie in privinta cunostintelor referitoare la GDPR si securitate
cibernetica din perspectiva utilizatorului

Evaluarea personalului pe GDPR

A fost selectat un esantion de 30 persoane pentru evaluare anonima. S-au prezentat la testul de
evaluare 25 persoane. Eroarea statistica in acest caz se refera la discrepanta intre valorile estimate
dintr-un esantion si valorile reale ale unei populatii, in general, exprimatd ca o marjd de eroare. In
cazul datelor referitoare la testul GDPR realizat pe angajatii Primariei Bistrita, putem calcula o
estimare a erorii statistice utilizand formula standard a erorii standard a mediei:

Eroarea standard a mediei = Deviatia standard a esantionului / radical din dimensiunea
esantionului

Tn cazul datelor noastre, avem informatii limitate, dar putem presupune ca scorurile obtinute de
angajatii testati sunt aproximativ distribuite normal si ca esantionul a fost selectat in mod aleatoriu.

Din informatiile furnizate, putem calcula deviatia standard a scorurilor testului GDPR in esantionul
de 25 de angajati utilizand o metoda simplificatda. Numarul de angajati care au trecut testul (au
obtinut scoruri la limitd) este de 8, iar numérul total de angajati testati este 25. In aceste conditii,

putem considera ca probabilitatea de a trece testul este de aproximativ 8/25 =0,32.

Deviatia standard poate fi apoi calculata utilizand formula deviatiei standard pentru o variabila
binara:

Deviatia standard = radical din (probabilitatea de succes x probabilitatea de esec) / dimensiunea
esantionului

n cazul nostru, avem:
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Deviatia standard = radical din [(0,68 x 0,32) / 25] = 0,093
Astfel, eroarea standard a mediei poate fi calculata utilizdnd formula de mai sus:
Eroarea standard a mediei = 0,093 / radical din 25 = 0,018

in concluzie, eroarea statisticd in acest caz este de aproximativ + 0,018. Aceasta inseamnd ci
estimarile noastre ale nivelului de cunostinte GDPR in randul angajatilor pot varia cu cel mult 1,8
puncte (pe o scara de la 0 la 5), cu o anumita probabilitate, in raport cu ceea ce ar fi obtinut din
intreaga populatie a angajatilor Primariei Bistrita.

Tn urma testului GDPR realizat pe un esantion de 25 de angajati din Priméria Bistrita, s-au obtinut
urmatoarele rezultate: 17 angajati au obtinut un scor sub limita de trecere, iar 8 angajati au obtinut
un scor la limita de trecere. Scorurile se refera la nivelurile de cunoastere a GDPR-ului, care sunt:
sub limita, la limita, peste limita, bine, foarte bine. Deci, pe scara de evaluare de sub limita, la limita,
peste limita, bine, foarte bine, nici un test nu a depasit nivelul la limita. Acest lucru indica necesitatea
unor masuri mai conjugate si mai ferme in pregatirea personalului pe probleme de GDPR.

Din totalul de 60 de subiecte, 20 au fost intrebari de tip grila si 40 au fost intrebari deschise. Din
pacate, raspunsurile la intrebarile deschise au fost, in mare parte, simpliste sau inexistente, ceea ce
indica faptul cd angajatii nu au o intelegere clara a modului de procedare in practica cu GDPR-ul.

De asemenea, raspunsurile la intrebarile de tip grila au fost, in general eronate — probabil ca multe
dintre ele puse la intamplare, indicand o lipsa de intelegere a temelor sau o lipsa de interes in a
intelege modul in care GDPR afecteaza activitatea lor zilnica. Mai mult, neconcordanta intre
raspunsurile la Tntrebarile de tip grild si cele deschise indica o lipsa de coerenta in modul in care
angajatii percep si aplica GDPR-ul.

Pe baza acestor rezultate, se poate concluziona ca este nevoie de o mai buna formare si informare
a angajatilor cu privire la GDPR si modul in care acesta se aplica in cadrul activitatii lor.

Pentru a aduce angajatii la nivelul de cunostinte necesar pe tema GDPR si pentru a preveni
implicarea in probleme legale, urmatoarele sunt cateva indicatii utile:

1. Realizati formare regulata: Asigurati-va ca angajatii sunt informati despre GDPR prin formare
regulata. Aceasta poate fi realizata prin instruiri sau prezentari periodice, care sa abordeze reguli
si proceduri in conformitate cu reglementarile GDPR.

2. Identificati zonele de risc: Identificati zonele din organizatie care sunt cele mai susceptibile de a
incalca regulile GDPR si acordati atentie suplimentara acestor zone.

3. Constientizati angajatii despre datele personale: Faceti-i pe angajati constienti de faptul ca
datele personale ale cetatenilor, colegilor si partenerilor sunt valoroase si trebuie protejate.

4. Asigurati-va ca exista politici si proceduri clare: Asigurati-va ca exista politici si proceduri clare
pentru protejarea datelor personale si c3 acestea sunt comunicate in mod regulat angajatilor. in
plus, acestea trebuie sa fie actualizate constant in functie de schimbarile in reglementarile GDPR.

5. Implementati tehnologii de securitate adecvate: Implementati tehnologii de securitate adecvate
pentru a proteja datele personale ale clientilor, colegilor si partenerilor.

6. Constientizati angajatii despre sanctiuni: Faceti-i pe angajati constienti de sanctiunile severe
care pot fi impuse in cazul incalcarii regulilor GDPR, inclusiv amenzi financiare semnificative si
posibilitatea de a fi actionati in judecata.
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7. Implementati un program de conformitate GDPR: Implementati un program de conformitate
GDPR care sa va ajute sd mentineti in mod constant acoperirea cerintelor GDPR si sa reduceti
riscul de Tncalcare.

n concluzie, este important sa se asigure c3 angajatii sunt instruiti si constienti cu privire la regulile
si implicatiile GDPR-ului. Tn plus, organizarea trebuie s implementeze politici si proceduri clare
pentru protejarea datelor personale si sa se asigure ca acestea sunt actualizate in mod constant
pentru a fi in conformitate cu schimbarile in reglementarile GDPR.

Evaluarea personalului in securitate cibernetica

Pentru evaluarea cunostintelor in securitate ciberneticd s-au prezentat la test tot 25 persoane.
Asemenea celor precizate in cazul evaluarii GDPR, statistic esantionul poate fi utilizat pentru a
generaliza analiza. Esantionul a fost ales aleator si acoperitor pe toate compartimentele din Primarie.
Testul a constat din 70 subiecte, atat de tip grila, cat si cu raspunsuri deschise. Din cele 25 persoane
testate (anonim), 2 au atins un nivel la limita, restul fiind sub limita de trecere.

Urmatoarele recomandari pot fi utile:

1. Realizarea de instruiri periodice: Primaria ar trebui sa implementeze un program de formare
continua, care sa includa instruiri periodice si sa ofere oportunitati de a exersa si aplica
cunostintele dobandite in privinta securitatii cibernetice.

2. Identificarea zonelor de risc: Este important sa se identifice zonele din organizatie care sunt cele
mai susceptibile de a avea vulnerabilitati la atacurile cibernetice si sa se acorde o atentie
suplimentara acestor zone in cadrul programului de formare.

3. Implementarea de politici si proceduri clare: Este important sa se implementeze politici si
proceduri clare pentru protejarea datelor si a sistemelor informatice Tmpotriva atacurilor
cibernetice si sa se asigure ca acestea sunt comunicate in mod regulat angajatilor si sunt
actualizate constant in functie de schimbarile in tehnologia si tendintele de securitate
cibernetica.

4. Implementarea de tehnologii de securitate adecvate: Este important sa se implementeze
tehnologii de securitate adecvate, cum ar fi antivirus si firewall, pentru a proteja datele si
sistemele informatice Tmpotriva atacurilor cibernetice.

5. Constientizarea angajatilor cu privire la riscurile securitatii cibernetice: Este important sa se
informeze angajatii despre riscurile si amenintarile de securitate cibernetica, precum phishing-
ul si malware-ul, si despre cum sa recunoasca si sa evite aceste amenintari.

6. Implementarea unui program de conformitate cu standardele de securitate cibernetica: Este
important sa se implementeze un program de conformitate cu standardele de securitate
cibernetica, cum ar fi ISO 27001, pentru a mentine in mod constant acoperirea cerintelor de
securitate cibernetica si pentru a reduce riscul de incalcare.

in derularea unei instruiri pentru securitatea ciberneticd, urmé&toarele sunt cateva aspecte
importante care trebuie luate in considerare:

Stabiliti obiectivele de invatare: Tnainte de a incepe programul de instruire, trebuie s3 v& stabiliti
obiectivele de invatare. Tn functie de nivelul de cunostinte al angajatilor si de nevoile specifice ale
organizatiei, puteti stabili obiectivele de Tnvatare pentru a va asigura ca formarea abordeaza
subiectele relevante sili ajuta pe angajati sa-si imbunatateasca cunostintele si abilitatile in domeniul
securitatii cibernetice.
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Asigurati-va ca formarea este interactiva si practica: Pentru a va asigura ca angajatii dobandesc
cunostinte si abilitati utile, este important ca formarea sa fie interactiva si practica. Aceasta poate
include exercitii de grup, studii de caz, simulari sau alte activitati care sa permita angajatilor sa aplice
cunostintele intr-un mod practic si sa vada cum se aplica acestea in situatii reale.

Comunicati clar beneficiile formarii: Pentru a-i motiva pe angajati sa participe si sa ia in serios
formarea, este important sa le comunicati clar beneficiile acestui demers. Aceste beneficii pot
include Tmbunatatirea abilitatilor si cunostintelor de securitate cibernetica, cresterea securitatii
organizationale si protejarea datelor si a sistemelor impotriva atacurilor cibernetice.

Asigurati-va ca formarea este relevanta si actualizata: Este important sa va asigurati ca formarea
este relevanta si actualizata, luand in considerare tendintele si schimbarile din domeniul securitatii
cibernetice. Acest lucru poate fi realizat prin includerea unor exemple si cazuri relevante pentru
organizatie, precum si prin actualizarea formarii in functie de evolutiile tehnologice si schimbarile
legislative.

Realizati o evaluare a invatdrii: Dupa incheierea formarii, este important sa efectuati o evaluare a
Tnvatarii pentru a va asigura ca obiectivele de Tnvatare au fost indeplinite si ca angajatii au dobandit
cunostinte si abilitati utile Tn domeniul securitatii cibernetice. Aceasta evaluare poate include un
test sau o evaluare a competentelor, sau poate fi realizata prin intermediul feedback-ului angajatilor
si al rezultatelor obtinute Tn urma aplicarii cunostintelor dobandite in activitatile lor de zi cu zi.

Nota: Anexa la acest document sunt testele de evaluare a personalului.
8. Alte aspecte legate de retea si arhitectura pentru securitate cibernetica

Configuratia retelei din primarie face ca toate dispozitivele si serviciile sa fie Tn acelasi VLAN implicit,
ceea ce poate duce la o vulnerabilitate in ceea ce priveste securitatea si izolarea intre diferitele
segmente ale retelei. De exemplu, un atac prin intermediul unui NVR poate afecta intreaga retea si
cripta. NVR-ul este un dispozitiv utilizat in sistemele de supraveghere video, care inregistreaza si
stocheaza imaginile capturate de camerele IP pe retea. In comparatie cu DVR-urile traditionale,
NVR-urile ofera mai multe avantaje, inclusiv o flexibilitate mai mare in ceea ce priveste amplasarea
si distanta dintre camere, capacitatea de a gestiona camerele IP cu rezolutii mai mari si accesul la
inregistrari prin intermediul unui browser web sau a unei aplicatii mobile. Acest lucru faciliteaza
gestionarea si monitorizarea sistemelor de supraveghere video la distanta, dar poate crea si
vulnerabilitati in ceea ce priveste securitatea retelei.

Un scenariu de criza ar putea fi urmatorul: un hacker reuseste sa obtina acces la reteaua primariei
prin intermediul unui dispozitiv vulnerabil, cum ar fi un NVR care nu a fost actualizat cu cele mai
recente patch-uri de securitate. Odata ce hacker-ul intra in retea, poate accesa toate dispozitivele
si serviciile din VLAN-ul implicit, inclusiv cele care contin informatii sensibile sau confidentiale, cum
ar fi bazele de date ale cetatenilor sau documente ale primariei.

De exemplu, hacker-ul poate accesa camerele de supraveghere IP care sunt conectate la NVR-ul
vulnerabil si poate obtine acces la imaginile si inregistrarile video stocate pe acesta. Daca camerele
sunt amplasate in zone strategice, cum ar fi birourile primariei sau spatiile publice, hacker-ul ar
putea sa obtina informatii sensibile, cum ar fi parole, date personale sau informatii financiare.

Pentru a proteja reteaua primariei impotriva amenintarilor cibernetice, exista cateva solutii robuste
de securitate cibernetica care pot fi implementate:
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1. Segmentarea retelei - prin segmentarea retelei in mai multe VLAN-uri, dispozitivele si
serviciile pot fi izolate si protejate mai bine Tmpotriva unui atac cibernetic. Segmentarea
retelei poate limita extinderea unui eventual atac si poate proteja impotriva accesului
neautorizat la resursele critice.

2. Implementarea autentificarii multifactor - implementarea autentificarii multifactor (MFA)
poate oferi un nivel mai ridicat de securitate prin cererea unui al doilea factor de
autentificare, cum ar fi o parola temporara sau o autentificare cu amprenta digitald. Acest
lucru face mai dificila obtinerea accesului neautorizat la dispozitive si servicii din retea.

3. Actualizarea regulata a dispozitivelor si serviciilor - actualizarea regulata a dispozitivelor si
serviciilor din retea este esentialda pentru protejarea Tmpotriva vulnerabilitatilor de
securitate cunoscute. In plus, este important s3 se implementeze o politici de gestionare a
patch-urilor de securitate si sa se asigure ca dispozitivele si serviciile sunt actualizate in mod
regulat.

4. Monitorizarea retelei - monitorizarea retelei poate ajuta la detectarea activitatii suspecte si
poate alerta echipa de securitate cu privire la eventuale atacuri. Aceasta poate implica
utilizarea unor solutii de monitorizare a traficului de retea sau a sistemelor de detectare a
intruziunilor (IDS).

5. Formarea si educatia angajatilor - formarea si educatia angajatilor in ceea ce priveste
practicile de securitate cibernetica pot fi un pas important in protejarea retelei primariei.
Angajatii ar trebui sa fie instruiti sa recunoasca si sa raporteze activitatea suspecta si sa ia
masuri pentru a proteja informatiile sensibile si confidentiale.

Implementarea acestor solutii robuste de securitate cibernetica poate ajuta primaria sa se protejeze
impotriva amenintarilor cibernetice si sa protejeze informatiile sensibile ale cetatenilor si ale
primariei.

Detalieri

Segmentarea retelei conduce la impartirea retelei fizice in mai multe sub-retele logice (VLAN-uri).
Fiecare VLAN este izolata de celelalte VLAN-uri, astfel incat dispozitivele si serviciile din fiecare VLAN
sa nu poatd comunica direct cu cele din alte VLAN-uri, decat daca acest lucru este expres permis.

Acest lucru poate fi realizat prin intermediul switch-urilor de retea care sunt configurate pentru a
crea VLAN-uri diferite. Fiecare VLAN are propriul sau identificator unic si poate fi configurata cu
setari specifice, inclusiv adrese IP, adrese MAC si politici de securitate. Dispozitivele si serviciile sunt
apoi atribuite la VLAN-uri specifice, iar traficul de retea este limitat numai la aceste VLAN-uri.

Prin segmentarea retelei in mai multe VLAN-uri, dispozitivele si serviciile pot fi izolate si protejate
mai bine impotriva unui atac cibernetic. Daca o vulnerabilitate este exploatata pe un dispozitiv dintr-
o anumita VLAN, atacatorul nu va putea sa se extinda la alte dispozitive din alte VLAN-uri. Aceasta
poate limita impactul unui atac cibernetic si poate proteja impotriva accesului neautorizat la
resursele critice.

Pe langa securitatea cibernetica, segmentarea retelei poate oferi si alte beneficii, cum ar fi:

1. Reducerea traficului de retea - prin segmentarea retelei in mai multe VLAN-uri, traficul de
retea poate fi redus, deoarece traficul dintr-o VLAN nu va mai interfera cu traficul din alte
VLAN-uri.

2. Tmbunétatirea performantei - prin reducerea traficului de retea si imbunétatirea fluxului de
trafic, performanta retelei poate fi imbunatatita.
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3. Tmbuné&tatirea flexibilitatii - prin segmentarea retelei in mai multe VLAN-uri, dispozitivele si
serviciile pot fi grupate in functie de nevoile si cerintele specifice ale organizatiei.

Monitorizarea retelei implica supravegherea si inregistrarea traficului de retea, pentru a detecta
activitatea suspecta si a alerta echipa de securitate in cazul unui potential atac cibernetic.

Exista mai multe tehnologii si solutii disponibile pentru monitorizarea retelei, cum ar fi:

1. Monitorizarea traficului de retea - aceasta implica inregistrarea si analizarea traficului de
retea pentru a detecta activitatea suspecta. Solutiile de monitorizare a traficului de retea pot
analiza traficul de retea in timp real si pot alerta echipa de securitate in cazul in care se
detecteaza activitate suspecta.

2. Sisteme de detectare a intruziunilor (IDS) - aceste sisteme monitorizeaza traficul de retea in
cautarea semnelor de atac cibernetic si pot alerta echipa de securitate in cazul in care se
detecteaza un atac cibernetic. IDS-urile pot utiliza semnaturi predefinite pentru a detecta
atacurile cunoscute sau pot utiliza algoritmi de invatare automata pentru a detecta atacurile
noi.

3. Sisteme de prevenire a intruziunilor (IPS) - aceste sisteme sunt similare cu IDS-urile, dar n
plus pot bloca traficul suspect sau atacurile cibernetice identificate.

4. Sisteme de analiza a comportamentului utilizatorului - aceste sisteme monitorizeaza
comportamentul utilizatorilor din retea pentru a detecta activitatea suspecta, cum ar fi
accesul neautorizat sau utilizarea neautorizata a resurselor.

in plus, propunem Primariei Bistrita urmatoarea arhitecturd de securitate cibernetic3, impreuna cu
tehnologiile aferente:

1. Consolidarea firewall-ului de retea cu module de inteligenta artificiala - primul pas in
protejarea retelei primariei este implementarea unui firewall de retea puternic. Firewall-ul
de retea poate filtra traficul de retea si poate bloca traficul nedorit sau periculos. Acesta
poate fi configurat pentru a permite accesul doar la serviciile autorizate si la utilizatorii
autorizati.

2. Segmentarea retelei - prin segmentarea retelei in mai multe VLAN-uri, dispozitivele si
serviciile pot fi izolate si protejate mai bine Tmpotriva unui atac cibernetic. Segmentarea
retelei poate limita extinderea unui eventual atac si poate proteja impotriva accesului
neautorizat la resursele critice.

3. Solutie de autentificare multifactor (MFA) - autentificarea multifactor (MFA) este o solutie
de securitate cibernetica puternica care poate proteja impotriva accesului neautorizat la
dispozitive si servicii din retea. Aceasta poate fi configurata pentru a cere un al doilea factor
de autentificare, cum ar fi o parold temporara sau un cod de autentificare primit pe telefonul
mobil, inainte de a permite accesul la dispozitiv sau la serviciu.

4. Criptare de date - pentru a proteja datele sensibile si confidentiale, se poate utiliza criptarea
de date. Aceasta poate fi implementata la nivelul dispozitivelor si serviciilor din retea, pentru
a proteja datele in tranzit si in repaus.

5. Sisteme de detectare a intruziunilor (IDS) si sisteme de prevenire a intruziunilor (IPS) - aceste
sisteme pot detecta si preveni atacurile cibernetice prin monitorizarea traficului de retea si
blocarea traficului suspect sau periculos.

6. Solutii de backup si recuperare a datelor - pentru a asigura disponibilitatea si integritatea
datelor, este important sa se implementeze solutii de backup si recuperare a datelor.
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Acestea pot fi configurate pentru a asigura backup-ul si recuperarea datelor critice in cazul
unui incident de securitate cibernetica sau a unei erori umane.

Tn plus, este important s& se asigure cd angajatii primriei sunt instruiti si educati in ceea ce priveste
practicile de securitate cibernetica si sa se implementeze o politica de securitate cibernetica robusta
si actualizata.

1. Firewall de retea - un firewall de retea poate fi implementat utilizand un dispozitiv hardware sau
software dedicat, cum ar fi solutiile de firewall UTM (Unified Threat Management) sau solutiile
de firewall bazate pe cloud. Firewall-ul poate fi configurat pentru a filtra traficul de retea, in
functie de porturi, protocoale, adrese IP si alte criterii, si pentru a bloca traficul nedorit sau
periculos, cum ar fi traficul de spam sau traficul de malware.

2. Segmentarea retelei - segmentarea retelei poate fi realizata prin utilizarea tehnologiei VLAN
(Virtual Local Area Network), care permite crearea de retele virtuale separate pe acelasi switch
de retea. In plus, tehnologia SDN (Software-Defined Networking) poate fi utilizat3 pentru a crea
segmente de retea virtuala mai avansate, care permit o mai mare flexibilitate si scalabilitate.

3. Solutie de autentificare multifactor (MFA) - solutiile de autentificare multifactor pot fi
implementate la nivelul dispozitivelor si serviciilor din retea, utilizand protocoale standard
precum SAML (Security Assertion Markup Language) sau OAuth (Open Authorization). Solutiile
de MFA pot utiliza diferite metode de autentificare, cum ar fi parole temporare, token-uri de
securitate, biometrie sau alte tehnologii de autentificare.

4. Criptare de date - criptarea de date poate fi implementatd utilizadnd diversi algoritmi si
protocoale de criptare, cum ar fi AES (Advanced Encryption Standard), RSA (Rivest-Shamir-
Adleman) sau TLS (Transport Layer Security). Criptarea de date poate fi aplicata la nivelul
dispozitivelor sau la nivelul serviciilor de retea, pentru a proteja datele in tranzit sau in repaus.

5. Sisteme de detectare a intruziunilor (IDS) si sisteme de prevenire a intruziunilor (IPS) - solutiile
IDS si IPS pot fi implementate utilizand dispozitive hardware sau software specializate, cum ar fi
solutiile de IDS/IPS bazate pe semnaturi sau solutiile de IDS/IPS bazate pe comportament.
Acestea pot fi configurate pentru a monitoriza traficul de retea si a detecta activitatea suspecta,
precum traficul de malware, scanarea porturilor sau alte tipuri de atacuri.

6. Solutii de backup si recuperare a datelor - solutiile de backup si recuperare a datelor pot fi
implementate utilizand solutii de stocare backup, solutii de replicare a datelor sau solutii de
backup cloud. Acestea pot fi configurate pentru a asigura backup-ul si recuperarea datelor critice
in cazul unui incident de securitate cibernetica sau a unei erori umane.

n plus, arhitectura de securitate ciberneticd poate include si alte solutii si tehnologii, cum ar fi:

7. Solutii de autentificare pentru retele VPN (Virtual Private Network) - solutiile de autentificare
pentru retele VPN pot fi implementate pentru a proteja traficul de retea intre dispozitive si
servicii din retea care comunica prin intermediul unei retele private virtuale (VPN). Solutiile
de autentificare pentru retele VPN pot utiliza diferite protocoale, cum ar fi PPTP (Point-to-
Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol), IPSec (Internet Protocol
Security) sau SSL (Secure Sockets Layer), pentru a asigura autentificarea si criptarea traficului
de retea.

8. Solutii de gestionare a parolelor - solutiile de gestionare a parolelor pot fi implementate
pentru a gestiona si a proteja parolele utilizatorilor si ale dispozitivelor din retea. Acestea
pot include solutii de stocare si gestiune a parolelor, solutii de generare automata a parolelor,
solutii de autentificare multifactor si alte tehnologii de protectie a parolelor.
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9. Solutii de securitate a e-mailului - solutiile de securitate a e-mailului pot fi implementate
pentru a proteja impotriva atacurilor cibernetice care utilizeaza e-mailul ca vector de atac.
Acestea pot include solutii de filtrare a spamului, solutii de detectie si blocare a malware-
ului primit prin e-mail, solutii de criptare a e-mailurilor si alte tehnologii de protectie a e-
mailului.

10. Solutii de autentificare a aplicatiilor - solutiile de autentificare a aplicatiilor pot fi
implementate pentru a proteja impotriva accesului neautorizat la aplicatiile din retea.
Acestea pot include solutii de autentificare single sign-on (SSO), solutii de autentificare
bazate pe token-uri, solutii de autentificare biometrica si alte tehnologii de autentificare a
aplicatiilor.

9. Implementarea senzorilor de securitate cibernetica in retea

Implementarea senzorilor de securitate cibernetica in retea poate fi utilda pentru imbunatatirea
securitatii retelei si prevenirea atacurilor cibernetice, prin detectarea si identificarea activitatilor
suspecte n timp util.

Implementarea senzorilor de securitate cibernetica in retea ar insemna instalarea unor dispozitive
hardware sau software specializate care sa monitorizeze traficul de retea si sa detecteze activitatea
suspecta sau periculoasa. Acesti senzori pot fi plasati strategic in retea, astfel incat sa poata
monitoriza traficul de pe diferite segmente de retea si sa detecteze activitatile anormale care ar
putea indica un atac cibernetic.

Senzorii de securitate cibernetica pot fi implementati utilizdnd diverse tehnologii, cum ar fi IDS
(sisteme de detectare a intruziunilor), IPS (sisteme de prevenire a intruziunilor) sau solutii UTM
(Unified Threat Management). Acestia pot fi configurati pentru a monitoriza traficul de retea in timp
real, pentru a detecta comportamente suspecte sau activitati neobisnuite, cum ar fi atacuri de tipul
DDoS (Distributed Denial of Service), scandri de porturi, tentative de phishing sau alte tipuri de
atacuri cibernetice.

Pe baza informatiilor colectate de senzorii de securitate cibernetica, echipa de securitate cibernetica
poate lua masuri de protectie si remediere a incidentelor, cum ar fi blocarea traficului suspect,
alertarea administratorilor de sistem sau investigarea incidentului pentru identificarea surselor si a
cauzelor atacului.

Implementarea acestor solutii si tehnologii poate ajuta Primaria Bistrita sa construiasca o
arhitecturd de securitate cibernetica robustd, care sa protejeze informatiile si serviciile critice
impotriva atacurilor cibernetice.

Senzorii de securitate cibernetica trebuie sa aiba urmatoarele specificatii:

1. Capacitate de procesare - senzorii trebuie sa fie capabili sa proceseze traficul de retea in timp
real si sa detecteze activitatile suspecte sau periculoase. Capacitatea de procesare poate varia
in functie de viteza si de capacitatea de stocare a senzorilor.

2. Viteza de procesare - senzorii trebuie sa fie capabili sa proceseze traficul de retea la viteze
ridicate, astfel incat sa nu incetineasca performanta retelei. Acest aspect este important pentru
a asigura detectarea rapida a amenintarilor cibernetice si pentru a minimiza impactul asupra
performantei retelei.

3. Flexibilitate - senzorii trebuie sa fie configurabili si personalizabili pentru a raspunde la nevoile
specifice ale organizatiei si ale retelei. Aceasta poate include posibilitatea de a configura si
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personaliza politici de securitate, de a ajusta nivelurile de alerta si de a adapta senzorii la diverse
scenarii de securitate.

4. Capacitatea de a detecta diverse tipuri de atacuri - senzorii trebuie sa fie capabili sa detecteze si
sa identifice diverse tipuri de atacuri, precum atacuri de tipul DDoS, scanari de porturi, tentative
de phishing sau alte tipuri de atacuri cibernetice.

5. Tehnologii de analiza si de detectie avansate - senzorii pot utiliza tehnologii avansate de analiza
si de detectie, precum inteligenta artificiala, machine learning sau analiza comportamentala,
pentru a identifica modele de trafic suspect si pentru a oferi o detectie precisa si eficienta a
amenintarilor cibernetice.

6. Integrare cu solutiile de securitate cibernetica existente - senzorii trebuie sa poata fi integrati cu
solutiile de securitate cibernetica existente, precum solutiile IDS, IPS sau solutiile UTM, pentru a
oferi o protectie completa si integrata a retelei.

7. Facilitati de gestionare si de raportare - senzorii trebuie sa ofere facilitati de gestionare si de
raportare, pentru a permite administratorilor de sistem sa monitorizeze starea senzorilor si sa
ofere rapoarte de securitate si de incidente cibernetice. Acestea pot include console de
management centralizat si interfete de raportare usor de utilizat.

Exemple de biblioteci si module Python care pot fi utilizate pentru implementarea senzorilor de
securitate cibernetica:

1. Scapy - biblioteca Python pentru manipularea si crearea de pachete de retea. Aceasta poate fi
utilizata pentru a captura, analiza si modifica traficul de retea, precum si pentru a implementa
diverse tehnici de detectare a amenintarilor cibernetice.

2. Suricata - un sistem de detectare a intruziunilor bazat pe retele, care poate fi utilizat pentru a
detecta si a preveni atacuri cibernetice. Suricata utilizeaza un motor de detectare de tipul IDS si
IPS, si ofera o gama larga de tehnici si reguli de detectare.

3. Bro-un sistem de monitorizare a retelei, care poate fi utilizat pentru a captura si analiza traficul
de retea, precum si pentru a detecta si preveni atacuri cibernetice. Bro utilizeaza un motor de
detectare de tipul IDS si ofera o gama larga de tehnici si reguli de detectare.

4. Snort - un sistem de detectare a intruziunilor bazat pe retele, care poate fi utilizat pentru a
detecta si preveni atacuri cibernetice. Snort utilizeaza un motor de detectare de tipul IDS si ofera
o gama larga de tehnici si reguli de detectare.

Implementarea unui senzor de securitate cibernetica este o sarcina complexa si necesita o expertiza
tehnica si cunostinte solide in domeniul securitatii cibernetice. Implementarea poate include
utilizarea unor biblioteci si module specifice de securitate cibernetica, care pot fi integrate in codul
Python. Un exemplu simplu de cod Python pentru implementarea unui senzor de detectare a
atacurilor de tipul DDoS, utilizand biblioteca Pyshark si protocolul de detectare a atacurilor DDoS
SYN Flood este:

import pyshark

capture = pyshark.LiveCapture(interface="ethQ')
for packet in capture.sniff _continuously():
if packet.tcp.flags syn=="1"
# detectare SYN Flood attack
print("Atac SYN Flood detectat!")

28



CLUJ

Acest cod utilizeaza biblioteca Pyshark pentru a captura traficul de retea si a verifica daca fiecare
pachet TCP are setat bitul de flag SYN (Synchronize). Daca bitul este setat, senzorul poate identifica
un atac DDoS de tipul SYN Flood.

Senzor de detectare a atacurilor de tipul SQL Injection - acest senzor utilizeaza biblioteca PyMySQL
pentru a detecta atacurile de tipul SQL Injection pe baza de request-uri de tipul GET si POST, prin
analizarea datelor de intrare si detectarea tentativelor de injectare a codului SQL malitios in query-
uri. Partea de cod ar putea arata astfel:

import pymysgql
import re

def detect_sql_injection(query):
pattern = re.compile(r"\b(select [update |delete |insert|drop[create)\b", re.IGNORECASE)
if pattern.search(query):
return True
return False

def on_request(request):
query = request.args.get("query", "")
if detect_sql_injection(query):
# detectare atac SQL Injection
print("Atac SQL Injection detectat!")

Senzor de detectare a atacurilor de tipul Cross-Site Scripting (XSS) - acest senzor utilizeaza biblioteca
Flask pentru a detecta atacurile de tipul XSS pe baza de request-uri de tipul GET si POST, prin
analizarea datelor de intrare si detectarea tentativelor de injectare a codului JavaScript malitios in
paginile web. Partea de cod ar putea arata astfel:

from flask import Flask, request
import re

app = Flask(_name__)

def detect_xss(data):
pattern = re.compile(r'<script.*?>.*?</script>", re.IGNORECASE | re.DOTALL)
if pattern.search(data):
return True
return False

@app.route("/")
def index():
name = request.args.get("name", "")
if detect_xss(name):
# detectare atac XSS
print("Atac XSS detectat!")
return "Hello, " + name + "1"

if _name__=="_main__":

29



CLUJ

app.run()

Senzor de detectare a atacurilor de tipul Distributed Denial of Service (DDoS) - acest senzor utilizeaza
biblioteca Scapy pentru a detecta atacurile de tipul DDoS prin analizarea traficului de retea si
detectarea schimbarilor bruste in ratele de trafic si in pattern-urile de trafic. Partea de cod ar putea
arata astfel:

import scapy.all as scapy

def detect_ddos():
pkt = scapy.sniff(count=10, filter="icmp or udp or tcp")
if len(pkt) > 5:
# detectare atac DDoS
print("Atac DDoS detectat!")

while True:
detect_ddos()

Senzor de detectare a atacurilor de tipul Man-in-the-Middle (MitM) - acest senzor utilizeaza
biblioteca Scapy pentru a detecta atacurile de tipul MitM, prin analizarea traficului de retea si
detectarea schimbarilor bruste in adresele MAC si IP si in pattern-urile de trafic. Partea de cod ar
putea arata astfel:

import scapy.all as scapy

def detect_mitm():
pkt = scapy.sniff(count=10, filter="arp or udp or tcp")
for p in pkt:
if p.haslayer(scapy.ARP) and p[scapy.ARP].op == 2:
# detectare atac MitM
print("Atac MitM detectat!")

while True:
detect_mitm()

Senzor de detectare a atacurilor de tipul Brute-Force - acest senzor utilizeaza biblioteca Flask pentru
a detecta atacurile de tipul Brute-Force prin analizarea tentativelor repetate de logare cu combinatii
de nume de utilizator si parole incorecte. Partea de cod ar putea arata astfel:

from flask import Flask, request
import time

app = Flask(_name__)

def detect_brute force(username, password):
attempts = {}
now = time.time()
if username in attempts:
if attempts[username]["count"] > 3 and (now - attempts[username]["last"]) < 60:
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# detectare atac de tipul Brute-Force
print("Atac Brute-Force detectat!")
else:
attempts[username]["count"] += 1
attempts[username]["last"] = now
else:
attempts[username] = {"count": 1, "last": now}

@app.route("/")

def login():
username = request.args.get("username”, "")
password = request.args.get("password", "")
detect_brute_force(username, password)
return "Hello, " + username + "I"

if _name__ =="_main__":
app.run()

Senzor de detectare a atacurilor de tipul Phishing - acest senzor utilizeaza biblioteca Beautiful Soup
pentru a analiza paginile web si a detecta tentativelor de phishing prin analizarea URL-urilor si a
textului paginii. Partea de cod ar putea arata astfel:

from bs4 import BeautifulSoup
import requests

def detect_phishing(url):
html = requests.get(url).text
soup = BeautifulSoup(html, "html.parser")
text = soup.get_text()
if "bank" in url and "login" in url and "password" in text:
# detectare atac de tipul Phishing
print("Atac de tipul Phishing detectat!")

detect_phishing("http://www.example.com/bank/login.php")

Senzor de detectare a atacurilor de tipul Cross-Site Request Forgery (CSRF) - acest senzor utilizeaza
biblioteca Flask pentru a detecta atacurile de tipul CSRF prin analizarea headerelor HTTP si
detectarea tentativelor de executare a unor actiuni malitioase prin intermediul request-urilor HTTP.
Partea de cod ar putea arata astfel:

from flask import Flask, request
app = Flask(_name__)

def detect_csrf{():
if request.method == "POST":
if "Origin" in request.headers and request.headers["Origin"] != "http://www.example.com":
# detectare atac de tipul CSRF
print("Atac de tipul CSRF detectat!")
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@app.route("/transfer", methods=["POST"])
def transfer():
detect_csrf{()
# transferul banilor
return "Transfer realizat cu succes!"
if _name__ =="_main__":
app.run()

Senzor de detectare a atacurilor de tipul Remote Code Execution (RCE) - acest senzor utilizeaza
biblioteca Paramiko pentru a detecta atacurile de tipul RCE prin analizarea conexiunilor SSH si
detectarea tentativelor de executare a unor comenzi malitioase prin intermediul acestora. Partea
de cod ar putea arata astfel:

import paramiko

def detect_rce():
client = paramiko.SSHClient()
client.set_missing_host_key_policy(paramiko.AutoAddPolicy())
try:
client.connect("example.com", username="user", password="pass")
# executare comanda malitioasa
stdin, stdout, stderr = client.exec_command("rm -rf /")
# detectare atac de tipul RCE
print("Atac de tipul RCE detectat!")
except:
pass

while True:
detect_rce()

Senzor de detectare a atacurilor de tipul Malware - acest senzor utilizeaza biblioteca VirusTotal API
pentru a detecta si analiza fisierele suspecte prin intermediul serviciului online VirusTotal. Partea de
cod ar putea arata astfel:

import requests

def detect_malware(file_path):
url = "https.//www.virustotal.com/vtapi/v2/file/scan"
params = {"apikey": "your_api_key"}
files = {"file": ("file", open(file_path, "rb"))}
response = requests.post(url, files=files, params=params)
scan_id = response.json()["scan_id"]
url = "https://www.virustotal.com/vtapi/v2/file/report"
params = {"apikey": "your_api_key", "resource": scan_id}
response = requests.get(url, params=params)
if response.json()["positives"] > O:

# detectare fisier malitios
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print("Fisier malitios detectat!")
detect_malware("path/to/file.exe")

Machine Learning poate fi folosit pentru a consolida firewall-ul prin crearea unor modele care pot
detecta si preveni atacurile cibernetice in timp real. Exemple de algoritmi de Machine Learning care
pot fi folositi in acest scop sunt:

1. Random Forest - acest algoritm de tip ensemble poate fi utilizat pentru a detecta atacuri de tipul
port scanning sau brute force attacks. Random Forest poate fi antrenat cu un set de date care
contine caracteristici specifice ale traficului de retea, cum ar fi numarul de pachete trimise catre
un anumit port sau frecventa cu care un anumit IP adrese trimite request-uri catre server.
Modelul antrenat poate fi apoi integrat in firewall pentru a detecta si preveni atacurile in timp
real.

2. Support Vector Machines (SVM) - acest algoritm poate fi folosit pentru a detecta atacuri de tipul
SQL injection sau cross-site scripting (XSS). SVM poate fi antrenat cu un set de date care contine
caracteristici specifice ale request-urilor HTTP, cum ar fi lungimea request-ului sau numarul de
caractere speciale. Modelul antrenat poate fi apoi integrat in firewall pentru a detecta si preveni
atacurile in timp real.

3. Neural Networks - acest algoritm poate fi folosit pentru a detecta atacuri complexe de tipul zero-
day, care nu sunt cunoscute si nu sunt detectate de sistemele de securitate clasice. Neural
Networks poate fi antrenat cu un set de date care contine caracteristici specifice ale traficului
de retea si modele de trafic normal. Modelul antrenat poate fi apoi integrat in firewall pentru a
detecta si preveni atacurile in timp real.

Exista mai multe tipuri de modele de Neural Networks care pot fi utilizate pentru a detecta atacuri
cibernetice in timp real, fiecare cu avantaje si dezavantaje specifice. Exemple de modele potrivite
pentru aceasta sarcina sunt:

1. Recurrent Neural Networks (RNN) - aceste modele pot fi utilizate pentru analiza traficului de
retea in timp real, pentru a detecta atacuri cibernetice de tipul zero-day. RNN-urile sunt utile
pentru a identifica modele ascunse in traficul de retea si pentru a detecta anomalii in timp real.

2. Convolutional Neural Networks (CNN) - aceste modele pot fi utilizate pentru analizarea traficului
de retea pentru a detecta atacuri de tipul malware, deoarece aceste atacuri sunt adesea insotite
de diferite tipuri de semnale si modele de trafic de retea. CNN-urile sunt utile pentru a detecta
tipare si structuri in traficul de retea.

3. Generative Adversarial Networks (GAN) - aceste modele pot fi utilizate pentru a identifica si a
inlatura intruziunile de retea in timp real, prin crearea unui model de trafic normal si compararea
acestuia cu traficul in timp real pentru a detecta semnale de atac. GAN-urile sunt utile pentru a
genera si valida modele de trafic normal si pentru a detecta semnale de atac si intruziuniin timp
real.

Antrenarea acestor modele de Neural Networks necesita seturi mari de date pentru a asigura o
performanta optima.
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XI Tinte Masurabile de Progres

A. Tinte masurabile pentru maturizarea digitalizarii proceselor administrative

Existenta controalelor de intrare a datelor (data input controls), examinabile si evaluabile
(Review and evaluate data input controls)

Existenta controalelor asupra fluxurilor de date catre si de la sistemele de interfata,
examinabile si evaluabile

Executia de procese periodice de ,sincronizare” pentru a detecta orice inconsecventa in
date, in cazul in care aceleasi date sunt pastrate in mai multe baze de date si/sau sisteme

4. Examinarea periodica si evaluarea pistelor de audit prezente in sistem si realizarea de

10.

11.

12.

13.

controale periodice asupra acestor teste de audit.

Existenta posibilitatii ca sistemele de baze de date utilizate sa ofere un mijloc de a urmari
o tranzactie sau o bucata de date de la inceputul pana la sfarsitul procesului activat de
sistem.

Existenta de mecanisme de autentificare a utilizatorului pe baza, cel putin, a unui
identificator unic pentru fiecare utilizator si a unei parole confidentiale, la nivelul
aplicatiilor.

Existenta unui mecanism de securitate/autorizare a sistemelor, cu functie de
administrator cu controale si functionalitati adecvate.

Existenta in cadrul aplicatiilor a controalelor adecvate pentru parola.

Existenta mecanismelor prin care utilizatorii sunt deconectati automat de la aplicatii dupa
0 anumita perioada de inactivitate.

Existenta tehnicilor de criptare pentru a se proteja datele aplicatiilor.

Efectuarea de verificari privitor la acordarea corespunzatoare a permisiunilor bazei de
date pentru nivelul de autorizare necesar.

Efectuarea de verificari privitor la revocarea corespunzatoare a permisiunilor bazei de
date pentru nivelul de autorizare necesar.

Restrictionarea permisiunilor pentru directoarele in care sunt instalate baze de date
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14. Verificarea existentei unor cuvinte de acces usor de ghicit, caz in care acestea trebuie sa
fie rapid inlocuite.

B. Tinte masurabile pentru maturizarea proceselor de securitate cibernetica

- frecventa cu care se face controlul datelor de intrare

- frecventa backup-urilor de pe server

- siguranta stocarii datelor, inclusiv a backup-ului

- nivelul de vulnerabilitate la atacuri cibernetice de tip inginerie sociala

- nivelul de vulnerabilitate la atacuri cibernetice de tip , brut force” / DDoS

- frecventa actualizarii parolelor

- nivelul de protectie la autentificare

- nivelul de protectie in stocarea parolelor

- gradul de indeplinire al articolelor GDPR

- capacitatea de recuperare in caz de incidente (timp, calitate, cantitate)

- gradul de instruire nivel 1, 2 si 3 a angajatilor din Primarie pe securitate cibernetica, inclusiv
frecventa de actualizare a instruirii si instruirea noilor angajati

- frecventa testelor de vulnerabilitate (pentest).

C. Tinte de progres pentru infrastructura IT

1 | Proceduriinterne de MUMMMLLO 19 | Cablarea Tooolanalonnlonal
lucru. Mediu structurata (
: Mediu
2 | Documentatie campus
S Gi i 20 . N r"—”—”—"—”—”—”—”—"—"—”—”—“—"—"—”—”—: )
aferenta sistemului — Securitate in LAN @
IT. MAJOR
Monolooolonnlnnnl 21 , .
3 | Politici de ( D Switch-uri acces
organizare. Mediu Mediu
4 | Securitate fizicd in 22 . .
Switch-uri core
sala serverelor Mediu - Major
5 | Detectie-stingere [””“""”“""””"”“"“” @ 23 | Control activitate [""”""”””""””“"""”
incendiu MAJOR utilizatori Mediu - Major
6 . . (HML”‘[L"JJ‘[L"J‘“ML )
Climatizare 24 Wireless
Mediu Mediu - Major
7 | Monitorizare 25 o [J]_u_u_u_ﬂ_u_u_u_[l_u_u_u_ﬂ_u_u_u_I]_D
temperatura Mediu - Major Monitorizare Mediu
8 UPS-uri [J]_n_u_u_[l_n_u_u_ﬂ_u_u_u_ﬂ_u_u_n_ﬂ_o 26 | Active Directory — lJ]_u_u_u_I]_luw_[Lu_u_u_[Lu_u_u_ﬂ_:.)
concluzii generale MAJOR
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OK!

9 27 | Infrastructura
Generator .. @)
Mediu servere fizice MAJOR
10 | Dulapuri de H]-U-U-IU]-U-U-"-U-U-U-”-U-U-U—Q 28 | Infrastructura
comunicatii echipamente de ( 9
- MAJOR
11 | Cablare structurat3 ["“""""ﬂ“"""ﬂ“""ﬂ” Q stocare
sala servere Mediu 29 | Infrastructura
12 . virtualizare Mediu - Major
Acces la internet -
Mediu 30 | Business lJ].ﬂ.ﬂ.ﬂ.ﬂ.ﬂ.lLﬂ.ﬂ.ﬂ.ﬂ.ﬂ_ﬂ.ﬂ.ﬂ.ﬂ.LQ
13 continuit MAJOR
VPN-uri Y
Mediu
14 | Securitate WAN
sediu central Mediu - Major
15 | Securitate WAN [Hnnnﬂnnnﬂnnnﬂnnnﬂ
sucursale Mediu - Major
16 | Firewall dedicat ( )
MAJOR
17 | Vulnerabilitati
servicii WAN Mediu
18 loooloonlnonloond
DNS ( ﬁo

Nota: Este nevoie ca, in cazul fiecarui indicator dintre cei 18 prin care se masoara tintele de progres la
nivelul infrastructurii hardware a Primariei Municipiului Bistrita, sa se ajunga la starea OK.
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Xl Recomandari

A. Recomandari privind Evitarea Efectului de ,,Client Captiv”

n contractele care prevad achizitia de produse si servicii ITC, ih mod special in cele care includ
achizitia de componente software (produse) sau dezvoltare de componente software (servicii),
exista un risc sporit fata de alte domenii sa se instaleze efectul de captivitate ("vendor lock-in")
intre achizitor si furnizor.

Efectul de captivitate este starea in care beneficiarul de produse sau servicii nu poate exploata,
integral sau partial, produsul sau serviciul achizitionat, respectiv nu poate extinde, modifica,
interfata livrabilele achizitionate, sau nu poate accesa si procesa independent informatiile
generate de catre aplicatiile achizitionate (baze de date, fisiere, etc) fara asistenta furnizorului
initial sau fara achizitia unor servicii suplimentare din partea furnizorului initial, in conditii care
limiteaza atat eficienta operationala, cat si pe cea financiara, si contravine principiului
competitivitatii, datorita obligatiei de facto de a realiza achizitiile subsecvente de la un singur
ofertant.

O alta dimensiune a efectului de captivitate este reprezentata de "captivitatea tehnologica", prin
care beneficiarul este limitat in a schimba tehnologia sau componentele tehnologice ale
sistemelor achizitionate, chiar daca poate achizitiona servicii de la mai multi furnizori. Cazuri
clasice, documentate, in aceasta privinta, uneori combinate cu captivitatea fata de furnizori, au
fost generate de produse SAP, Oracle, Microsoft.

Efectul de captivitate, fie ca este urmarit activ de catre furnizor, fie ca apare accidental datorita
neatentiei achizitorului la elementele esentiale pe care le vom detalia in continuare, este foarte
des intalnit, atat printre beneficiarii institutii publice cat si in piata privata, si creaza pierderi
cumulate considerabile, directe de productivitate (prin limitarea capacitatii de exploatare a
produsului/serviciului achizitionat), directe financiare (prin obligatia negocierii cu un singur
furnizor in conditii dictate de acesta) si de oportunitate (prin blocarea unor dezvoltari ulterioare,
limitarea reutilizarii datelor, limitarea sau intarzierea interoperabilizarii, etc). De asemenea
efectul de captivitate creste probabilitatea ca produsele/serviciile achizitionate sa aiba un cost
de inlocuire ("switching cost") mult mai mare.

La nivelul Uniunii Europene, efectul de captivitate este tratat in studii, ghiduri si recomandari.



CLUJ

n acest sens relevante sunt:
Guidelines for Public Procurement of ICT Goods and Services — Overview of

Procurement Practices (2012)

Guide for the procurement of standards-based ICT — Elements of Good Practice - Against lock-
in: building open ICT systems by

making better use of standards Tn public procurement ( 25.6.2013)

Unele state membre au adoptat in cadrul legislatiei aplicabile achizitiilor publice reguli mai ferme,
care creaza obligatii, reflectate in caietele de sarcini, contractele de furnizare si procesul de
receptie (Olanda, UK, Norvegia etc). Reglementarile sunt in general legate de obligativitatea
includerii utilizarii standardelor deschise ca si criteriu de selectie in procedurile de achizitie (
nivelul de recomandare fiind deja prezent in strategiile si ghidurile europene), incurajarea activa
a utilizarii solutiilor open source fata de cele proprietare prin punctare favorabila in evaluarea
ofertelor, limitarea duratei de valabilitate a contractelor de furnizare la maxim 5 ani, etc.

Tn Romania, recomandadrile strategiei pentru agenda digitala europeana, care includ aspecte de
natura sa limiteze efectul de captivitate ( utilizarea standardelor deschise, utilizarea solutiilor
open source) sunt preluate in Strategia pentru Agenda Digitala a Romaniei, insa nu au trecut de
nivelul de recomandare.

Tn 2016, ANIS in colaborare cu ANAP si Secretariatul General al Guvernului a elaborat o prima
versiune a unui ghid special dedicat achizitiilor publice de software (Ghid de achizitii software
pentru institutiile publice, 1 decembrie 2016). Ghidul trateaza in detaliu ciclul de viata al achizitiei
de software si poate fi un ajutor consistent pentru pregatirea achizitiei ( realizarea caietelor de
sarcini, stabilirea criteriilor de calificare si de atribuire, elaborarea modelului de contract),
evaluare, receptie si gestiunea relatiei cu furnizorul.

A doua versiune a ghidului, publicata in 2 martie 2018, contine o adaugire importanta pentru
limitarea efectului de captivitate, recomandand includerea in cerintele caietului de sarcini a unui
"Planul de transfer al cunostintelor tehnice", subiect la care vom reveni mai jos.
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Tn mai 2019, Consiliul Concurentei a publicat un “Studiu privind efectul de captivitate ( lock-in) in
sectoarele sensibile in domeniul achizitiilor publice, IT si echipamente/aparatura medicala”.

Este salutara atentia Consiliului Concurentei la acest subiect, atat prin sublinierea evidentei
numarului mare de achizitii care induc sau perpetueaza efectul de captivitate, cat si prin
incercarea de a da recomandari privind evitarea acestei situatii. Desi sunt citate recomandarile
europene pe acest subiect, este evident ca studiul a fost facut fara aportul eficient al specialistilor
in domeniul IT si contine recomandari care sunt in opinia noastra dubitabile sau cu risc de a
produce efecte adverse, prin urmare recomandam ca sursa principala a recomandarilor sa fie
Ghidul ANIS, alaturi de elementele pe care le vom prezenta in continuare.

Limitarea potentialitatii de captivitate trebuie avuta in vedere pe tot parcursul proceselor de
achizitie, receptionare, punere in functiune si expoatare a sistemului software achizitionat.

Tn mod particular, prevederi explicite trebuie s3 fie continut in Caietul de sarcini si in Contractul
de furnizare.

Prevederile esentiale care trebuie avute in vedere sunt grupate in 3 capitole:
- prevederi privind licentierea
- prevederi privind documentarea

- prevederi privind transferul cunostintelor tehnice

Licentierea este aspectul determinant, care reglementeaza drepturile pe care achizitorul le
dobandeste in urma achizitiei.

Avand in vedere cd avem atat situatii in care se realizeaza achizitia unui produs deja existent, cat
si cazuri in care se achizitioneaza un serviciu de dezvoltare pentru realizarea unei aplicatii noi
specifice cerintelor achizitorului, dar si cazuri combinate, in care in livrabilul finit sunt include atat
produse realizate anterior, uneori relicentiate, cat si aplicatii noi, care extind sau
complementeaza produsele, conditiile de licentiere trebuie adaptate situatiei.

Proprietate patrimoniala asupra tuturor datelor generate de catre sistemele achizitionate, asupra
bazei de date, a documentelor/fisierelor generate, sau alte structuri de date daca este cazul
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in oricare dintre cazuri, indiferent daca achizitionam produs finit existent de tip COTS
(Commercial off-the-shelf) sau servicii de dezvoltare, proprietatea asupra datelor trebuie sa fie
asigurata explicit.

Este preferabil sa nu interpretam ca implicit faptul ca achizitorul dobandeste acest drept ci sa
prevedem explicit acest lucru atat in caietul de sarcini cat si in contractul de furnizare.

Accesibilitatea si documentarea bazelor de date si a altor structuri de stocare a informatiei
generate

Din nou aplicabila oricarei forme de achizitie, este esential sa fie prevazuta in caietul de sarcini si
contract, dar si sa faca parte explicit din procesul de receptie si sa fie consemnat ca atare in
procesul verbal aferent.

Prin accesibilitate intelegem accesul neingradit, direct si prin orice aplicatie terta compatibila, la
baza de date si la datele generate, furnizorul oferind datele de autentificare necesare (daca e
cazul). Tn cazul in care conditiile de securitate sau cele tehnologice fac dificil sau imposibil accesul
direct la sursa primara a datelor, trebuie cel putin asigurata, contractual si faptic, probata in
cadrul receptiei, posibilitatea de a realiza exporturi complete a tuturor datelor intr-o forma
procesabila, in orice moment si fara a necesita interventia furnizorului. Aceasta varianta se poate
utiliza de exemplu pentru cazurile in care se achizitioneaza sericii in regim Saa$, caz in care nu
este posibila oferirea accesului direct la toata baza de date (aceasta fiind partajata si altor clienti).

Vom trata in continuare doua aspecte distincte care trebuie avute in vedere in tratarea licentierii:
- licentierea pentru exploatare

- licentierea pentru modificare si extindere

Achizitorul trebuie sa isi asigure dreptul neingradit de exploatare a bunului achizititionat, astfel
incat sa evite sa fie pus in obligatia de a relua achizitia Tn viitor doar pentru a putea in continuare
sa isi desfasoare activitatea sau pentru a folosi datele pe care le-a generat prin procesele
operationale. Astfel, produsul achizitionat sau aplicatia rezultata Tn urma unui serviciu
achizitionat trebuie sa aiba asigurata licentierea perpetua pentru exploatare. Trebuie de
asemenea urmarit ca licentierea sa nu fie conditionata de rularea intr-un anumit sistem impus
pentru prevenirea replicarii sau reutilizarii aplicatiei, cum ar fi de exemplu limitarea de a rula pe
un anumit server ( restrictie pe baza de hardware). In situatiile in care conditiile de licentiere ale
furnizorului sunt de natura limitativa ( aplicatii care pot rula pe un singur computer la un moment
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dat, OEM, etc) este esential ca aceste conditii sa fie clare, prevazute in contract si defavorizate
prin criteriile de atribuire aplciate la achizitie in cazul in care exista pe piata alternative care
permit o libertate mai mare. In cazul achizitiilor de produse in regim Saa$, cand se cumpard un
drept de eploatare explicit limitat in timp, trebuie asigurata posibilitatea de export a informatiilor
generate astfel incat ele sa poata fi ulterior utilizate in cazul in care contractul nu mai este
continuat.

Tn cazul achizitiei unor produse software, pe langd asigurarea licentierii pentru exploatare
perpetua, este esentiala asigurarea serviciului de mentenantd, atdt ca garantie pentru
remedierea eventualelor probleme (erori functionale - "bugs") ale aplicatiei achizitionate, cat si
pentru asigurarea unor actualizari specifice atunci cand este necesar fara a genera un cost
arbitrar impus de furnizor ( de exemplu, o aplicatie de contabilitate trebuie actualizata de catre
furnizor in cazul in care au loc modificari legislative). Acest tip de mentenanta, care prevede
actualizari periodice sau cand sunt indeplinite anumite conditii, trebuie Intotdeauna avuta in
vedere Tn cazul achizitiei de solutii bazate pe platforme Open Source. Chiar daca achizitia unei
solutii Open Source nu creaza efect de captivitate, tocmai natura publica a codului implica un risc
de vulnerabilitate la atacuri din exterior ( cu atat mai mare cu cat platforma respectiva este mai
larg utilizata), risc care trebuie contracarat prin actualizari periodice ( patches, updates) care de
obicei sunt oferite de catre dezvoltatorii acestor platforme.

Recomandam ca in cazurile unde este prezenta necesitatea mentenantei de tip patch/update sau
adaptari legislative aceasta cerinta sa se regdseasca in caietele de sarcini si in contract, cu un
termen recomandat de 36 de luni.

3 ani calendaristici reprezinta o perioada rezonabila de exploatare a unei aplicatii in forma sa
initiala de implementare, atat functional cat si tehnologic, dar trebuie avut in vedere ca in acest
timp necesitatile sau oportunitatile functionale este probabil sa evolueze, iar tehnologiile sa se
perimeze, asadar dupa 3 ani este oportun sa se evalueze oportunitatea unor modificari mai
substantiale.

Recomandam ca pentru garantia impotriva erorilor de implementare sa se solicite 12 luni, timp
suficient pentru a identifica problemele unei aplicatii in exploatare.

Licentierea pentru modificare si extindere

n cazul achizitiei unor servicii de dezvoltare software este esential cd achizitorul s& fsi asigure
dreptul de a putea modifica sau extinde aplicatiile livrate, fie prin forte proprii, fie achizitionand
servicii de la alti furnizori, fara a fi necesar sa apeleze la furnizorul initial.
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Pentru aceasta este necesar sa fie asigurate doua conditii:

Achizitorul sa aiba acces efectiv la codul sursa a aplicatiei. Chiar daca in productie aplicatia poate
fi un rezultat compilat al codului sursa, prin caietul de sarcini trebuie cerut, prin contract precizat
si la receptie verificat, ca achizitorul sa obtina o copie a codului sursa a aplicatiei

Codul sursa trebuie sa fie documentat, astfel incat sa permita unui furnizor tert sa il inteleaga si
sa 1l extinda sau modifice fara a fi necesar sa induca un cost semnificativ suplimentar pentru
intelegerea codului

Planul de transfer al cunostintelor tehnice

n cazul achizitiei de servicii de dezvoltare, in urma cirora este livrat cod sursa, este recomandat
ca pe langa asigurarea si probarea documentarii codului sa aiba loc si un proces de transfer efectiv
al cunostintelor in cadrul unei sau unor intalniri intre reprezentantii furnizorului si personalul
tehnic al achizitorului, intalniri in cadrul carora furnizorul sa prezinte in detaliu aplicatia din
perspectiva tehnica. Daca acest lucru nu este fezabil la receptie, de exemplu pentru ca furnizorul
nu detine personal specializat, este recomandat ca procesul de transfer sa poata fi realizat
oricand la solicitarea achizitorului in cursul perioadei de mentenanta agreate, fara a necesita
costuri suplimentare din partea achizitorului. Astfel, achizitorul poate in acest timp sa
contracteze furnizori terti, care sa beneficieze direct la momentul oportun de procesul de
transfer a cunostintelor din partea furnizorului initial

Consideratii privind proprietatea patrimoniala asupra codului sursa

Tn aceasta privintd sustinem pozitia exprimata in Ghidul realizat de ANIS ( un link direct se
regaseste la finalul documentului), prin care se subliniaza importanta drepturilor efectiv utile
achizitorului de tip institutie publica si recomandarea de a nu forta obtinerea unor drepturi
suplimentare care nu pot fi valorificate ( in principiu, institutia publica nu urmareste exploatarea
comerciala a unui produs achizitionat) dar pot fi de natura sa limiteze sau descurajeze concurenta
intre furnizori si sa duca la oferte mai putine si mai slabe calitativ.

Tn mod particular este de evitat cerintd de transfer in mod exclusiv a drepturilor de proprietate
patrimoniala asura codului. Pe de o parte in multe cazuri acest lucru nu poate fi realizat datorita
includerii Tn aplicatii a unor componente sau secvente de cod deja utilizate in cadrul altor
implementari, pe de alta parte este puternic descurajant pentru potentiali furnizori care altfel ar
putea da oferte foarte favorabile achizitorului considerand posibilitatea de a recomercializa
anumite rezultate ale implementarii.
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Consideratii privind Open Source

Tehnologiile Open Source prezinta avantajul important de a nu genera efect de captivitate.
Totusi, trebuie avut in vedere ca ele nu sunt Tn mod necesar mai performante sau mai sigure fata
de alternative.

La achizitionarea de sisteme Open Source, sau de servicii de dezvoltare bazate pe platforme Open
Source, in cazul in care achizitorul favorizeaza aceasta varianta, este recomandat sa aiba n
vedere de asemenea in grila de punctaj ca:

- securitatea platformei Open Source sa fie probata ( de obicei prin banchmarks publice) si sa fie
evidentiat faptul ca platforma este monitorizata din perspectiva securitatii si actualizata periodic
(patched). Aceste aspecte sunt publice in cazul platformelor serioase

- dimensiunea comunitatii dezvoltatorilor si dinamica adoptiei platformei in piata - O companie
poate declara ca Open Source o platforma dezvoltata de aceasta, dar daca nu exista o comunitate
de dezvoltatori in afara companiei respective, respectiv daca nu exista suficienti de multi clienti
care sa fi implementat platforma fie prin forte proprii, fie prin intermediul altor furnizori decat
producatorul initial, atunci respectiva platforma, desi nominal poate fi Open Source, este in clar
avantaj fata de platformele cu comunitati active si piata dinamica

B. Recomandari privind Oportunitatea Educatiei Digitale a functionarilor publici din cadrul
Primariei Municipiului Bistrita si a Institutiilor Subordonate

Tn cursul procesului de audit si evaluare s-a evidentiat, atat prin analiza directa cat si prin discutiile
realizate cu conducatorii departamentelor, necesitatea si oportunitatea dezvoltarii unui program
de educatie continua pentru functionarii publici cu 0 componenta de baza reprezentata de
abilitatile privind utilizarea eficienta a aplicatiilor informatice si capacitatea de adaptare la
introducerea in activitatea curenta a suportului asigurat de sisteme informatice noi.

S-a evidentiat faptul ca dupa incheierea Programului National de Certificare a Functionarilor
Publici ( proiectul ECDL - ANFP ) nu au mai avut loc actiuni sistematice de educare digitala si
actualizare a nivelului de educatie digitala, nici in randul angajatilor existenti nici pentru cei care
au fost angajati ulterior finalizarii proiectului national amintit. S-a dovedit in practica a fi incorect
si ineficient sa folosim ipoteza ca adaptarea si invatarea se poate realiza implicit, de la sine, prin
simpla expunere generald a populatiei la unelte informatice uzuale, cum sunt browserele
internet, dispozitivele smartphone, sistemele de teleconferinta sau editoarele de text si de calcul
tabelar, respectiv in cadrul institutiei doar prin obligatia instituita, formal prin proceduri interne
sau informal, de a utiliza anumite aplicatii informatice pentru a indeplini anumite sarcini.
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rmatice noi.

Astfel, se evidentiaza practic faptul ca exista discrepante semnificative in nivelul de pregatire si
adaptare a personalului pentru utilizarea aplicatiilor informatice, ca exista uneori dificultati
inclusiv in utilizarea unor aplicatii uzuale necesare bunei functionari a comunicarii din cadrul
institutiei sau in relatie cu alte organizatii, respectiv in buna derulare a actului administrativ.
Astfel de exemple uzuale in care unii functionari au dificultati sunt utilizarea certificatelor de
semnatura electronica sau utilizarea sistemelor de video conferinta.

Mai mult, un numar mic dar relevant de functionari manifesta o lipsa de incredere in capacitatea
proprie de a se adapta la sisteme informatice noi, aceasta atitudine fiind interiorizata ca si
principiu independent de natura efectiva a aplicatiei respective, ceea ce determina o reticenta
directa inclusiv in procesul de pregatire a introducerii aplicatiilor si poate duce la riscuri majore
de compromitere a efectului implementarii noilor proiecte cu componenta digitala mai ales
atunci cand utilizarea acestora se impune ca fiind necesara pentru intreg personalul unui
compartiment.

Prin analiza si observatia directa, realizata de catre personalul institutiei, se evidentiaza ca
persoanele care au participat la proiectul ECDL-ANFP, chiar daca au parcurs cursurile respective
cu peste 12 ani Tn urma si s-au bazat pe versiuni de aplicatii care acum sunt invechite ( pachetul
Microsoft Office, etc), si-au pastrat abilitatea si avantajul competitiv prin eficienta mai buna in
utilizarea aplicatiilor informatice in general fata de persoane din generatii apropiate lor care nu
au parcurs programul formal de educatie digitala, desi atat unii cat si ceilalti au fost in mod direct
expusi la utilizarea diverselor aplicatii informatice.

Ca urmare a acestor analize si observatii, se evidentiaza necesitatea si oportunitatea abordarii
educatiei digitale generale a functionarilor publici pe doua paliere:

e Educatie digitala generala la care sa participe tot personalul, pentru asigurarea si
confirmarea unui nivel minim de capacitate individuala care este necesar pentru
indeplinirea eficienta a sarcinilor curente si adaptarea la introducerea de aplicatii noi,
inclusiv la eventuala inlocuire a celor existente

e® Educatie digitala continua a personalului existent, pe baza unui plan de formare actualizat
permanent, cu urmarirea efectiva a competentelor dobandite. Acest program poate fi
extins pentru a include si alte componente educationale, nu doar cele legate strict de
abilitatile de utilizare a sistemelor informatice

Educatia digitala generala trebuie sa cuprinda cel putin urmatoarele componente:
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e Utilizarea aplicatiilor de tip Office, in special editor de text si calcul tabelar, atat in forma
de aplicatii desktop cat si in forma de aplicatii online

e Utilizarea sistemelor de video conferinta, cu exemplificarea mai multor sisteme uzuale (
cel putin cele mai des utilizare cum sunt MS Teams, Zoom)

e Utilizarea certificatelor calificate de semnatura electronica, inclusiv instalarea acestora
Utilizarea eficienta a browserelor web ( folosirea taburilor multiple, curatare istoric si
fisiere salvate, cautare, extensii etc)

Aceste elemente de baza trebuie suplimentate de instruirea specifica pentru fiecare dintre
aplicatiile pe care respectivii functionari le utilizeaza in activitatea curenta. De asemenea trebuie
avut in vedere ca pentru fiecare sistem informatic care va fi introdus in viitor in utilizare in cadrul
institutiei sa fie prevazuta in mod explicit activitatea de educare formala prin sesiuni de training
organizate de catre institutie impreuna cu furnizorul respectivului sistem.

Pentru a nu discrimina pe cei care au dobandit deja abilitati avansate de utilizare a sistemelor
informatice, prin experienta proprie directa sau prin alte programe de formare, este oportun sa
se realizeze o evaluare individuala efectiva a intregului personal, astfel incat cei care au deja
capacitati avansate si sunt confortabili cu utilizarea sistemelor sa nu aiba obligatia de a parcurge
acest program general.

Pe de alta parte, educatia digitald continua trebuie sa includa toti functionarii publici, fara
exceptie, implicAnd atdt Tmprospatarea unor cunostinte si abilitati legate de sistemele
informatice uzuale mai ales ca acestea evolueaza si se actualizeaza continuu, cat si elemente
avansate de educatie digitala specifica activitatii administrative, cum ar fi de exemplu: principii
de e-guvernare si optimizarea proceselor prin digitalizare, realizarea de analize statistice si
prognoze pe baza datelor acumulate, managementul si urmarirea activitatii prin sisteme de
gestiune a activitatilor si incidentelor, mecanisme digitale de consultare publica si colectare de
feedback, si altele, cele enuntate fiind ilustrate cu caracter de exemplu.

C. Recomandari privind Oportunitatea derularii unui program special de educatie tehnica
avansata pentru personalul departamentului IT mai ales in contextul extinderii
departamentului pentru asigurarea gestiunii centrului de date, a dispeceratului central
informatic si a derularii proiectelor

n contextul cresterii continue a importantei si complexititii proceselor de digitalizare din cadrul Primariei
Municipiului Bistrita si a institutiilor subordonate, precum si pentru a putea asigura in bune conditii
capacitatea tehnica si nivelul calitativ corespunzator pentru implementarea proiectelor incluse in planul
de implementare prezentat in acest document, se evidentiaza ca fiind necesar si oportun sa se dezvolte si
sa se implementeze un program de educatie tehnica de nivel avansat pentru personalul specializat din
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cadrul departamentului IT, care sa cuprinda atat aspecte tehnologice cat si aspecte metodologice, care sa
permita in bune conditii cel putin urmatoarele activitati

Identificarea, definirea, specificarea proiectelor cu componenta informatica, inclusiv dezvoltarea
specificatiilor functionale si tehnice, identificarea si definirea cerintelor de securitate,
performanta, scalabilitate, accesibilitate, integrabilitate, replicabilitate, extensibilitate, definirea
cerintelor de infrastructura, definirea cerintelor legate de backup si recuperare a sistemelor si a
datelor, definirea necesarului de actualizare tehnologica in ciclul de viata al aplicatiilor, pentru
toate sistemele informatice care vor fi implementate in cadrul institutiei

Realizarea componentelor tehnice ale documentatiei de atribuire pentru procedurile de achizitie
publica de produse informatice sau servicii de dezvoltare, identificarea criteriilor specifici de
calificare si selectie a furnizorilor, identificarea si definirea factorilor de evaluare inclusiv
metodologia de evaluare si formulele de calcul, folosirea acolo unde este oportun a proceselor de
interviu tehnic sau demonstrare tehnica, realizarea evaluarii tehnice a ofertelor

Coordonarea si supervizarea proceselor de implementare a noilor aplicatii, asigurarea capacitatii
de acordare sau solicitare de clarificari in relatia cu furnizorii de produse sau servicii digitale,
asigurarea proceselor de auditare a conformitatii, a calitatii, a scalabilitatii, a securitatii in vederea
receptiei sistemelor

Asigurarea proceselor de transfer a cunostintelor tehnice in relatie cu orice sistem sau serviciu
receptionat de la furnizori

Dezvoltarea si gestiunea unui program de educatie digitala pentru personalul institutiei

n vederea dezvoltérii si sustinerii capacititii corespunzitoare, este recomandat si fie avute in vedere atat
componente de educatie efectiva prin cursuri in persoana sau online cat si dobandirea de certificari
recunoscute national sau international pentru anumite abilitati specifice.

Printre elementele educationale relevante sunt

Managementul proiectelor informatice, curs cu certificare recunoscuta international
Managementul pregatirii si derularii proceselor de achizitie publica a aplicatiilor si serviciilor
digitale, din perspectiva tehnica

Dezvoltarea si analiza arhitecturilor informatice

Principii de e-guvernare, analiza, optimizarea si modelarea proceselor, informatizarea proceselor
de e-guvernare

Principii de interoperabilitate semantica si tehnica, evaluarea nivelului de interoperabilitate,
definirea planurilor de interoperabilizare
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| Scop, context si justificare. Obiective principale, beneficiari si rezultatele asteptate \
O mare provocare cu care sunt confruntate Primariile la ora actuala, este aceea legatd de
gestionarea volumului urias de documente aflate in cele mai multe cazuri pe suport traditional
(hartie), ori in paradigma digitalizarii tuturor proceselor in vederea evolutiei iterative in directia
dezvoltarii oraselor inteligente pe toate cele patru niveluri avute in vedere la ora actuala: Oras
Digital, Oras ,,Smart”, Oras Inteligent, Oras Cognitiv — Brained City, este necesar, chiar crucial, ca
si sistemul de arhivare si mamagement al documentelor administratiei publice, sa fie digitalizat
in totalitate.

Obiectivele principale ale proiectului vizeaza:

e Digitizarea tuturor documentelor existente in arhiva clasica (deci pe suport hartie)

e Definirea formatului digital pentru toate tipurile de documente ca formulare care sa
poata fi completate online

e Implementarea de functionalitdti care s3 asigure managementul/circularea
documentelor exclusiv in format electronic

e Accesibilizarea catre toti functionarii primariei atat a documentelor din arhiva electronica,
cat si a celor aflate in circulatie pe platforma de management documente anterior
arhivarii, in baza unor drepturi de acces ierarhizate conform diagramei organizationale si
Fisei Postului

Beneficiarii sistemului vor fi in primul rand functionarii publici ai Primariei Bistrita, dar si toti
cetatenii urbei, prin faptul ca vor putea beneficia de servicii online care vor permite interactiunea
de la distanta cu Primaria privitor la toate tipurile de acte/documente necesare in comunicarea
cu orice tip de compartiment/serviciu/directie/birou al Primariei.

Acest principiu este de fapt cel de ,,paperless”, adica fara hartii, care este menit a preveni:

e pierderea accidentald a documentelor (ceea ce se intampla de foarte multe ori cu cele
aflate pe suporturi traditionale)

e cdutarile greoaie in arhivele traditionale (manuale) si care consuma foarte mult mult timp

e cozile de la ghisee si nervozitatea aferenta, manifestata de ambele parti (deci atat pe
partea functionarilor de la ghisee cat si pe partea cetatenilor care au de interactionat cu
acestia)

e posibilitatea automatizarii intregului proces de management si arhivare a documentelor

e posibilitatea implementarii de functionalitati bazate pe tehnologii ale Inteligentei
Artificiale, inclusiv a asistentilor virtuali (Chatbot)

Rezultatele asteptate se regasesc tocmai prin realizarea avantajelor mai sus enumerate, care vor
fi in beneficiul major atat al functionarilor publici ai Primariei Municipiului Bistrita, cat si, Tn mod
extins, al tuturor cetatenilor urbei.
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| Obiective detaliate |
Sistemul de arhivare electronica va permite gestionarea documentelor arhivate cu ajutorul
aplicatiei de arhivare electronica, asa cum este cerut de Legea Arhivelor Nationale nr. 16/1996,
precum si retro-digitizarea documentelor, inclusiv a documentatiilor de urbanism.

Sistemul va pune la dispozitie doua variante de arhivare conform legii, care permit arhivarea
electronica simpla a documentelor si respectiv arhivarea electronica insotita de semnatura
electronica si certificate digitale ale persoanelor autorizate, in baza Legii 135/2007.

Sistemul de arhivare electronica si digitalizare a arhivei documentare actuale are urmatoarele
obiective detaliate:

e Dezvoltarea si implementarea platformei informatice menita sa digitalizeze procesele de
administrare a documentelor primite sau intocmite pentru uz intern in cadrul institutiei,
asa cum este cerut de Legea Arhivelor Nationale nr.16 din 1996, republicata, trebuind sa
includa:

- procesul de administrare arhivistica a documentelor: luare in evidenta, asociere,
mecanisme de acces si de identificare

- export securizat de date pentru utilizatorii cu drepturi

- capacitate de integrare cu alte sisteme.

e Arhivarea datelor/documentelor in conformitatea cu prevederile legale privind arhivarea
electronica.

e Retro-digitalizarea arhivei, adica crearea unei arhive de copii digitale ale documentelor
traditionale existente deja in arhiva Primariei Bistrita, incluzand mecanismele de indexare
a acestora

e Metadatele rezultate din indexare si cele referitoare la copiile digitale vor fi acesibile n
contextul platformei integrate de digitalizare a tuturor proceselor administrative din
Primaria Bistrita, conform unor drepturi de acces ierarhizate, bazate pe nume utilizator si
parola, conferite conform organigramei institutionale si conform cu Fisele de Post ale
functionarilor publici.

Sistemul de arhivare electronica va presupune stocarea documentelor pe doua zone,
dupa cum urmeaza:

e 0 zona dedicata stocdrii documentelor electronice care nu vor fi semnate electronic
e 0 zonad dedicata arhivei electronice in sensul Legii nr. 135/2007
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Arhiva electronica astfel constituita va fi structurata pe urmatoarele categorii de documente:

e Documentatii urbanistice (Plan de Amenajare a Teritoriului Judetean, Planuri Urbanistice
Generale, Planuri Urbanistice de Detaliu, Planuri Urbanistice de Zona, Planuri Urbanistice
de Zona Protejata, studii diverse, etc)

e Documente existente deja in arhiva Primariei in forma scanata

e Documente create in format electronic cu ajutorul subsistemelor platformei informatice
de digitalizare integrata a proceselor din cadrul Primariei Bistrita

e Documentatii/proiecte/date vectoriale — dxf., dwg., cdr., shp, etc. - primite/preluate

e Documente semnate digital

Tn privinta tuturor acestor categorii, se va asigura posibilitatea exportului documentelor semnate
electronic in format .word sau .pdf pentru cazul in care este necesara semnarea acestora inclusiv
in format fizic.

| Planul de implementare

Din punct de vedere tehnologic, planul de implementare recomanda ca sistemul de arhivare
electronica sa fie dezvoltat in tehnologie Java Web si toate modulele in care urmeaza a fi
structurata sa fie concepute pe baza de servicii de tip REST care permit interoperabilitatea cu
celelalte sisteme ale platformei integrate de digitalizare a proceselor administrative din Primaria
Bistrita.

In plus, sistemul va trebui sa fie interfatabil pentru utilizare externa, inclusiv pentru aplicatii
mobile.

Din punct de vedere structural, planul de implementare prevede urmatoarele componente ca
module ale sistemului de arhivare electronica:

e Modul de cautare avansata multicriteriala - care permite identificarea documentelor pe
baza de metadate sau continut al fisierelor de tip pdf, doc, text sau tabelar.

e Modul de arhivare manuala sau automatizata care permite utilizatorului sa parcurga
intregul flux de arhivare, care consta in:
- preluare documente scanate
- introducere metadate
- introducere atasamente
- semnare electronica
- arhivare
- gestionare documente expirate
- inregistrare in registrul de arhivare.
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e Modul de administrare si configurare, care cuprinde:
- gestionarea de roluri si utilizatori
- profil de inlocuire
- editor al tipologiilor de documente cu metadatele aferente
- gestionare acces la documente si la zone ale aplicatiei
- jurnalul privind activitatile din arhiva, nomenclatoare si parametrizarea
aplicatiei.

e Modul de automatizare a proceselor si integrarea cu servicii externe, care permite
definirea de agenti/servicii care efectueaza operatii automatizate de preluare
documente, arhivare, notificari, acesti agenti fiind programati sa ruleze in conditii
specificate.

Din punct de vedere functional, planul de implementare prevede urmatoarele functionalitati:
» Gestionarea automata a fluxurilor de documente - pe baza de fluxuri de lucru personalizate

e Colectare/introducere documente in sistem — contindnd totalitatea operatiunilor de
scanare/recunoastere/indexare/arhivare

e Implementarea fluxurilor de integrare cu componente informatice ale platformei de
digitalizare a proceselor administrative ale Primariei Bistrita.

e Implementarea unui planificator de fluxuri de lucru
e Implementarea unei functionalitati de definire de fluxuri de lucru noi

e Asigurarea securitatii accesului utilizatorilor in lucrul cu fluxurile informatice precum
administrare acces utilizatori si administrare profil/identitate utilizator

e Asigurarea tuturor functionalitatilor caracteristice unui sistem relational de baze de date
pentru stocarea metadatelor si a altor informatii/date necesare

e Stocarea de fisiere imagine rezultate in urma digitizarii documentelor fizice

Capabilitatea de gestiune a proceselor bazate pe documente va trebui sa permita circulatia
documentelor pe trasee ierarhice sau alte trasee definite de autorul documentului, cu
posibilitatea aprobarii sau respingerii acestora, standardizarea, distribuirea si circulatia
informatiilor si a documentelor interne in cadrul structurii, precum si a celor generate in relatia
cu autoritatile externe.

Astfel, se vor implementa componente dedicate pentru:
- modelarea si implementarea proceselor intr-un mod colaborativ,

- documentare, analiza, optimizari
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- automatizarea si monitorizarea proceselor de lucru si a fluxurilor de documente.
La nivel macro, sistemul va trebui sa cuprinda:

- Fluxuri de integrare

- Optimizarea incarcarii si Gestionarea Modificarilor
- Orchestrarea serviciilor si activitatilor

- Gestionarea Evenimentelor

- Monitorizarea Evenimentelor

- Raportarea Evenimentelor.

Una dintre functionalitatile cele mai importante trebuie sa fie administrarea utilizatorilor si
controlul accesului, care se detaliazd dupa cum urmeaza:

- Administrarea utilizatorilor inclusiv in sensul de corelare cu celelalte componente ale
platformeiintegrate de digitalizare a proceselor Primariei Bistrita, astfel fiind necesara
o singura logare

- Administrarea conturilor de utilizator

- Crearea de reguli bazate pe rol

- Delegarea administrarii

- Administrarea parolelor

- Interfata cu utilizatorul

- Arhitectura de conectare cu caracteristici riguroase de securitate cibernetica.

Specificatii functionale

e Abstractizarea/Translatarea Adresei de Retea - Toate adresele interne trebuie sa fie
abstractizate, translatate sau ascunse utilizatorilor finali care acceseaza aplicatii interne.

e Abstractizarea/Translatarea Namespace/URL - Serverul Reverse Proxy trebuie sa abstractizeze,
translateze si sa ascunda numele de sistem si URL-urile interne.

e Suport pentru autentificare globala (SSO) - Mecanismul Reverse Proxy trebuie sa ofere
mecanisme pentru autentificare globala, cu posibilitatea de efectuare a mai multor operatii de
autorizare pentru resurse sau aplicatii diferite fara sa fie necesara reautentificarea utilizatorului
daca noua resursa sau aplicatie necesita un nivel mai ridicat de autentificare.

e Accelerarea Criptarii/Decriptarii SSL - Mecanismul Reverse Proxy trebuie sa suporte mecanisme
de criptare/decriptare hardware pentru a imbunatati performanta SSL

e Suport pentru Split SSL Certificate - Mecanismul Reverse Proxy trebuie sa ofere serverului
suport pentru certificate SSL pentru sisteme client externe

e Asigurare suport pentru urmatoarele mecanisme de criptare, fara a se limita la: 128-bit RC2,
128-bit RC4, 256-bit AES, 56-bit DES, 168-bit triple DES Scalabilitate
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e Din punct de vedere al scalabilitatii, Mecanismul Reverse Proxy trebuie sa fie scalabil pentru a
suporta minim 10 mii de sesiuni simultane

e Integrare cu mecanismele de balansare a sarcinii - Serverul Reverse Proxy trebuie sa coexiste
si sa opereze in spatele oricarei solutii de balansare a incarcarii pentru a echilibra traficul si a
oferi disponibilitate ridicata a sistemului.

e Suport pentru centre de date multiple - Serverul Reverse Proxy trebuie sa suporte capabilitatea
de a migra suportul pentru aplicatie catre alte servere proxy dintr-un centru de date alternativ
sau dintr-un alt punct de conectivitate in eventualitatea unei probleme majore sau al unui
eveniment de intretinere.

Caracteristici pentru Monitorizare/Raportare

e Evenimente/Alarme - sistemul de arhivare trebuie sa fie prevazut cu functionalitati de
monitorizare si corelare de evenimente pentru a afisa evenimente si alerte personalului
administrativ.

¢ Auditare si Raportare - sistemul de arhivare trebuie sa includa mecanisme de auditare pentru
toate evenimentele de autentificare, autorizare si administrare, precum si avertizari legate de
componentele solutiei, incluzand cel putin: logari reusite, logari nereusite, conturile blocate,
mesaje de acces neautorizat, toate incercarile de acces, erorile de autorizare, utilizatorii
anonimi, identificarea crearii, modificarii sau stergerii, evenimente suspicioase, urmarirea
utilizatorilor anonimi

e Istoricul schimbarii/reconfigurarii - sistemul de arhivare trebuie sa pdstreze istoricul
modificarilor configuratiei pentru administrarea configurarii si pentru scopuri de investigare a
eventualelor de securitate.

e Administrarea logurilor - sistemul de arhivare trebuie sa suporte arhivarea log-urilor de
evenimente/alerte precum si functionalitati de export a acestora; aceste log-uri trebuie
retinute pe termen lung si informatia din log-uri trebuie sa fie exportabila in formate pentru
postprocesare si analiza.

Alte functionalitati suplimentare

e Integrarea cu editor de fluxuri, care permite definirea oricaror tipuri de fluxuri in cadrul
carora documentele rezultate si metadatele vor fi arhivate

e Acces securizat la documente pentru utilizatori externi ai arhivei prin link sau e-mail

e Nomenclatoare dinamice care permit definirea de tipologii si categorii de date ce pot fi
preluate in mod automat dupa ce sistemul este populat cu date concrete, precum:
denumiri institutii, tip avize, localitati, strazi, categorii, etc.
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e Integrarea cu roboti de tip RPA pentru automatizarea proceselor repetitive.

e Structurare dinamica, arborescenta a arhivei electronice, bazata pe: Mod Arhivare (care
poate fi ,,simpla” sau ,,semnat electronic”), Foldere (department, an, luna, etc.), Dosare
si Tipologii de documente, care permite mutarea datelor intre locatii.

Sustenabilitate si impact |

Sustenabilitatea sistemului se bazeaza pe caracteristicile smart ale acestuia, acestea fiind
urmatoarele:

e Extensibilitate asigurata prin definirea in mod dinamic a oricaror tipologii de documente
si metadate aferente, prin definirea structurii virtuale a arhivei electronice pe spatii de
arhivare, foldere si subfoldere, acces la documente pe baza de roluri si zone de acces
delimitate.

e Eficienta data de reducerea timpilor de cautare a documentelor, diminuarea perioadelor
de emitere a autorizatiilor, controlul riguros si organizat asupra documentelor.

e Usurarea semnificativa a activitatii umane prin activitati de arhivare automatizata a
tuturor tipurilor de documente

e Scalabilitate asigurata prin faptul ca se recomanda ca arhivarea datelor sa se realizeze la
nivelul bazei de date relationale integrate cu CMS Repository, care permit scalarea in
functie de volumul de date

e Interconectivitate asigurata prin insasi structura arhitecturii sistemului, care poate fi
interconectata la orice sursa interna sau externa de informatii

Impactul este dat de catre caracteristica de utilizabilitate, care va fi asigurata prin Interfata
Grafica Utilizator care trebuie sa fie responsive - in sensul ca poate fi redata bine pe o varietate
de dispozitive si dimensiuni de ecran, de la dimensiunea minima posibila la cea maxima a
afisajului - si trebuie sa aiba un UX (user experience) care sa faciliteze o utilizare usoara si o
adoptie rapida atat de catre cetatean cat si de catre functionarii publici ai Primariei Municipiului
Bistrita.
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FISA DE PROIECT FANION

Titlu:

“Sistem de monitorizare a calitatii aerului din salile de clasa

din gradinite, scoli si licee”

Coordonator din partea consultantului:

Paulina MITREA
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| I. Scop, context si justificare. Obiective principale, beneficiari si rezultate generice asteptate

In baza principiului conform caruia cheia dezvoltarii oricarei comunitati urbane consta in
cresterea continua a nivelului educational al membrilor comunitatii, gradul de confort si igiena
al locatiilor in care se desfasoara procesul educational este la fel de important ca si procesul
principal de transmitere si evaluare a cunostintelor.

Proiectul se inscrie in gama proiectelor de digitalizare situate pe nivelul cel mai inalt al Casei IT
reprezentata in Fisa Proiectului Fanion de Management al Digitalizarii/Transformii digitale a
Municipiului Bistrita, anume pe cel de Organizare si Culturd pentru digitalizare/Arhitectura IT,
Infrastructura si portofoliu de aplicatii.

In contextul ecosistemului urban al Orasului Inteligent Bistrita, proiectul adreseaza atat pilonul
educational, cat si pilonul de mediu — care devine din ce in ce mai important, fiind considerat vital
pentru toate celelalte sectoare/piloni care stau la baza arhitecturii conceptuale si efective a
oricarui Oras Inteligent.

Pornindu-se de la aspectul extrem de important al faptului ca, pentru a functiona in mod
performant, creierul uman are nevoie de oxigenare optima — ceea ce este crucial pentru procesul
educational, trebuie luate in considerare pe acelasi palier al importantei toate celelalte conditii
care sunt ,sine qua non” pentru sandtatea generala a copiilor/elevilor ca subiecti principali ai
procesului educational, rolul calitatii aerului din salile de clasa - privit sub toate aspectele
componentei si proprietatilor acestuia - fiind de fapt de importanta primordiala.

Argumentele Tn aceasta privinta sunt si mai serioase decat cele referitoare la nevoile adultilor,
deoarece este in general bine stiut faptul ca riscurile asociate poluarii aerului de interior sunt cel
putin duble pentru copii, din urmatoarele motive:

- Tn primul rand, plamanii copiilor sunt expusi la mai mult aer intr-o anumita perioada de timp,
deoarece respira mai rapid decat adultii

- Tn al doilea rand, plamanii copiilor sunt mai mici si mai putin dezvoltati decat in cazul
adultilor, astfel incat sunt mai predispusi sa intampine complicatii din cauza expunerii la
poluantii aerului interior.

Practic, calitatea precara a aerului din interiorul salilor de clasa poate afecta sanatatea si gradul
de concentrare al copiilor/elevilor, putdandu-se declansa in unele cazuri afectiuni precum astmul
sau alte boli ca urmare a iritatiei sistemului respirator.

Studiile de specialitate arata cu multa claritate faptul ca, pe termen scurt aerul poluat din
interiorul salilor de clasa poate cauza iritatii la nivelul ochilor, nasului sau cailor respiratorii, chiar
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si oboseala sau dureri de cap Tn cazul persoanelor sensibile, mergandu-se deci pana la posibila
instalare a astmului — care este o maladie extrem de grava.

Pe termen lungs-a descoperit ca expunerea periodica la anumite substante poate sa se
constituie Tn cauze majore pentru boli si mai serioase, precum: cancer, boli ale ficatului, rinichi,
astm in forme agravate, sau chiar inflamatii ale sistemului nervos.

In ceea ce priveste astmul, multi factori declansatori ai astmului includ poluantii din aer, la care
copiii sunt expusi in fiecare zi in scoala, cum ar fi mucegaiul, praful si alti contaminanti ai aerului
din interior.

Tot in conformitate cu studiile de specialitate, principalele pericole asociate cu poluarea aerului
in interiorul salilor de clasa sunt reprezentate de urmatorii poluanti/noxe:

e Mucegaiul si Umiditatea: sporii de mucegai se gasesc aproape peste tot in mediul nostru si,
in prezenta umezelii, au nevoie doar de una sau doua zile pentru a se extinde, ca atare rezulta
faptul ca cheia pentru evitarea cresterii mucegaiului in scoli este prevenirea umezelii in
primul rand; efectele asupra sanatatii si simptomele asociate cresterii mucegaiului in scoli
includ reactii alergice, astm, iritatii respiratorii, oboseala, diaree si greatd; in astfel de
conditii, copiii/elevii cu alergii preexistente si astm sunt adesea primii care sunt afectati.

Pentru a se putea preveni problemele generate de nivelul inadecvat de umiditate din
componenta aerului interior, este nevoie in primul rand de monitorizarea calitdtii acestuia
inclusiv sub aspectul gradului de umiditate, pentru ca in cazul semnalarii depasirii nivelului
maxim admis conform standardului, sa se poata interveni asupra potentialelor surse de
disconfort, precum: drenajul slab, aspersoare directionate gresit, inundare din acoperisuri,
tevi, ferestre, fundatii si alte deschideri structurale; probleme legate de umiditate pot
aparea, de asemenea, din cauza unei ventilatii slabe in timpul intretinerii regulate, sau cand
aerul conditionat si incalzirea sunt reduse in timpul pauzelor scolare. De aici decurge inclusiv
importanta monitorizarii aerului sub aspectul temperaturii acestuia.

e Radonul — acesta este un gaz radioactiv natural, fiind in prezent a doua cauza principala de
cancer pulmonar (dupa fumat); este emanat in timpul descompunerii uraniului din sol si
patrunde in cladiri prin fisuri si gauri in peretii subsolului, podelele si fundatiile cladirilor.
Potrivit Agentiei pentru Protectia Mediului (EPA), peste 70.000 de scoli la nivel national au
niveluri ridicate de radon cel putin o parte din timp; deoarece este incolor si inodor, gazul
radon este nedetectabil daca nu se efectueaza un test de radon, de aceea toate scolile sunt
incurajate sa testeze radonul, deoarece acesta se numara printre cele mai grave pericole
pentru mediu identificate in scoli.

e Compusii organici volatili (COV) — acestia provin dintr-o multitudine de produse utilizate in
scoli, care contin vapori organici nocivi sau compusi organici volatili, precum: vopsele si
decapanti de vopsea, conservanti pentru lemn, produse de curatat, spray-uri cu aerosoli,
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odorizante de aer etc; nivelul de risc al COV variaza de la produs la produs, dar, in general,
expunerea la COV este asociata cu iritarea ochilor, nasului si gatului, iar efectele mai grave
pe termen lung asupra sanatatii asociate cu COV includ cancerul si afectarea ficatului, a
rinichilor si a sistemului nervos central; unitatile scolare pot reduce prezenta COV in
campusurile lor utilizand produse ecologice si alternative cu niveluri mai scazute de COV, iar
atunci cand sunt nevoite sa utilizeze produse care contin COV, este important ca acestea sa
depoziteze si sa elimine Tn siguranta produsele si sa ventileze zonele de lucru atunci cand
este cazul.

e PM2.5/PM10 — aceasta categorie se referd la particulele in suspensie mai mici de 10
micrometri, care trec prin nas si gat si patrund in alveolele pulmonare provocand inflamatii
si intoxicari; sunt afectate in special persoanele cu boli cardiovasculare si respiratorii, dar in
special copiii, varstnicii si astmaticii; poluarea cu pulberi inrautateste simptomele astmului,
respectiv tuse, dureri in piept si dificultati respiratorii; expunerea pe termen lung chiar si la
o concentratie scazuta de pulberi poate cauza cancer si moartea prematura, principala sursa
dintr-o unitate educationald putand fi chiar aerul provenit de la cea mai apropiata strada
circulata; preventia in raport cu aceasta problema necesita in primul rand monitorizarea
nivelului de poluare a aerului cu PM2.5/PM10, cat si prezenta filtrelor pentru astfel de
particule.

e CO2 (bioxidul de carbon) — acesta trebuie sa fie tinta unei preocupari de importanta majora,
deoarece fiecare copil produce o cantitate mica de CO2 prin respiratie, astfel incat intr-o sala
de clasa supra-populatd, cu multe ore de curs fara pauza, sau fara ventilatie, se poate ajunge
la o crestere a CO2 care poate avea ca efecte durerile de cap sau pierderea concentrarii;
preventia n raport cu aceasta problema necesita in primul rand monitorizarea nivelului de
poluare a aerului cu CO2, pentru ca in cazul semnaldrii depasirii nivelului maxim admis
conform standardului, sa se poatda lua masurile imediate cele mai adecvate, precum
intensificarea aerisirii pe cale naturala sau prin sistemul de ventilatie/aer conditionat.

De altfel, sistemele de incalzire, ventilatie si aer conditionat - denumite HVAC in literatura de
specialitate, pot ajuta sau pot afecta foarte mult situatia calitatii aerului unei scoli. Sistemele
HVAC (Heating, Ventilation, Air Conditioning) eficiente, sunt proiectate pentru a mentine
temperatura, umiditatea si poluantii atmosferici dintr-un spatiu la niveluri sigure si confortabile.

Daca sistemul HVAC este depasit sau nu functioneaza corect, calitatea aerului din interior se
poate deteriora rapid. Temperaturile incomode din clasd pot face dificila concentrarea si
performanta elevilor. in plus, acumularea de iritanti si poluanti in aer poate declansa alergiile si
astmul copiilor/elevilor sau poate provoca alte simptome respiratorii.

Se identifica deci, ca obiective principale ale proiectului, urmatoarele:
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e Nevoia instalarii de sisteme de monitorizare a calitatii aerului din toate unitatile de
invatamant ale Mun. Bistrita

e Nevoia instalarii si intretinerii adecvate a sistemelor HYAC menite a genera si a mentine
conditiile atmosferice optime in interiorul salilor de clasa ale tuturor unitatilor de
fnvatamant

| 1. Obiective si rezultate detaliate

Realizarea obiectivelor principale mentionate in cadrul sectiunii I, presupune focalizarea
urmatoarelor obiective de detaliu de prima importanta :

1. Instalarea in fiecare sala de clasa a dispozitivelor ce monitorizeaza parametrii prezentati in
sectiunea | in fiecare sala de clasa.

2. Implementarea unui sistem de avertizare sau informare a directorilor de scoala si legarea
tuturor dispozitivelor de monitorizare la acest sistem.

3. Legarea intregului sistem pus la punct in acest mod, la cloud-ul urban, atat la Centrele de Date
si de Procesare aferente pilonului educational, cat si la cele aferente pilonului de mediu.

Ca masuri suplimentare menite a preveni/minimiza incarcarea cu noxe a aerului din sdlile de
clasa, constituite in tot atatea obiective de detaliu, este necesar sa se acorde importanta cuvenita
inclusiv pentru urmatoarele:

4. 1zolarea mediilor cu potential umed, ce pot provoca mucegai.
5. Izolarea locatiilor aflate la demisol sau parter ce reprezinta o expunere mai mare la Radon3.

6. Utilizarea unor dispozitive adecvate de tip ventilare/curatare/purificare aer pe timpul pauzelor
scolare.

In cele ce urmeaza, vom focaliza in mod deosebit detaliile sistemului de monitorizare a calitatii
aerului din salile de clasa din gradinite, scoli si licee, conceput ca o solutie bazata pe tehnologii
avansate ale domeniului senzoristicii si digitalizarii proceselor prin sisteme IT avansate, integrate
in cloud-ul urban in vederea asigurarii interoperabilitatii tuturor componentelor arhitecturii IT
integrate la nivelul tuturor pilonilor Orasului Inteligent Bistrita.

Din punct de vedere structural, un asemenea sistem este format din urmatoarele componente:

e Sisteme de senzori inteligenti instalate in fiecare sala de clasa avand in componenta lor
urmatoarele tipuri de senzori:
- senzor pentru temperatura
- senzor pentru umiditate
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- senzori pentru calitatea aerului
- senzor pentru miros.

e Platforma middleware care interfateaza transmiterea datelor colectate de la senzori,
direct in cloud-ul urban, unde pot fi accesate/vizualizate/procesate conform
necesitatilor de informare si drepturilor de acces ierarhizate ale tuturor actorilor
(utilizatorilor) care au responsabilitati privitor la asigurarea conditiilor din salile de clasa
ale scolilor din Municipiului Bistrita, cat si ale tuturor celor interesati de conditiile
asigurate copiilor de varsta prescolara si scolara in egala masura, anume:

- Top managementul si managementul administrativ al unitatilor educationale

- Responsabilii din Primarie asignati pe domeniul educational

- Responsabilii din cadrul Inspectoratului Scolar

- Parintii si elevii

- Cadrele didactice

- Responsabilii din Agentia de Mediu Bistrita

- Cetatenii urbei interesati de aspectul conditiilor optime de care trebuie sa se
bucure copiii/elevii din Municipiul Bistrita.

e In paralel cu transmiterea datelor direct in Centrele de Date si de Procesare ale cloud-
ului urban, in mod optional acestea se pot colecta in paralel si pe un server local, daca
managementul scolii este interesat sa aiba si o interfata de acces la datele culese din
salile de clasa intr-o maniera personalizata conform unor optiuni locale.

In acest sens, urmatorul tabel contine un set de specificatii tehnice orientative, care urmeaza a fi
adaptate la conditiile din teren si la modalitatea de implementare.

Hardware Caracteristici
Statie de sortare
Unitate de control | Alimentare: 20.4 —28.8 VDC
principala Memorie program >= 100 kB
Card memorie >= 128 MB
Intrari Digitale 24 VDC >= 10
lesiri Digitale Releu >= 10
Intrari Analogice >=8
Interfata de comunicatie: Profinet, Modbus TCP.
Temperatura de operare: -20 — 60 °C
Limbaje de programare: Ladder, Functional Block Diagram
Extensii unitate de | Alimentare: 20.4 —28.8 VDC
control Memorie program >= 100 kB
Card memorie >=128 MB
Intrari Digitale 24 VDC >= 10
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lesiri Digitale Releu >= 10

Intrari Analogice >=8

Interfata de comunicatie: Profinet, Modbus TCP.
Temperatura de operare: -20 - 60 °C

Limbaje de programare: Ladder, Functional Block Diagram

Senzor Temperatura

Domeniu de masura recalibrabil: da

Alimentare: 20 - 30 VDC

Semnal de iesire: 4 —20 mA

Conditii de operare: -25 - 55 °C

Rezistent la medii corozive

Protocoale de comunicatie: Profinet, Profibus/Modbus TCP

Senzor Umiditate

Domeniu de masura recalibrabil: da

Alimentare: 20— 30 VDC

Semnal de iesire: 4 —20 mA

Conditii de operare: -25 - 55 °C

Rezistent la medii corozive

Protocoale de comunicatie: Profinet, Profibus/Modbus TCP

Senzor Calitate Aer

Domeniu de masura recalibrabil: da

Alimentare: 20 —30 VDC

Semnal de iesire: 4 —20 mA

Conditii de operare: -25—-55 °C

Rezistent la medii corozive

Protocoale de comunicatie: Profinet, Profibus/Modbus TCP

Senzor Miros

Domeniu de masura recalibrabil: da

Alimentare: 20— 30 VDC

Semnal de iesire: 4 — 20 mA

Conditii de operare: -25 — 55 °C

Rezistent la medii corozive

Protocoale de comunicatie: Profinet, Profibus/Modbus TCP

Analiza riscului si actiuni de natura preventiva pentru cresterea robustetii sistemului la actiuni
intentionate sau neintentionate de vulnerabilizare a monitorizarii

Aceste tipuri de riscuri sunt analizate in contextul tabelului urmator:

Risc potential Severitatea | Probabilitate | Nivelul Propuneri de prevenire
in caz de a de aparitie costurilor
producere in teren de
remediere
(Euro)
Lipsa comunicatie Intranet | Scazuta Ridicata 50 Topologie inel retea Intranet
Lipsa semnal Internet Scazuta Ridicata 30 Linie dubla acces Internet
Lipsa comunicatie senzori | Scazuta Ridicata 30 Topologie inel retea Intranet
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Lipsa comunicatie unitate | Ridicata | Scazuta 30 Topologie inel retea Intranet
de control

Blocare unitate de control | Ridicata | Scazuta 30 Instalare releu reset de la distanta

In ceea ce priveste tipurile de senzori care sunt cele mai adecvate, urmatorul tabel contine
propuneri de solutii si echipamente orientative, acestea urmand a fi adaptate la conditiile din
teren si la modalitatea de implementare.

Senzor Temperatura https://www.process-heating.com/articles/90148-temperature-
measurement-system-with-profinet-interface

Senzor Umiditate https://www.testo.com/en-ID/testo-6681/p/0555-6681

Senzor Calitate aer https://www.led-grower.eu/ram-co2-monitor-and-

controller/?gclid=CjOKCQjwpdgDBhCSARISAEUJOhPc7hp6-rcPkpW-
HgcwMWNUAYKGFgd7TcKy04XJo7bxif4Pz1UglkcaAtZrEALw_wcB
Senzor Miros https://www.newcosmos-global.com/product/2365/

Estimarea bugetului

Urmatorul tabel contine preturi estimative pentru echipamentelor propuse, care se vor adapta
desigur la conditiile din teren si la modalitatea de implementare. Costurile nu includ manopera
de montare, executie, etc.

Echipamente Hardware Buc Cost estimativ[ Euro] /
bucata
Tablou electric principal 1 5000
Tablouri electrice secundare 1 1500
Unitate de control principala 1 4500
Extensii unitate de control 1 2000
Senzor Temperatura 1 1500
Senzor Umiditate 1 1500
Senzor Calitate aer 1 2500
Senzor Miros 1 2500

Total estimativ | 21000 Euro

Estimarea bugetului pe sistemele software:

Costurile dezvoltarii sistemelor software au fost evaluate ca fiind un procent de 30% din totalul
estimativ: 6300 Euro

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrala sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna
ca tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incalcarile acestor
drepturi vor putea fi condamnate potrivit Legii roméane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: paulina.mitrea@clujit.ro


mailto:paulina.mitrea@clujit.ro

Estimarea costurilor operationale anuale si pe 10 ani:

Costurile operationale au fost evaluate ca fiind un procent de 15% din totalul estimativ: 4095
Euro

Estimarea bugetara pe serviciile necesare intretinerii, actualizarii, interventiilor in caz de
urgenta, retragerii din utilizare:

Serviciile necesare intretinerii, actualizarii, interventiilor in caz de urgenta au fost evaluate ca
fiind un procent de 5% din totalul estimativ per an: 1365 Euro

Bugetul cumulat pe obiectiv de investitie:
Bugetul cumulat pe obiectiv de investitie este de 26460 Euro
Preturile sunt exprimate in Euro fara TVA.

Sistemul propus este descentralizat, reconfigurabil, reprogramabil, neredundant si foarte fiabli.
Tot sistemul necesita alimentarea din sursa neintreruptibila si cu protectie (UPS online).

De asemenea, unul dintre senzorii propusi include masurarea temperaturii si umiditatii din
incapere, cat si alte valori importante precum concentratia de CO2.

Pe viitor, senzorul de temperatura poate fi utilizat si pentru implementarea controlului termic
din incapere.

Pentru automatizare trebuie sa fie montate urmatoarele doze si trebuie tras din tablou cate un
cablu KNX sau JYSTY 2x2x0.8, sau inseriate dozele cu acelasi tip de cablu, cu o pornire de la tablou
la prima doza si intoarcere la tablou de la ultima.

Doze OBO recomandate sunt UG 60 VD, care sunt mult mai adanci si au loc suficient pentru
legaturi. In catalog este si echivalent rigips.

Pentru BUS se recomanda cablu KNX sau JYSTY 2x2x0.8.

Pentru montat aparatajele si prizele in doze, este nevoie de suruburi de prindere U 15 GS de la
OBO BETTERMANN sau echivalent de la alta firma.

Ideal este ca sistemul de monitorizare a calitatii aerului sa fie integrat in sistemul BMS (Building
Management System) al cladirii/campusului scolii, topologia de BUS a acestuiatrebuind sa fie
urmatoarea:
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Fig.1 Topologia de BUS a sistemului BMS

Pozitionarea Sistemul de Monitorizare a Calitatii Aerului in cadrul sistemul BMS (Building
Management System) al cladirii/campusului scolii este ilustrata in figura urmatoare:

Sistemul de monitorizare sicontrol al cladirii
SMCC
Sistemul de management al cladirii
SMC
Sistemul Sistemul de siguranta Sistemul de iluminat Sistemul de incilzire/ricire,
de securitate SSI SIL ventilatie si aer conditionat
SSE SIRVAC
Sistemul - —
Sistemul detectie incendin Slst:mul de iluminat Sisterml do
. . e evacuare
detectie efractie SDI SILEV monitorizare
SDE Sistemal de meteorologici
H ilami SMMT
Sistemul de adresare publici SIStE‘TUI_dE ﬂu:c:mat
e siguranta
control acces SAP SILS Sistemul de control
5CA Sistomul do | al jaluzelelor
" SCJT
Sistemul de monitorizare lifturi
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Sist 1 SEF semnale televiziune
istemu
SDST =
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Fig.2 Pozitionarea Sistemului de Monitorizare a Calitatii Aerului in context BMS
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| . Sustenabilitate si impact ‘

Elementele pe care se bazeaza sustenabilitatea sistemului de monitorizare a calitatii aerului, sunt
urmatoarele:

e Gradul in care sistemul este capabil a furniza cunostinte/cunoastere in domeniul
calitatii aerului

e Gradul in care acest sistem este adaptabil

e Gradul de ,offloading”, adica capabilitatea sistemului de monitorizare a calitatii
aerului, fie de a-si autoregla erorile sau neconcordantele care pot sa apara pe
parcursul versionarilor succesiv evolutive, fie capabilitatea de a permite efectuarea
acestor corectii din mers, prin interventia directa a specialistilor IT&C/ automatisti/
electronisti, fara a fi nevoie de reimplementarea totala a sistemului.

In toate aceste trei sensuri, sustenabilitatea sistemului digitalizat de monitorizare a calitatii
aerului din salile de clasa ale gradinitelor si scolilor din orasul Bistrita, este conferita atat prin
arhitectura software a acestuia, cat si prin natura arhitecturii cloud a infrastructurii hardware pe
care urmeaza a fi gazduit, dar si prin intermediul componentelor structurale ale sistemului.

In mod mai concret, migrarea datelor de mediu interior eventual existente si la ora actuala din
situatii deja existente in contextul IT actual al scolilor din Municipiul Bistrita, poate asigura, intr-
o prima etapa, o populare rapida cu datele actuale a Centrului de Date al Cloud-ului Urban. In
urma finalizarii operatiunilor de migrare a datelor deja existente, devine obligatorie renuntarea
la bazele/sursele de date vechi, in vederea evitarii paralelismelor si redundantelor.

In urma acestei prime etape de populare a Bazelor de Date din Centrul de Date al Cloud-ului
Urban, alimentarea cu date se continua dinamic, atat in mod direct prin migrarea datelor
furnizate de sistemele de monitorizare din fiecare unitate de invatamant - bazat pe mecanismele
de interoperabilitate ale arhitecturii de integrare pe cloud-ul urban, cat si prin activitatile de
interactiune cu sistemul ale tuturor tipurilor de utilizatori (actori) carora le este destinat.

Tot acest mecanism asigura o sustenabilitate a la long a alimentarii cu date a resurselor de date
privitoare la calitatea aerului din sdlile declasa ale gradinitelor si scolilor, gazduite in cloud.

In ceea ce priveste sustenabilitatea componentelor de procesare, actualizarea acestora se
realizeaza de asemenea in mod direct si cu eficientd maxima in cadrul contextului integrat, acesta
permitand cuplarea si decuplarea fluxurilor de procesare in mod dinamic.

Impactul asupra dezvoltarii comunitatii urbane Bistrita al sistemului digitalizat de monitorizare
a aerului din salile de clasa ale gradinitelor si scolilor, este acela de a se putea monitoriza in
permanentd, in mod continuu, calitatea aerului, astfel incat sa se poata interveni operativ cu
actiuni menite a regla si chiar optimiza calitatea acestuia, in primul rand in folosul mentinerii starii
de sanatate a copiilor/elevilor ca premiza esentiala a starii de sanatate a viitorilor adulti, iar in al
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doilea rand in folosul asigurarii unui context ambiental optim pentru desfasurarea procesului
educational, in toate unitatile de invatamant ale Municipiului Bistrita.

Mostre senzori de monitorizare a calitatii aerului:

1. Senzori de temperatura:

Senzor temperatura; Pt100; cl.A; Term: 3
cabluri,banda cu cleme -
Denumire producator:64-23301001-0050.TM
Simbol TME:64-23301001-0050

Termometru de panou -50°C ~ +110°C
Referinta XSXDRO

2. Senzori umiditate:
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Modul Controller de Umiditate W3005 || |

3. Senzori2in 1 -temperatura & umiditate:

Senzor temperatura si umiditate smart
Zigbee Tosyco compatibil cu Tuya, Google -
Home, Amazon Alexa, IFTTT
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FISA DE PROIECT FANION

Titlu:

“ Sistem de evidenta a copiilor scolarizati in orasul Bistrita si

distributia acestora pe unitati de invatamant”

Coordonator din partea consultantului:

Paulina MITREA
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| . Scop, obiective principale, beneficiari si rezultate generice asteptate

Cheia dezvoltarii oricarei comunitati urbane consta in cresterea continua a nivelului educational
al membrilor comunitatii. Din acest motiv, focalizarea situatiei scolarizarii copiilor si tinerilor
Municipiului Bistrita este crucialda atat sub aspectul tuturor componentelor procesului de
scolarizare, cat si privitor la toate nivelurile procesului educational.

Astfel, un sistem digitalizat de evidenta a copiilor scolarizati in orasul Bistrita, cat si a distributiei
acestora pe unitati de Tnvatamant, constituie punctul de pornire al demersului de supervizare a
intregului proces educational, cu scopul final de a se putea realiza evolutia incrementala a
acestuia, in sensul cresterii ponderii scolarizarii copiilor/tinerilor urbei pe nivelurile educationale
superioare, aceasta crestere fiind desigur calibrata/echilibrata pe baza atat a capabilitatilor cat si
a aspiratiilor individuale ale acestora.

Proiectul se inscrie in gama proiectelor de digitalizare situate pe nivelul cel mai important al
CaseilT reprezentatda in Fisa Proiectului Fanion de Management al Digitalizarii/Transformii
digitale a Municipiului Bistrita, anume pe cel de Organizare si Culturda pentru
digitalizare/Arhitectura IT, Infrastructura si portofoliu de aplicatii.

Obiectivele principale ale proiectului vizeaza:

e OP1: Realizarea evidentei in timp real a situatiilor privind copiii scolarizati din orasul
Bistrita, atat sub aspect numeric - cu defalcarea acestora pe categorii de varsta, cat si sub
aspectul performantei scolare prin defalcare pe sase categorii de performanta: foarte
slaba, slaba, satisfacatoare, buna, foarte buna si de excelenta.

e OP2: Urmarirea in timp real a dinamicii categoriilor mai sus mentionate — inclusiv ca o
ilustrare a calitatii procesului de Tnvatamant derulat in contextul Mun. Bistrita, cu
defalcarea acestei dinamici la nivelul fiecarei institutii de invatamant in parte.

e OP3: Evidenta in timp real a situatiilor privind copiii nescolarizati din orasul Bistrita, atat
sub aspect numeric - cu defalcarea acestora pe categorii de varsta, cat si sub aspectul
categoriilor sociale de provenienta, dupa cum urmeaza: (1) categorii sociale defavorizate;
(2) categorii sociale apartinand clasei de mijloc; (3) categorii sociale cu disponibilitate
financiara/materialad superioara. In toate aceste situatii, se consemneaza cauza posibila
(presupusa sau declarata) a nefrecventarii contextului educational organizat.

Toate aceste evidente sunt Tn mod obligatoriu supuse reglementarilor GDPR, prin
anonimizarea obligatorie a subiectilor acestor evidente.

Beneficiarii proiectului sunt, in primul rand, factorii de decizie din domeniul educational
(ex. Inspectoratul Scolar Judetean), cat si factorii de decizie de la nivelul Mun. Bistrita care
au responsabilitati la nivelul dezvoltarii evolutive/incrementale a resursei umane a
municipiului, sub aspectul calitatii pregatirii profesionale/intelectuale a acesteia.
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Rezultatele asteptate in urma implementarii proiectului, constau in furnizarea unui
instrument digitalizat complex, constand intr-o platforma — suport pentru decizii bazate
pe urmarirea, analiza si verificarea in timp a eficientei masurilor aplicate de catre
factorii de decizie si executie din domeniul educational al Mun. Bistrita. De aici decurg
inca doua obiective principale, anume:

e OP4: Acumularea de date masive, in mod continuu in timp, privitoare la situatia
scolarizarii copiilor din Mun. Bistrita si a performantei scolare defalcata pe unitati
de invatamant;

e OPS5: Realizarea unei platforme suport pentru decizii — ca o componenta
importanta a sistemului digitalizat de evidenta a copiilor scolarizati in orasul
Bistrita, cat si a distributiei acestora pe unitati de invatamant.

1. Context si justificare

Din datele culese si analizate aferent stadiului actual al domeniului resurselor umane si al
potentialului uman al Mun. Bistrita, cat si privitor la tendintele de evolutie in timp a acestor
resurse si capabilitati, rezulta cu claritate faptul ca exista, se mentine si chiar se amplifica migratia
resursei umane a Mun. Bistrita mai ales catre marile centre urbane din proximitate (ex. catre Cluj-
Napoca, Tg. Mures, Oradea, Timisoara, lasi), dar si catre cele mai indepartate din sudul tarii,
precum si spre destinatii din afara Romaniei — acest fenomen fiind unul chiar mai amplu decét
ceea ce inseamna migratia interna.

Ca atare, este imperios necesar ca, prin dezvoltare urbana echilibrata, focalizata mai ales pe
dezvoltarea mediului economic / de afaceri, sa se poata inversa sensul migratiei, iar acest lucru
devine posibil in primul rand prin asigurarea unui nivel de instruire scolara adecvat formarii de
specialisti autoftoni capabili a dezvolta mediul economic local, ceea ce sa duca finalmente la
cresterea semnificativa a numarului de locuri de munca, urmandu-se, desigur, strategii adecvate
de specializare inteligenta a zonei.

Asigurarea unui astfel de nivel de instruire, necesita in primul rand monitorizarea continua si
atenta a procesului de instruire scolara pe toate palierele sale, generarea de statistici relevante
pentru evolutia procesului, astfel incat functie de aceste evolutii sa se poata lua masurile de
optimizare necesare.

Din acest motiv, realizarea sistemului digitalizat de evidenta a copiilor scolarizati din orasul
Bistrita si distributia acestora pe unitati de invatamant, este o necesitate primordiald, iar
integrarea acestuia cu celelalte sisteme digitalizate ale municipalitatii care sunt recomandate prin
Strategia de Smart City a Mun. Bistrita, va putea conferi interoperabilitatea acestei platforme
software cu toate celelalte sisteme menite a constitui o baza decizionala robusta ca instrument
de asistare a politicilor/actiunilor/masurilor de dezvoltare urbana inteligenta si durabila.

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrala sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna
ca tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incalcarile acestor
drepturi vor putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: paulina.mitrea@clujit.ro


mailto:paulina.mitrea@clujit.ro

Oportunitatea abordarii in aceasta manierd a segmentului educational este data de existenta
unui material uman local si zonal cu capabilitdti certe de dezvoltare continua prin instruire
adecvata, nivelul constant evolutiv de instruire putand fi asigurat doar prin urmarirea atenta a
cifrelor de scolarizare si a performantelor scolare din toate entitatile educationale ale Mun.
Bistrita, pentru a se putea actiona in timp real asupra situatiilor Tn care se constata scaderi ale
performantelor scolare, cat si in vederea implementadrii de masuri menite a asigura cresterea
continua a acestora.

Referindu-ne la potentialul/capabilitatile de asimilare de cunostinte si abilitati existente inclusiv
in zonele rurale din proximitatea Mun. Bistrita, este de interes in egalda masura asigurarea de
conditii menite a atrage in entitatile scolare ale municipiului, alaturi de elevii/tinerii locali, a cat
mai multi elevi/tineri din zonele acestea de proximitate, in vederea inlesnirii si catre acestia a
unor niveluri de instruire evolutive/incrementale.

| M. Obiective si rezultate detaliate ‘

Realizarea obiectivelor principale mentionate in cadrul sectiunii I, presupune in primul rand - ca
obiectiv de detaliu de prima importanta - dezvoltarea, mai intdi la nivel structural, a unei resurse
de date specifice domeniului educational, aceasta resursa de date - structurata ca o baza de date
denalta performanta - urmand a fi stocata intr-un centru de date specializat, gazduit Tn contextul
arhitecturii cloud menitd a integra toate platformele/sistemele care digitalizeaza procesele
specifice ale administratiei locale a Mun. Bistrita.

In vederea popularii resursei de date, care este nevoie sa fie exhaustiva privitor la absolut tot
ceea ce caracterizeaza afluxul de material uman si prezenta acestuia in contextul procesului
educational, un al doilea obiectiv de detaliu este acela de incarcare/populare a acestei resurse
cu datele existente, pentru ca mai apoi sa fie alimentata in mod continuu, in timp real, cu date
noi, actualizate in permanenta.

In acest scop, este nevoie atat de interfete de migrare date - pentru cazul datelor care exista
deja, de pe urma unor activitati de colectare a acestora deulate anterior, cat si de interfete de
culegere date si alimentare continua cu date in timp real, bazate pe capabilitatile de
interoperabilitate asigurate prin mecanismele intrinseci ale arhitecturii cloud descrisa n
sectiunile referitoare la infrastructura hardware .

Un alt obiectiv de detaliu important consta in aceea ca platforma digitalizata de evidenta a
copiilor scolarizati din Mun. Bistrita cu distributia acestora pe unitati de invatamant, va trebui sa
fie accesibila online, prin intermediul unor interfete utilizator prietenoase si eficiente, operabile
pe baza unor ierarhii riguroase de drepturi de acces specifice fiecarui tip de utilizator din
categoriile de urtilizatori carora le este destinata platforma, dupa cum urmeaza:

e Functionari ai Primariei Mun. Bistrita cu responsabilitati in domeniul resurselor
educationale ale Municipiului (UT1)
e Membrii Consiliului Local (UT2)
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e Cetateni ai Mun. Bistrita interesati de resursele educationale ale Municipiului (UT3)

e Specialistii de la Inspectoratul Scolar local (UT4)

e Functionarii/Specialistii de la nivel guvernamental cu responsabilitati in domeniul
resurselor educationale - in primul rand cei de la nivelul Ministerului Educatiei Nationale
(UT5)

e Parintii copiilor/tinerilor inrolati in procesul educational sau care urmeaza a fi inrolati
in procesul educational (UT6)

e Elevi ai ciclului primar, gimnazial si liceal (UT7)

e Educatori, cadrele didactice ale ciclului primar, cadrele didactice ale ciclului gimnazial
si cadrele didactice de la nivelul liceelor (UT8)

e Asistenti sociali (UT9)

e Asistenti maternali (UT10)

e Functionarii secretariatelor institutiilor/entitatilor de invatamant ale Mun. Bistrita
(UT11)

e Managerii/directorii institutiilor/entitatilor de invatamant ale Mun. Bistrita (UT12).

Cele cinci obiective principale prezentate in Sectiunea | (OP1, OP2, OP3, OP4 si OP5) se
detaliaza pe tipurile de utilizatori mai sus mentionate, dupa cum urmeaza:

Categoria de utilizatori UT1 - Functionarii Primariei Mun. Bistrita — vor fi interesati si
implicati in interactiuni cu componentele sistemului care implementeaza obiectivele
OP1, OP2, OP3, OP4 si OPS5.

Categoria de utilizatori UT2 - Membrii Consiliului Local - vor fi interesati si implicati in
interactiuni cu componentele sistemului care implementeaza obiectivele OP2 si OPS5.

Categoria de utilizatori UT3 - Cetateni ai Mun. Bistrita interesati de procesul educational
din Municipiul Bistrita - vor fi interesati si implicati in interactiuni cu componentele
sistemului care implementeaza obiectivele OP1, OP2 si OP3.

Categoria de utilizatori UT4 - Specialistii de la Inspectoratul Scolar - vor fi interesati si
implicati in interactiuni cu componentele sistemului care implementeaza obiectivele OP1,
OP2, OP3, OP4 si OPS.

Categoria de utilizatori UT5 - Functionarii/Specialistii de la nivel guvernamental - vor fi
interesati si implicati in interactiuni cu componentele sistemului care implementeaza
obiectivele OP1, OP2, OP3, OP4 si OP5.
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Categoria de utilizatori UT6 - Parintii copiilor/tinerilor inrolati in procesul educational -
vor fi interesati si implicati in interactiuni cu componentele sistemului care
implementeaza obiectivele OP1 si OP2.

Categoria de utilizatori UT7 - Elevi ai ciclului primar, gimnazial si liceal - vor fi interesati
si implicati Tn interactiuni cu componentele sistemului care implementeaza obiectivele
OP1 s5i OP2.

Categoria de utilizatori UT8 - Educatori, cadrele didactice ale ciclului primar, cadrele
didactice ale ciclului gimnazial si cadrele didactice de la nivelul liceelor - vor fi interesati
si implicati Tn interactiuni cu componentele sistemului care implementeaza obiectivele
OP1 si OP2, OP4 si OPS.

Categoria de utilizatori UT9 - Asistenti sociali - vor fi interesati si implicati in interactiuni
cu componentele sistemului care implementeaza obiectivele OP1 si OP2.

Categoria de utilizatori UT10 - Asistenti maternali - vor fi interesati si implicati in
interactiuni cu componentele sistemului care implementeaza obiectivele OP1 si OP2.

Categoria de utilizatori UT11 - Functionarii secretariatelor institutiilor/entitatilor de
invatamant - vor fi interesati si implicati in interactiuni cu componentele sistemului care
implementeaza obiectivele OP1, OP2, OP3, OP4, OP5

Categoria de utilizatori UT12 - Managerii/directorii institutiilor/entitatilor de
invatamant - vor fi interesati si implicati in interactiuni cu componentele sistemului care
implementeaza obiectivele OP1, OP2, OP3, OP4 si OPS5.
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Fig. 1 Diagrama interactiunilor utilizatorilor cu platforma

Diagrama din Fig. 1 de mai sus ilustreaza intensitatea interactiunilor utilizatorilor cu platforma
digitalizata de evidenta a copiilor scolarizati din Mun. Bistrita, cu distributia acestora pe unitati
de invatamant.

Rezultate pe termen scurt, mediu si lung:

Rezultatele pe termen scurt si mediu care vor fi obtinute prin punerea in functiune a platformei
vor consta in urmatoarele:

R1: Asigurarea contextului pentru transpunerea in format digital a tuturor datelor
aferente domeniului invatamantului de pe toate nivelurile, acesta reprezentand primul
pas in demararea digitalizarii intregului proces educational al Mun. Bistrita

R2: Facilitarea interactiunilor cu toti actorii implicati in procesul educational (anume
utilizatorii de tip UT1 — UT12), prin digitalizarea intregului proces putandu-se maximiza
eficienta derularii acestor interactiuni intr-o maniera prietenoasa, directa si rapida.

R3: Optimizarea activitatilor aferente procesului educational de care rdspund
functionarii publici ai Primariei, angajatii Inspectoratului Scolar cat si staff-ul
administrativ-birocratic din toate unitatile de invatamant ale Mun. Bistrita.
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R4: Optimizarea interactiunilor cu nivelurile guvernamentale, cat si cu toti factorii locali
de decizie implicati in strategia si managementul procesului educational al Mun.
Bistrita.

Rezultatele pe termen lung sunt de asemenea de o importanta deosebita, ele inscriindu-
se de fapt in setul de rezultate ce vor conferi Municipiului Bistrita statutul de Brained City — adica
oras cognitiv, aceasta fiind treapta cea mai inalta de evolutie a Orasului Inteligent. Setul acestor
rezultate vizate In mod special prin evolutia pe termen lung a ecosistemului IT a Orasului
Inteligent Bistrita, cuprinde urmatoarele:

RL1: Acumularea unor seturi consistente de date masive, pe baza carora vor putea fi
realizate simuldri si prognoze privitoare la tendintele implicarii numerice si ca grad de
capabilitate intelectuald, a copiilor si tinerilor Mun. Bistrita in procesul educational.

RL2: Aceasta perspectivd a acumularii de date masive in timp permite implementarea
algoritmilor de Inteligenta Artificiala care stau la baza functionalitatilor platformei
suport pentru decizii, ca o componenta importanta a sistemului de evidenta a copiilor
scolarizati din Mun. Bistrita, cu distributia acestora pe unitati de invatamant.

| Planul de implementare |
Planul de implementare cuprinde:

e Modelarea, proiectarea si implementarea componentelor resursei de date, dupa cum
urmeaza:

- Baze de date pentru: Cadre Didactice, Scoli, Resurse Educationale — amplasate in
Componenta Educationala a Centrului de Date, plus Baza de Date pentru Evidenta
Populatiei —amplasata in Componenta Administratiei Publice a Centrului de Date;

- Depozite de Date (DataWarehouse) si componentele DataMart aferente — pentru stocarea
datelor pe lunga durata in vederea aplicarii mecanismelor de Inteligenta Artificiala pentru
generarea rezultatelor pe termen lung.

e |dentificarea setului exhaustiv de cazuri de utilizare ale platformei, care vor sta la baza
proiectarii si implementarii functionalitatilor sistemului

e Definirea, proiectarea si implementarea Interfetelor Utilizator cu capabilitati avansate de
interactiune implementate cu tehnologii GUI bazata pe biblioteci de shape-uri grafice)

e Definirea, proiectarea si implementarea componentelor de interfatare si interoperabilitate
cu celelalte sisteme/subsisteme ale contextului integrat de digitalizare a proceselor
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specifice ecosistemului IT al Mun. Bistrita, cu gazduire pe infrastructura de cloud urban
prezentatd/recomandata in cadrul sectiunii referitoare la infrastructura hardware.

centrubate Wl B R E= Centru Date

Administratie

Educationale Publica n
ublica

Baze de Date cu date educationale deja existente

Migrare directa date persoane de varsta scolara/prescolara

Platforma de Procesare

Componenta procesare OP1

Componenta procesare OP2

Componenta procesare OP3

Componenta procesare OP4

............................. ) Componenta procesare OPS

Fig.2 Diagrama generala a sistemului

Sustenabilitate Sistemelor Informationale/Informatice (Sl) este abordata, in general, prin modele
si instrumente dezvoltate pentru a evalua inclusiv sustenabilitatea organizationald bazata pe
existenta sistemelor informatice.

Practic, elementele pe care se bazeaza sustenabilitatea sistemelor informatice (deci a sistemelor
digitalizate), sunt urmatoarele:

e Gradul in care sunt capabile a furniza cunostinte/cunoastere

e Gradul in care aceste sisteme sunt adaptabile

e Gradul de ,offloading”, adica capabilitatea sistemului fie de a-si autocorecta erorile
sau neconcordantele care pot sa apara pe parcursul versionarilor succesiv evolutive,
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fie aceea de a permite efectuarea acestor corectii din mers, prin interventia directa a
specialistilor IT, fara a fi nevoie de reimplementarea totala a sistemului.

In toate aceste trei sensuri, sustenabilitatea sistemului digitalizat de evidenta a copiilor scolarizati
in orasul Bistrita cat si a distributiei acestora pe unitati de invatamant, este conferita atat prin
arhitectura software a acestuia, cat si prin natura arhitecturii cloud a infrastructurii hardware pe
care urmeaza a fi gazduit, dar si prin intermediul componentelor structurale ale sistemului.

In mod mai concret, migrarea datelor educationale din bazele de date si situatiile deja existente
in contextul IT actual al Municipalitatii Bistrita, asigurad intr-o prima etapa o populare rapida cu
datele actuale a bazelor de date ale Componentei Educationale a Centrului de Date al Cloud-ului
Urban. In urma finalizarii operatiunilor de migrare a datelor deja existente, devine obligatorie
renuntarea la bazele/sursele de date vechi, in vederea evitarii paralelismelor si redundantelor.

In urma acestei prime etape de populare a Bazelor de Date din Centrul de Date al Cloud-ului
Urban, alimentarea cu date se continua dinamic, atat in mod direct prin migrarea de date bazata
pe mecanismele de interoperabilitate ale arhitecturii de integrare pe cloud-ul urban, cat si prin
activitatile de interactiune cu sistemul ale tuturor tipurilor de utilizatori (actori) carora le este
destinat, anume categoriile UT1-UT12 prezentate in sectiunile anterioare. Tot acest mecanism
asigura o sustenabilitate a la long a alimentarii cu date a resurselor de date educationale gazduite
in cloud.

In ceea ce priveste sustenabilitatea componentelor de procesare, actualizarea acestora se
realizeaza de asemenea in mod direct si cu eficienta maxima in cadrul contextului integrat, acesta
permitand cuplarea si decuplarea fluxurilor de procesare in mod dinamic.

Impactul asupra dezvoltarii comunitatii urbane Bistrita al sistemului digitalizat de evidenta a
copiilor scolarizati in orasul Bistrita si a distributiei acestora pe unitati de invatamant, este acela
de a se putea monitoriza in permanenta nivelul de educatie si instruire si, ca atare, a se putea
interveni cu actiuni menite a regla si chiar augmenta acest nivel, in folosul dezvoltarii continue a
mediului economic si de afaceri al municipiului, aceasta fiind de fapt cheia evolutiei intr-o spirala
continuu ascendenta a Orasului Inteligent.
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I. Scop, context si justificare. Obiective principale, beneficiari si rezultate generice asteptate \
In contextul ecosistemului de Oras Inteligent, pilonul de Urbanism are o importanta deosebita
prin faptul ca acest pilon confera si gestioneaza cadrul fizic general, atat din punct de vedere
estetic cat si functional, al Orasului Inteligent.

Proiectul se Tnscrie in gama proiectelor de digitalizare situate pe nivelul cel mai important al
CaseilT reprezentata in Fisa Proiectului Fanion de Management al Digitalizarii/Transformarii
Digitale a Municipiului Bistrita, anume acela de organizare si culturda pentru
digitalizare/Arhitectura IT, Infrastructura si Portofoliu de Aplicatii.

Obiectivele principale ale proiectului vizeaza realizarea unui sistem GIS pentru urbanism,
integrat pe arhitectura Cloud — ului urban al Municipiului Bistrita, care sa permita analiza si
modelarea spatiala, elemente care pot contribui la o varietate de sarcini importante de
planificare urbana.

Planificarea urbana fiind atat un proces de proiectare, cat si de dezvoltare arhitecturalda a
terenurilor deschise, a zonelor urbane si a mediului construit, este de fapt un proces cu mai multe
fatete care implica:

e Infrastructura urbana

e Sisteme de utilitati

e Retele de comunicati

e Lanturi de distributie si multe altele.

Gestionarea atator variabile poate fi o provocare substantiald, dar tehnologia GIS moderna este
cea care ofera solutia adecvata nivelului tehnologic al zilelor noastre, sub urmatoarele aspecte:

- hartile GIS permit afisarea datelor aferente locatiei geografice in straturi

- datele GIS sunt organizate/stocate tot pe straturi in cadrul Bazei de Date Geografice la care
este conectat sistemul GIS.

Beneficiarii proiectului sunt, in primul rand, factorii de decizie din domeniul urbanismului si
planificarii urbane ai Municipiului Bistrita, functionarii publici din departamentul de urbanism,
arhitectii si constructorii/dezvoltatorii implicati in dezvoltarea urbana a Municipiului Bistrita
precum si toti cetatenii interesati in dezvoltarea urbana..

Rezultatele asteptate in urma implementarii proiectului, constau in furnizarea unui instrument
digitalizat complex, constand intr-o platforma GIS integrata pe cloud-ul urban al Municipiului
Bistrita, care va permite abordarea si efectuarea activitatilor de urbanism si planificare urbana
intr-o maniera eficienta si armonioasa, datoritd posibilitatii de abordarea problemelor de
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urbanism intr-un context extins, ce permite controlul tuturor interdependentelor existente la
nivelul urbei.

Obiectivele detaliate ale proiectului sunt mulate practic pe varietatea de sarcini importante de
planificare urbana care urmeaza a fi automatizate, aceste sarcini incluzand:

- Selectarea amplasamentului diverselor obiective de urbanism
- Analiza adecvarii terenului

- Modelarea utilizarii terenului si a cdilor de acces (transport)

- Identificarea zonelor de actiune de tip planificare

- Evaluari de impact.

Abordarea acestor obiective se refera, evident, la principalele straturi aferente oricarei locatii
geografice din contextul urban, dupa cum urmeaza:

- Stratul (layer-ul) cladirilor

- Stratul (layer-ul) utilitatilor subterane

- Stratul (layer-ul) suprateran sau subteran al liniilor electrice
- Stratul (layer-ul) liniilor de comunicatii

- Stratul (layer-ul) vegetatiei

Tot ca straturi — de aceasta data adiacente - pot fi considerate urmatoarele:

- Stratul (layer-ul) retelei de strazi dintr-o localitate
- Stratul (layer-ul) parcarilor si locurilor de parcare din zonele centrale si rezidentiale
- Stratul (layer-ul) rutelor de transport public.

Ca atare, sistemul GIS integrat pe cloud care urmeaza a fi realizat, are menirea de a crea astfel de
harti care sa poata gestiona mai eficient cantitati mari de date urbane complexe.

Rezultate pe termen scurt, mediu si lung:

Rezultatele pe termen scurt mediu si lung care vor fi obtinute prin punerea in functiune a
platformei vor consta in furnizarea intr-o maniera eleganta si eficienta a urmatoarelor
functionalitati:
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Functionalitatile de baza ale oricarui sistem GIS:

- Cartografiere ca functionalitate de baza, intelegand prin aceasta generarea de harti ale
tuturor straturilor mai sus mentionate, afisabile separat sau suprapuse in diverse
combinatii ale lor

- Managementul (gestionarea) de date geografice intr-un context integrat la nivel urban

- Managementul (gestionarea) tuturor activelor urbane

- Detectarea modificarilor (Detectia schimbarilor)

- Planificare urbana integrata la nivelul intregului municipiu

- Managementul situatiilor de urgenta si dezastre.

Vizualizarea datelor cu cartografierea GIS va permite:

- Urmarirea progresulului pe masura dezvoltarii in timp a zonelor urbane

- Analiza relatiile spatiale dintre straturi

- Gestionare de sarcini ale unor echipe de proiectare/dezvoltare

- ldentificarea de zone cu diverse grade de risc

- Urmarirea graficului rutelor de transport

- Compararea caracteristicile naturale cu cele generate prin activitate umana.

Desi cartografierea este cea mai obisnuita functionalitate pentru GIS, aceste harti sunt, de
asemenea, baza pentru toate celelalte functionalitati: managementul datelor, managementul
activelor, detectarea schimbarilor etc.

| Planul de implementare

Planificarea urbana fiind procesul de proiectare si decizie de utilizare a terenurilor in orase si
municipii, ceea ce se refera inclusiv la alocarea resurselor necesare pentru activitatile de
transport, comunicatii, constructii, ca atare planificarea urbana are mai multe fatete si poate fi
destul de complexa. De aceea, un GIS modern este util in special pentru orasele care se confrunta
cu o crestere rapida, asa cum Tsi propune si Municipiul Bistrita prin toate strategiile sale de
dezvoltare urbana.

Pe masura ce orasul creste, la fel si cerintele de infrastructura. Retelele energetice, sistemele de
canalizare, conductele si drumurile trebuie sa fie toate planificate si construite intr-un mod
durabil si scalabil.

Ca atare, planificatorii urbani ai Municipiului Bistrita vor putea folosi sistemul GIS integrat pe
Cloud pentru a compila toate datele de infrastructura pe o aceeasi harta. Cu aceasta harta, ei vor
putea urmari cresterea actuald si viitoare, vor putea monitoriza starea de sanatate a
infrastructurii existente si vor putea crea un plan scalabil pentru viitor.
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Pentru ca datele geospatiale sunt de fapt baza oricarui sistem GIS, planul de implementare
trebuie sa inceapa de la nivelul acestora, continudnd cu toate celelalte elemente de procesare
aferente lor, menite a genera functionalitati specifice, dupa cum urmeaza:

Planul de implementare a functionalitatilor de management al datelor:

De la foi de calcul la fotografii, imagini din satelit, pana la sarcini de proiect — platforma GIS
integrata pe cloud-ul urban urmeaza a fi un instrument excelent pentru organizarea, analizarea
si partajarea datelor bazate pe locatie, pentru ca sistemele GIS in general sunt folosite pentru a
gestiona aproape orice tip de date, precum:

- Foide calcul

- Fotografii

- Videoclipuri

- Harti topografice

- Imagini din satelit si aeriene in general
- Scheme si planuri diverse

Pe baza managementului acestor categorii de date, pot fi dezvoltate in mod prioritar
functionalitatile de management al activelor, ale caror caracteristici sunt detaliate in cele ce
urmeaza.

Activele fizice ale oricirei localititi sunt dispersate geografic. In plus, fiecare are propriul sdu
istoric, specificatii si program de intretinere. Aceasta combinatie de date si locatia acestora face
ca sistemul GIS integrat sa fie instrumentul perfect pentru gestionarea eficienta a activelor,
asociat cu localizarea geografica a acestora, dupa cum urmeaza:

- Urmarirea pe harta a localizarii activelor

- Inregistrarea activelor si a localizarii precise a acestora in contextul sistemului GIS

- Mentinerea unui inventar actualizat de active

- Estimarea si urmarirea ciclului de viata al activelor

- Prezicerea riscului defectarii/deteriorarii activelor

- Generarea calendarului activitatilor de intretinere preventiva, calendar bazat pe date
referitoare la tipul si caracteristicile activelor in cauza.

In urmatoarea ordine de prioritate, sunt dezvoltate functionalitatile de detectie a schimbarilor
din contextul urban, dupa cum urmeaza:

Detectarea modificarilor urmareste modul in care un activ sau o zona se schimba in timp. Desi se
pot urmari schimbarile printr-o foaie de calcul sau alt flux de lucru liniar manual, aceste metode
nu sunt eficiente.
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Sistemul GIS integrat pe cloud va reprezenta de departe cea mai eficienta modalitate de a urmari
vizual schimbarile pe suprafete extinse si pe perioade lungi de timp.

Metodele de urmarire a modificarilor includ:

- Stratificarea evolutiilor semnalate prin preluarea de imagini de la inaltime

- Stratificarea hartilor topografice

- Planuri suprapuse pe preludrile anterioare de imagini de la inaltime (fotograme)
- Documentatie foto cu etichetare geografica.

Abilitatea de a urmari schimbarile in timp, desi destul de simpl3, este incredibil de utila pentru o
multitudine de industrii/domenii de activitate urbana, dupa cum urmeaza:

- Tn constructii - se poate monitoriza evolutia constructiei.

- Tnsilviculturd - se poate urmari interactiunea dintre activitatea umana si lumea naturals.

- In planificarea urbanai - se poate urmari daci identitatea unui bun fizic s-a schimbat, adica
daca o cladire care a fost un restaurant (spre exemplu) este acum un magazin pentru
animale de companie.

De o importanta deosebita sunt, de asemenea, functionalitatile destinate managementului
situatiilor de urgenta si dezastre.

In acest sens, cele mai relevante cazuri de utilizare pentru o abordare eficienta sunt urmatoarele:

e Definirea limitelor zonei afectate

e Crearea unui inventar al proprietatilor distruse, al infrastructurii deteriorate si al
persoanelor disparute

e Prioritizarea pasilor de actiune in functie de zonele cele mai afectate

e Crearea de planuri cuprinzatoare de raspuns si recuperare.

Sistemul GIS integrat va fi instrumentul perfect pentru a se putea implementa in contextul sau
toate aceste functionalitati, oferind astfel responsabililor cu managementul situatiilor de urgenta
o modalitate de a accesa si partaja rapid datele bazate pe locatie.

Din punctul de vedere al componentelor structurale ale sistemului GIS integrat pe cloud,
abordarea in cea ce priveste implementarea focalizeaza urmatoarele:

Componenta Hardware

In general, in cazul sistemelor GIS clasice, hardware-ul poate fi un dispozitiv fizic local: computer,
laptop, tableta, telefon mobil etc. Majoritatea programelor GIS vechi pot rula doar pe un desktop,
necesitand servere locale. Tn general, acestea nu pot fi utilizate pe dispozitive mobile.
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Sistemul GIS integrat pe cloud-ul urban, va avea insa ca infrastructura hardware arhitectura
prezentata in fisa de proiect care detaliaza componentele hardware ale cloud-ului urban propus
pentru Municipiul Bistrita, aceasta arhitectura fiind interfatabild inclusiv cu orice tip de
dispozitive mobile.

Componenta Software

Software-ul GIS integrat pe Cloud este instrumentul digital care va permite capturarea,
organizarea, stocarea si procesarea datelor geospatiale. Functionalitatile principale
implementate la nivel software, sunt urmatoarele:

e Gestionarea datelor bazata pe locatie

e Instrumente pentru captarea datelor

e Optiuni pentru vizualizare

e Accesarea acestor functionalitati atat online cat si offline.

Componenta de Date

Datele sunt probabil cea mai semnificativa componenta a oricarui sistem GIS. Acestea pot proveni
sub urmatoarele formate, corespunzatoare tipurilor de date enumerate si in sectiunile
anterioare:

e Foide calcul

e Imagini prin satelit
e Schite si planuri

e Harti topografice
e Shapefiles.

Recomandarile pentru standardizarea datelor pentru sistemul GIS integrat pe cloud-ul urban:

OGC (Open Geospatial Consortium) este o comunitate profesionala care creeaza standarde
geospatiale deschise, care pot fi utilizate atat de sistemele deschise, cat si de cele proprietare.

Cateva dintre aceste standarde sunt:

e SRID - o identificare pentru sistemele de coordonate spatiale

e WFS (Web Feature Service) - pentru preluarea sau modificarea descrierilor
caracteristicilor

e WMS (Serviciu de Harti Web) - ofera imagini de tip harta

e WMTS (Web Map Tile Service) - furnizeaza imagini ale unor zone rectangulare ale hartii
felii de harta)
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e KML (Keyhole Markup Language) - schema de limbaj bazata pe XML pentru exprimarea
adnotarilor geografice si a vizualizarii pe harti existente (sau viitoare) bidimensionale,
bazate pe web si browsere Earth tridimensionale.

Componentele functionale ale sistemului GIS integrat pe cloud-ul urban vor fi urmatoarele:

1. Interfata cu utilizatorul in care utilizatorii interactioneaza cu sistemul. Aceasta
componenta constd din hardware precum laptopuri, computere desktop si dispozitive
mobile, precum si software de tip browser si aplicatii pe care utilizatorul le acceseaza
direct.

2. Aplicatiile sunt componentele software pe care utilizatorul le poate folosi pentru a
manipula sau analiza datele.

3. Sistemul de management al bazelor de date (DBMS) este software-ul care
controleaza accesul la date si le converteste in formate care pot fi utilizate prin
intermediul unor instrumente si interfete cu utilizatorul.

4. Baza de date este resursa care stocheaza datele geospatiale si le pune la dispozitia
utilizatorilor.

Tn contextul arhitecturii cloud, rack-uri masive de servere pot rula in centrul de date de mare
capacitate dedicat sistemului GIS in cloud-ul urban. Flexibilitatea arhitecturii cloud permite insa
ca administratorii serverelor din Cloud sa poata creste sau reduce capacitatea acestor servere in
functie de nevoi, permitand astfel o utilizare mai economica a resurselor.

Gruparea in contextul interfetelor utilizator a functionalitatilor specifice GIS-ului urban
integrate intr-o singura platforma, va fi urmatoarea:

- Functionalitati de asigurare a suportului spatial, prin intermediul sistemului GIS
integrat, pentru maparea tuturor resurselor de pe teritoriul Municipiului Bistrita, prin
resursa intelegandu-se:

(a)Infrastructuri apartinand furnizorilor de retele de utilitati, retele de transport
(marfuri, calatori)

(b) Resurse materiale (echipamente, instalatii), educationale, culturale (scoli/gradinite
etc)

(c) Elemente de infrastructura teritoriala de tip imobiliar (terenuri, cladiri) indiferent
de tipul de proprietate

(d) Capacitati de procesare, depozitare, transport

(e) Resurse turistice locale.
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- Functionalitati de asigurare a suportului spatial, prin intermediul sistemului GIS
integrat, pentru identificarea constrangerilor urbanistice care greveaza un imobil
(teren sau constructie)

- Transpunerea spatiala a actelor urbanistice solicitate de cetateni, respectiv a celor
emise de catre autoritatile locale

- Asigurarea conectarii cu detinatorii de date publice (Agentia de Cadastru si Publicitate
Imobiliara, Registrul Comertului, Directia de Evidenta a Populatiei, detinatorii de retele
publice, s.a.), si transpunerea spatiala a acestor date

- Tool-uri, analize, functionalitati menite a furniza suport pentru fundamentarea
deciziilor si a politicilor publice, in contextul unor planuri urbanistice strategice,
integrate la nivel de Municipiu

- Functionalitati care permit implementarea de noi instrumente de planificare,
ajustarea si integrarea celor existente

- Functionalitati de accesare a bazelor de date GIS disponibile la diversele institutii si
agentii publice, asigurandu-se transpunerea lor spatiald si realizarea unor seturi de
date necesare pe subdomenii, reunirea intr-o singura platforma a mai multor seturi de
date disponibile conducand si la asigurarea unei mai bune coordonari a activitatilor de
amenajare a teritoriului, urbanismului, locuirii, dezvoltarii economice, care pot
concura la dezvoltarea unor noi seturi de politici publice

- Accesare si interogare in timp real a datelor de la toate nivelurile arhitecturii de date
a sistemului GIS integrat

- Procesarea datelor in vederea extragerii de informatii suport pentru decizii, plus
tehnici avansate de coroborare/procesare a informatiilor.

In ceea ce priveste sistemele moderne de achizitie a datelor geospatiale urbanistice de orice
fel, se recomanda implicarea tehnologiilor moderne de scanare a intregului inventar urban, cum
ar fi tehnologia Infra3D pentru scanarea resurselor/activelor urbane si introducerea datelor
direct in GIS.

Aceasta tehnologia Infra3D poate fi utilizata de catre serviciile din cadrul Primariei dupa cum
urmeaza:
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1. Serviciul Urbanism:

- 1n cadrul Serviciului de Urbanism se pot face simulari pentru reamenajarea, remodelarea
zonelor de interes (centrul orasului, pricipalele bulevarde, etc....)

- se poate verifica respectarea conditiilor cerute Tn autorizatia de costructie (fatade,
indltimi, |atimi, reclame publicitare, etc. ...), prin scanare 3D simultand cu mdsurarea
elementelor care constituie parametri reglementati

- exista de asemenea layer pentru masurarea distantelor, diferitelor arii, suprafete

- se pot elabora studii de fezabilitate pentru implementarea proiectelor imperios necesare
pentru atragerea de fonduri europene.

2. Serviciul Administratiei Domeniului Public:
- culegere date despre infrastructura retelelor de utilitati (apa, canal, gaz, fibra optica,
reteaua de distributie a energiei electrice, etc)

- date de inventariere a mobilierului stradal (copaci, stalpi de electricitate, semafoare,
cosuri de gunoi, indicatoare rutiere, banci, etc. ...)

- filmarea, procesarea si coroborarea datelor terestre cu cele aeriene (geospatiale), in
puncte cloud

- posibilitatea procesarii datelor in puncte cloud vizavi de o anumita adancime.

3. Serviciul Tehnic

- cu ajutorul instrumentului de Scanare Laser se poate evalua starea drumului prin
colectarea de date Infra3D si migrarea acestora in platforma GIS integrata

- se pot extrage date despre latimea drumului, lungimea acestuia, arii de interes (pentru
lucrarile de plombari, asfaltari, etc...)

- pe baza datelor colectate se pot calcula liste de cantitati in perspectiva incheierii unui
contract de constructii pe o anumita zona

- tot pe baza datelor colectate, se poate evalua gradul de inundabilitate pe fiecare strada
in parte sau o pe anumite zone de interes, aceaste informatii fiind extrem de importante
in vederea eliminarii riscului de inundatii pe raza orasului.
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Este important de mentionat faptul ca toate datele procesate pot fi descarcate in orice
sistem operational (GML, DXF, KML, ESRI Shape Files , precum si alte sisteme existente).
Informatiile pot fi accesate si administrate foarte usor de pe calculator, tabletda sau
celular.

De asemenea interactionarea cu orice sistem GIS existent se poate efectua la cererea
beneficiarului aproape instantaneu.

Infra3D; cod culoare: galben pt. conuctele de gaz, albastru pentru apa potabila, rosu pt.
comunicatii, verde pentru apa uzata

Arhitectura Sistem GIS integrata in cloud-ul urban

Sistem classic local

Centru de date GIS si s Online
componentele de procesare
aferente gazduite in Cloud

Fig. 2 Diagrama de Arhitectura a Sistemului GIS integrat in Cloud-ul urban
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Sustenabilitatea sistemului este data de insasi abordarea privind integrarea acestuia pe
arhitectura cloud-ului urban descris in Fisa de proiect de infrastructura.

Impactul asupra dezvoltarii comunitatii urbane Bistrita al sistemului GIS integrat pe cloud-ul
urban va fi acela al unei dezvoltari urbanistice accelerate si armonioase, de care Municipiul
Bistrita are neaparata nevoie si de care este pe deplin cababil, avandu-se in vedere atat resursa
umana cu un bun potential si capabilitati conferite prin procesul educational de buna calitate
care se deruleaza in Municipiul Bistrita, cat si oportunitatile datorate contextului geograficin care
este amplasat Municipiul, acesta fiind de natura a incuraja in primul rand turismul, acesta fiind si
un domeniu de specializare inteligenta a orasului Bistrita si a regiunii in care se afla.
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“Sistem de urmarire in timp real a pericolelor din perimetrul unitatilor de invatamant

folosind camere video si Inteligenta Artificiala”
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| l. Scop, context si justificare. Obiective principale, beneficiari si rezultate generice asteptate

In linia abordarii care confera o importanta deosebita pilonului educational al Orasului Inteligent,
siguranta elevilor - asigurata prin securizarea unitatilor educationale si a proximitatii acestora -
face parte din prioritatile sistemului general de Sigurantd Publicd, aflandu-se de fapt la
interferenta pilonului educational cu pilonul de siguranta publica (Public Safety Pillar) al Orasului
Inteligent.

Proiectul se inscrie in gama proiectelor de digitalizare situate pe nivelul cel mai inalt al Casei IT
reprezentata in Fisa Proiectului Fanion de Management al Digitalizarii/Transformarii digitale a
Municipiului Bistrita, anume pe cel de Organizare si Cultura pentru digitalizare/Arhitectura IT,
Infrastructura si Portofoliu de Aplicatii.

Obiectivele generice:

Administratorii si personalul scolilor din Municipiul Bistrita avand responsabilitati multiple,
siguranta elevilor este o prioritate de prim rang. De aceea, se asteapta ca scolile sa mentina elevii
in siguranta si sa aiba sisteme adecvate pentru a-i proteja de orice, de la simpla hartuire, la
posibile agresiuni fizice, dar si la urgente precum dezastre naturale sau alte situatii care pot
necesita interventie medicala — spre exemplu.

Peste tot in lume, aceasta siguranta a elevilor este considerata o problema prioritara, iar
preocuparile si presiunea parintilor si societatii au crescut in mod constant de-a lungul anilor.

Din acest motiv, supravegherea video devine deja o parte importanta a planului general de
securitate/siguranta al scolilor, existand beneficii substantiale in acest sens, dupa cum urmeaza:

e Sistemele de supraveghere video ale scolilor pot imbunatati pregatirea si raspunsul in
situatii de urgenta.

e Supravegherea video este in prima linie de aparare atunci cand se pune problema
protejarii scolilor, deoarece bazat pe aceste sisteme, orice scoala poate fi mai proactiva
Tn ceea ce priveste siguranta arealului in care se afla si poate sti Tn timp real cand au loc
activitati suspecte.

e Supravegherea video imbunatateste raspunsul in situatii de urgenta pentru scoli si ofera
un indiciu clar ca scoala apreciaza siguranta, din aceste motive, majoritatea parintilor
tinzand sa sustina existenta camerelor de supraveghere atata timp cat acestea sunt
instalate in mod responsabil.
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e Este esential sa existe informatii fiabile si actualizate in timpul unei urgente, iar
securitatea video ajuta la furnizarea acestor informatii.

Ca atare, obiectivele principale ale proiectului vizeaza urmatoarele:

e Raspuns la posibilele incidente din perimetrul scolilor in timp optim, qvasi-imediat, cu
alerte automate in timp real.

e Partajarea cu usurinta a imaginilor live, in timp real, cu personalul de interventie.

e Detectie pro-activda a comportamentelor suspecte, pe baza de analitice (inclusiv
tehnologii Al).

e Descurajarea infractiunilor de orice fel, precum furt, vandalism, furtul de masini si alte
potentialele amenintari, mai ales prin instalarea de camere de supraveghere la vedere,
astfel incat orice persoana cu intentii de violenta sau infractionalitate de orice fel sa fie
determinata a se gandi de doua ori fnainte de a comite o infractiune, deoarece
posibilitatea de a se confrunta cu repercusiuni juridice negative creste dramatic in
prezenta sistemului de supervizare video; in acest sens, camerele de tip ,bullet” —
prezentate in sectiunile care urmeaza - sunt o alegere buna pentru zonele in care scolile
doresc sa faca evident faptul ca are montate camere de supraveghere video a zonelor de
proximitate.

e Prevenirea escaladarii agresivitatii de orice fel, prin detectarea automata a miscarilor
agresive si chiar a luptelor fizice, in timp real.

e Rezolvare rapida a investigatiilor pentru a proteja posibilele victime si pentru a conferi
siguranta pedepsirii vinovatilor in cazurile de infractionalitate comisa in proximitatea
scolii

e Tratarea tuturor incidentelor in mod corect, folosind dovezi video obiective pentru a
verifica sau infirma posibilele acuzatii de agresiune.

e Controlul video al accesului in cladirile scolilor, atat in timpul orelor cat si in afara
acestora, acest lucru fiind deosebit de important deoarece cunoasterea faptului ca nu
exista intrusi in sediul scolilor/gradinitelor este cruciala pentru siguranta intregului
campus scolar. Capacitatea de a detecta vizitatori neautorizati este un avantaj major al
camerelor de supraveghere. Acestea faciliteaza ca personalul de paza si ordine sa tina
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evidenta elevilor si profesorilor si sa inteleaga mai bine cine ar trebui sau nu ar trebui sa
se afle pe perimetrul scolii.

e Functiile Al precum Recunoasterea Faciala prin tehnologii de Pattern Recognition
(Recunoastere de forme), ofera scolilor si mai multa putere de a detecta in timp real
vizitatorii neautorizati si de a imbunatati securitatea in acest fel.

e Camerele de supraveghere cele mai moderne au o rezolutie mult mai bund decat
camerele din generatiile anterioare, calitatea video superioara facand posibila
monitorizarea eficientd a unor spatii mari in aer liber, cum ar fi parcari, locuri de joacs,
terenuri de sport, precum si spatiul stradal din proximitatea scolilor.

Fig. 1 Supraveghere cu camere video a zonelor din proximitatea unitatilor educationale

e Camerele de supraveghere ale scolilor oferda inclusiv parintilor liniste sufleteasca,
deoarece nimic nu este mai important pentru parinti decat siguranta copiilor lor; parintii
se pot baza astfel in totalitate pe scoala pentru a-si mentine copiii in siguranta si pot avea
incredere in administratia scolii privitor la posibilitatea investigarii in mod corespunzator
a conflictelor, cat si la un tratament corect aplicat copiiilor, in conditiile rezolvarii rapide
a posibilelor probleme de orice fel.

e Prezenta camerelor de supraveghere demonstreaza faptul ca administratia scolii ia in
serios prevenirea si rezolvarea conflictelor si acorda prioritate sigurantei elevilor si
preocuparilor generale ale parintilor; camerele de supraveghere permit, de asemenea,

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna
ca tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incalcarile acestor
drepturi vor putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: paulina.mitrea@clujit.ro


mailto:paulina.mitrea@clujit.ro

administratorilor si staff-ului scolar sa rezolve incidentele mai rapid si sa ofere parintilor
raspunsuri prompte si satisfacatoare.

Il. Obiective si rezultate detaliate

Realizarea obiectivelor principale mentionate in cadrul sectiunii I, presupune in primul rand - ca
obiectiv de detaliu de prima importanta - dezvoltarea, mai intai la nivel structural, a unei resurse
de date video, aceasta resursa de date - structurata ca o baza de date de Tnalta performanta -
urmand a fi stocata intr-un centru de date specializat, gazduit in contextul arhitecturii cloud care
este menita a integra toate platformele/sistemele care digitalizeazd procesele specifice ale
administratiei locale a Municipiului Bistrita.

Resursa de date va avea rolul de a constitui baza necesara dezvoltarii solutiilor de Inteligenta
Artificiala asociate sistemului de supraveghere.

In vederea popularii resursei de date video, aceasta trebuie sa fie alimentata in mod continuu,
in timp real, cu date video noi, transmise catre aceasta in permanenta.

Un alt obiectiv de detaliu important consta in aceea ca sistemul de supraveghere video trebuie
sa fie accesibil online, prin intermediul unor interfete utilizator prietenoase si eficiente,
operabile pe baza unor ierarhii riguroase de drepturi de acces specifice fiecarui tip de utilizator
din categoriile de urtilizatori carora le este destinata platforma, dupa cum urmeaza:

e Administratorii scolilor

e Membrii managementului scolar

e Parintii elevilor

e Politia Locala

e Functionarii Inspectoratului scolar

e Functionarii Primariei care au responsabilitati privitor la reteaua scolara a Municipiului
Bistrita

Detalii privind sistemul de supraveghere video a zonelor din proximitatea scolilor

A. Supravegherea video bazata pe cloud

Supravegherea video bazata pe cloud este un tip de securitate video in care filmarile capturate
sunt stocate de la distanta in cloud si nu pe un server sau dispozitiv la fata locului.

Sistemele cloud combina functionalitatea unui sistem traditional de camere de securitate cu
puterea si usurinta tehnologiei cloud, pentru ca acestea ofera multe beneficii pe care sistemele
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traditionale nu le oferd, inclusiv accesul nativ la distanta, managementul centralizat si o reducere
semnificativa a hardware-ului sistemului.

Diferenta fundamentala dintre sistemele traditionale si sistemele cloud consta in aceea ca
solutiile traditionale ,on-premise” folosesc servere locale (la fata locului) pentru a functiona si
stoca date, in timp ce solutiile cloud folosesc servere cloud la distanta pentru a realiza acelasi
lucru intr-o maniera mult mai eleganta si eficienta — inclusiv sub aspectul costurilor.

Este deci de luat in considerare aceasta schimbare tehnologica in industria supravegherii video,
care tine cont de potentialul infrastructurii cloud — arhitectura IT recomandata pentru
digitalizarea proceselor administratiei publice a Municipiului Bistrita.

A.1 Modalitatea de functionare a supravegherii video in cloud

Toate sistemele de camere de securitate capteaza imagini de supraveghere. Diferenta de baza
dintre ele consta in ceea ce se intdmpla cu materialul video odata ce este capturat - cum este
transmis si cum este stocat.

Pana de curand, toate sistemele de supraveghere video necesitau un video recorder la fata
locului (NVR sau DVR) pentru a inregistra si stoca datele video. Un astfel de sistem este in general
denumit sistem de supraveghere ,la locatie” sau ,traditional”.

Sistemele bazate pe cloud elimina nevoia existentei unor recordere si servere locale - cu alte
cuvinte, nu mai este nevoie de NVR-uri sau DVR-uri.

Practic, sistemele de supraveghere video transmit datele video capturate prin intermediul
camerelor de luat vederi in cloud, unde sunt procesate (cloud computing) si stocate, permitand
accesul video nativ de la distanta, de oriunde si de pe orice dispozitiv (statie de calcul legata la
Internet, laptop, telefon mobil etc), acest lucru fiind ilustrat prin intermediul Figurii 2.

Securitate implicita

2000 2820 =

. Transmitere date video in cloud .
Camere video Acces video

Stocare Date si de la distanta
Procesare pe Cloud

Optimizari optionale cu accesorii
suplimentare

Fig. 2 Sistem VSaa$ (Supraveghere Video ca Serviciu Cloud)
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Supravegherea video bazata pe cloud functioneaza prin transmiterea datelor video prin Internet
pentru a stoca imaginile in cloud, propriu-zis intr-unul din servere-le din care este format cloud-
ul urban, spre deosebire de situatia in care ar trebui sa fie stocate pe un server local sau pe un
hard disk, ceea ce ar necesita niste costuri suplimentare de intretinere si o utilizare mult mai
complicata.

Pe langa faptul ca sistemele cloud sunt mult mai usor de intretinut, software-ul de gestionare a
videoclipurilor in cloud deblocheaza o serie intreaga de capabilitati si caracteristici care confera
o putere mult mai mare gestionarii securitatii, fiind vorba de fapt de acea securitate cibernetica
implicita conferita de insusi contextul cloud, care este pusa explicit in evidenta si in cadrul Figurii
2. Astfel, situatia securizarii proximitatii unitatilor educationale poate fi urmarita atat in mod
centralizat la nivel urban prin intermediul unui dispecerat care permite vizualizarea simultana a
proximitatii tuturor unitatilor educationsale, cat si la nivelul local al acestora, pentru a se putea
interveni rapid si eficient in caz de pericol. Aceste tipuri de dispecerate sunt prezentate in ANEXE.

Comparativ cu solutia bazata pe cloud, solutiile traditionale, care nu sunt cuplate in cloud,
necesita si mult hardware suplimentar, ceea ce este ilustrat prin intermediul Figurii 3, dupa cum
urmeaza:

NVR <
Monitor
Power PoE Switch Router/Hub Modem Internet
Camera Computer
Local PC

Fig. 3 Solutie traditionala locala, necuplata la cloud

Se observa, in cadrul Figurii 3, prezenta unei multitudini de dispozitive absolut necesare in cazul
unei solutii de tip strict local, toate acestea necesitand costuri suplimentare de achizitie,
intretinere si procesare, mai ales in situatia in care se integreaza in sistemul local si algoritmii Al
de recunoastere faciala, spre exemplu.

A.2 Componentele sistemului de supraveghere video bazat pe cloud
2.1Camere video de supraveghere cu IP in cloud
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La fel ca si camerele IP traditionale, camerele cloud transmit date video folosind
Internetul - o legadtura Ethernet de retea, Wi-Fi, LAN sau retea celulara. Cu toate acestea,
camerele cloud transmit si salveaza datele video direct pe un server cloud la distanta, in
loc sa transmita datele video catre un video recorder local (NVR sau DVR), de unde,
pentru a putea fi centralizate la nivel de oras, ar trebui sa fie preluate si migrate in entrele
De Date si Procesare de pe cloud — acest lucru fiind in mod clar ineficient

2.2 Software de procesare/management video in cloud (VMS - Video Management
Software)

Software-ul de management video (VMS) este cel care faciliteaza utilizarea sistemului de
supraveghere video, fiind capabil a genera analitice cat si functionalitati bazate pe
tehnologii de Inteligenta Artificiala precum Recunoasterea Faciala.

Acest software asigura de asemenea interfata prin care se vizualizeaza filmarile efectuate
cu camerele de luat vederi cuplate la sistem si se interactioneaza cu aceste filmari,
conform functionalitatilor implementate in acest software, dupa cum urmeaza:

e Efectuare de investigatii

e Salvare video- clipuri si partajare filmari

e Managementul drepturilor de acces

e Managementul camerelor video

e Managementul setarilor de sistem

e Functii de analiza aprofundata, inclusiv functii de analiza bazate pe tehnologii de
Inteligenta Artificiala

Software-ul de gestionare a videoclipurilor in cloud nu este legat de anumite dispozitive
fizice. De obicei, se bazeaza pe aplicatii sau pe browser si poate fi descarcat pe orice
dispozitiv, acest lucru oferind mult mai multa flexibilitate comparativ cu sistemele de
supraveghere video strict locale, necuplate la cloud.

2.3 Serviciile oferite prin intermediul sistemului Vsaa$S

,VSaaS” inseamnand ,Video Surveillance as a Service” permite achizitionarea de licente
recurente in stilul abonamentelor lunare/anuale etc.

Licentele cloud acopera de fapt solutii all-in-one, care includ urmatoarele componente
si functionalitati/servicii:

e Software-ul de management video (VMS)
e Stocare si arhivare in cloud
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e Stocare locala pe camera

e Acces la server-ul din cloud

e Actualizari automate

e Interactiunile cu toti utilizatorii sistemului
e Functii si analize avansate.

2.4  Functii si analize avansate implementate in componenta software VMS a
sistemului de supraveghere bazat pe cloud

Aceste functii si analize avansate valorifica de fapt puterea de procesare a infrastructurii
cloud (cloud computing) care permite analiza unor cantitati masive de videoclipuri fara
nici un efort suplimentar din partea utilizatorului, permitand inclusiv navigarea rapida in
seturile de imagini, cat si primirea de alerte proactive in timp real.

Cu platforma cloud unificata la nivel urban, este simplu ca toate aceste functii sa fie
utilizate la scara in mai multe locatii simultan - de exemplu, se pot cauta imagini din
proximitatea mai multor scoli simultan, deci in acelasi timp.

Caracteristicile avansate ale sistemului includ urmatoarele:

e Acces nativ de la distanta: accesul de la distanta este piatra de temelie a oricarui
sistem de supraveghere in cloud, in sensul ca se pot vizualiza filmarile si poate fi
folosit intregul sistem, de oriunde in lume, conferindu-se in acest mod un confort
sporit in utilizarea lui, operatiuni mai fluide, flexibilitate si economie de timp.

e (Cautare inteligenta pentru investigatii rapide, folosindu-se instrumente
imbunatatite de Inteligenta Artificiala pentru a naviga cu usurinta in fluxurile
video si pentru a gasi rapid ceea ce se cauta.

e Partajare usoara a fluxurilor live si a clipurilor: cu accesul de la distanta bazat pe
cloud, se pot partaja cu usurinta inregistrarile de la distanta prin metode precum
URL, SMS si e-mail.

e Analizele Al fac posibile cautarile in toate camerele si locatiile folosind
recunoasterea faciald, recunoasterea vehiculelor si a placutelor de inmatriculare,
cautarea culorilor, numararea persoanelor, detectarea zgomotului, analiza
audio, detectarea comportamentului neobisnuit si multe altele.

e Actualizari automate: conectivitatea in cloud permite furnizorilor de soft-uri VMS
sa lanseze automat noi functii si actualizari de securitate, facand ca intretinerea
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sistemului si upgrade-urile acestuia sa se efectueze fara efort si fara lacune in
securitatea cibernetica.

e Alerte in timp real pe orice dispozitiv, personalizabile in maniera dinamica.

e Aplicatii mobile: contextul cloud permite accesarea de la distanta a sistemului de
oriunde in lume, prin intermediul aplicatiilor mobile.

e Permisiuni de utilizare flexibile: software-ul cloud VMS permite setarea
permisiunilor de utilizator personalizate, granulare, care corespund nevoilor
unice ale fiecarei unitati scolare.

B. Utilizarea sistemelor de supraveghere video in scolile din Municipiul Bistrita

La nivel mondial, multe scoli ale lumii civilizate folosesc supravegherea video ca
metoda de securitate. Spre exemplu, in America, camerele de securitate au fost
folosite 1n 91% din scolile publice in 2019-2020. in comparatie cu alte masuri de
siguranta a scolii, Tn scolile din America (spre exemplu) supravegherea video este a
doua cea mai comuna masura de securitate in campus, dupa accesul controlat la
cladiri.

In ceea ce priveste tipurile de camere de luat vederi care sunt cel mai des utilizate,
acestea pot fi:

e Camerele de supraveghere ,Bullet School” care au o carcasa durabila avand forma
de butoi

_\““' ’*‘ - . d
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e Camere de supraveghere cu dom pentru scoli, cu carcasa in forma de cupol3, care
este mai discreta decat cea de tip ,,Bullet School”
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e Camerele de supraveghere PTZ pentru scoli, care se pot deplasa si inclina pentru a
schimba locul/zona spre care este orientatd camera, cu sirena, vedere color
noaptea, posibilitate de rotire 360 gr.

-';}

e Camerele de securitate pentru scoli de tip ,,Fisheye”, anume camere tip cupola care
capteaza imagini la 360° si ofera cea mai mare acoperire posibila.

Planul de implementare cuprinde:
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Modelarea, proiectarea si implementarea componentelor resursei de date, dupa cum
urmeaza:

Bazele de date video preluate de la fiecare unitate educationala a Municipiului Bistrita,
amplasate In Componenta Educationald a Centrului de Date.

Depozite de Date video (DataWarehouse) si componentele DataMart aferente — pentru
stocarea datelor pe lunga durata in vederea aplicarii mecanismelor de Inteligenta Artificiala
pentru generarea rezultatelor pe termen lung.

Identificarea setului exhaustiv de cazuri de utilizare ale platformei, care vor sta la baza
proiectarii si implementarii functionalitatilor sistemului

Definirea, proiectarea si implementarea Interfetelor Utilizator cu capabilitati avansate de
interactiune implementate cu tehnologii GUI bazata pe biblioteci de shape-uri grafice.

Definirea, proiectarea si implementarea componentelor de interfatare si interoperabilitate
cu celelalte sisteme/subsisteme ale contextului integrat de digitalizare a proceselor
specifice ecosistemului IT al Mun Bistrita, cu gazduire pe infrastructura de cloud urban
prezentatd/recomandata in cadrul sectiunii referitoare la infrastructura hardware a
Orasului Inteligent Bistrita.

Definirea, proiectarea si implementarea functionalitatilor bazate pe Inteligenta Artificiala,
precum recunoasterea de fete, recunoasterea numerelor de inmatriculare ale masinilor,
sesizarea situatiilor de agresiune bazata pe recunoasterea unor sabloane comportamentale
si alarmarea automata necesara in astfel de situatii.

Sustenabilitate si impact

Privitor la elementele pe care se bazeaza sustenabilitatea, sistemele de supraveghere video care
sunt necesare a fi instalate in toate unitatile educationale ale Municipiului Bistrita prezinta
urmatoarele garantii:

1.

Gradul in care sunt capabile a furniza cunostinte/cunoastere privitoare la siguranta
scolara in mod continuu, este asigurat prin caracteristicile functionale specifice ale
sistemelor de supraveghere video conectate in cloud, care transmit date video zilnic, fara
intrerupere, timp de 24 ore din 24.

Gradul in care aceste sisteme sunt adaptabile se bazeaza pe structura modulara a
acestora, atat sub aspectul componentelor hardware cat si a celor software.
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3. Gradul de ,offloading”, se refera la capabilitatea componentelor software bazate pe
tehnologii Al, fie de a-si autocorecta erorile sau neconcordantele care pot sa apara pe
parcursul versionarilor succesiv evolutive, fie aceea de a permite efectuarea acestor
corectii din mers, prin interventia directa a specialistilor IT, fara a fi nevoie de
reimplementarea totala a sistemului.

In toate aceste trei sensuri, sustenabilitatea sistemelor de supraveghere video a unitatilor scolare
din orasul Bistrita este conferita prin Thsasi natura arhitecturii cloud a infrastructurii hardware pe
care urmeaza a fi gazduite, dar si prin intermediul componentelor structurale ale sistemului.

Impactul asupra dezvoltarii comunitatii urbane Bistrita al sistemelor de supraveghere video a
unitatilor educationale din Municipiul Bistrita, este acela de a se putea monitoriza in permanenta
nivelul de siguranta atat pentru elevi cat si pentru cadrele didactice, cu posibilitate de interventie
rapida in cazurile de periculozitate, avandu-se in vedere faptul ca vor fi conectati in mod direct la
sistem inclusiv reprezentantii si angajatii Politiei Locale, acestia putand interveni, ca atare, cu
maximad promptitudine Tn cazul semnaldrii de catre sistem a oricarui tip de situatie de
periculozitate.

1. Dispecerat de supraveghere video centralizat la nivel urban, pe baza datelor video
transmise direct in cloud:
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2. Replica locala: dispecerat local pentru supravegere video a tuturor intrarilor si zonelor
de proximitate ale unitatii educationale:
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Context si obiective

Prioritatea ridicata a acestui proiect pentru Primaria Municipiului Bistrita a fost evidentiata in
cursul procesului de audit, prin analiza proceselor si schimburilor de informatii din cadrul
compartimentele institutiei si intre acestea. In mod particular au contribuit la identificarea
necesitatii si definirea solutiei analizele si discutiile cu personalul structurilor Directia economica,
Serviciul Achizitii publice, Serviciul Audit intern. Implementarea proiectului are impact asupra
intregii structuri organizatorice a institutiei si este recomandabil sa includda de asemenea si
institutiile subordonate, inclusiv cele care au personalitate juridica.

Implementarea proiectului in forma definita in continuare determina imbunatatiri ale eficientei
activitatii si reducerea riscurilor asociate unui numar mare de procese din cadrul Primariei
Municipiului Bistrita, printre cele mai importante fiind urmatoarele:

e Realizarea planificarii bugetului pentru anul viitor prin colectarea necesitatilor si
previziunilor de la nivelul fiecarui compartiment in parte

o Definirea necesitatilor care stau la baza achizitiilor care vor fi derulate in viitor, sub forma
de referate de necesitate si specificatii asociate

o Aprobarea si avizarea solicitarilor colectate din structura institutiei, din perspectiva
oportunitatii si din perspectiva disponibilitati financiare

e Planificarea si urmarirea planificarii realizarii achizitiilor si implementarii procedurilor
competitive de achizitie publica, sub forma planului anual al achizitiilor publice, respectiv
planuri de achizitii aferente proiectelor finantate derulate, folosite ca instrumente
manageriale si de suport in luarea deciziei

e Urmarirea relatiei cu furnizorii prin gestiunea contractelor si acordurilor cadru din
perspectiva cantitativa si valorica, emiterea si urmarirea livrarii comenzilor catre furnizori
si evidentierea in relatie cu planul de achizitii a tuturor achizitiilor efectuate

e Realizarea proceselor de audit intern care implica verificarea si analiza informatiilor legate
de activitatile derulate pentru realizarea achizitiilor publice in toate etapele acestora, de
la aprobare, planificare, pana la executie, livrare si receptie.

Structurile interne cu cel mai ridicat grad de implicare in derularea si utilizarea acestui proiect
sunt:

Directia economica, in special pentru planificarea bugetului

Serviciul Achizitii publice, pentru planificarea si executia achizitiilor, atat cumparaturile
directe cat si procedurile competitive implementate

Serviciul Audit intern, pentru realizarea activitatilor de audit

Serviciul implementare proiecte

Printre beneficiile asteptate in urma implementarii proiectului avem Tn vedere urmatoarele:
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o Imbunititirea semnificativd a comunicarii intre compartimente si intre managerii
acestora si structurile superioare de management si decizie implicate Tnh aprobarea si
avizarea planului de buget

o Imbunatitirea capacititii de prognoza si planificare la nivel managerial a necesitétilor
bugetare prin posibilitatea analizei eficiente si rapide a datelor istorice si a corelatiilor
dintre planificare si executia efectiva din ciclurile financiare anterioare

e Asigurarea trasabilitatii si auditabilitatii schimbului de informatii legat de planificarea
bugetara, incluzand cine/ce/cand a realizat fiecare propunere sau solicitare, cum a fost
realizata analiza si aprobarea acesteia, in cat timp si cu ce rezolutie

e Asigurarea digitalizarii intregului ciclu de viata ( “end-to-end”) a activitatilor de planificare
bugetara si executie a achizitiilor publice, inclusiv cu posibilitatea generarii automate a
documentelor tipizate, posibilitatea semnarii electronice si eliminarea sau reducerea
necesitatii utilizarii suportului hartie

e Asigurarea standardizarii modului in care sunt formulate solicitarile din cadrul
compartimentelor, in mod particular pentru produse si servicii, pentru a se asigura
posibilitatea de aprobare rapida, corelare si comasare a achizitiilor de produse sau servicii
identice sau similare, asigurarea unor caracteristici tehnice comune si unitare a
produselor achizitionate, cu impact inclusiv in efortul si costul de intretinere si inlocuire,
pe tot ciclul de viata a produselor si serviciilor achizitionate

e Asigurarea posibilitatii de predictie valorica si de utilizare a costurilor obtinute anterior
pentru anumite produse sau servicii ca baza de estimare pentru planificare, inclusiv
reducerea efortului si lipsei de acuratete a estimarilor valorice care trebuie facute la
nivelul compartimentelor inainte de transmiterea propunerilor spre aprobare

e Reducerea timpilor necesari pentru analiza si aprobarea cererilor de includere in buget si
a referatelor de necesitate, standardizarea acestor cereri si asigurarea completitudinii lor,
scaderea numarului de corecturi si de reluari a procesului de aprobare datorita
corecturilor sau adaugirilor necesare

e Asigurarea managementului unitar al planurilor de achizitie ( planul anual al achizitiilor
publice si planurile de achizitie aferente fiecarui proiect), asigurarea posibilitatii de lucru
colaborativ pentru consultarea si actualizarea planurilor, asigurarea posibilitatii de a
corela fiecare element planificat ( pozitie din plan, articol din cererea de alocare bugetara
sau referat de necesitate) cu solicitarea si respectiv cu furnizarea, evidentiind diferentele
intre valorile estimate si valorile realizate, inclusiv per total valoarea economiilor realizate
pana la momentul respectiv ca diferenta intre totalul estimat cumulat pe pozitiile
planificate si executate si totalul valoric al achizitiilor aferente efectiv realizate. Aceasta
vizibilitate asupra economiilor realizate duce la posibilitatea de realocare si replanificare
usoara in cursul exercitiului financiar a diferentelor economisite

e Asigurarea capacitatii de raportare in relatie cu auditul intern si cu organismele de audit
extern ( Curtea de conturi, autoritati de management pentru proiectele finantate din
fonduri Europene), prin posibilitatea generarii de rapoarte si exportului de rapoarte in
diverse formate, inclusiv procesabile direct informatic, pe baza de filtrari, selectii, cautari

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna
ca tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor
drepturi vor putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata.
Contact: daniel.homorodean@clujit.ro



mailto:daniel.homorodean@clujit.ro

in functie de diverse criterii a elementelor planificate sau a celor executate/achizitionate
din buget si din planul achizitiilor publice, atat cel anual cat si cele aferente proiectelor

e Posibilitatea introducerii de conditii, verificari, notificari si alterte in relatie cu valori si
termene calendaristice legate de planificarea si executia achizitiilor, inclusiv praguri ale
cumulului valoric aferent achizitiilor directe grupate in functie de necesitate sau in functie
de similaritate (cod si grupa de coduri CPV), apropierea sau depdsirea unor termene
aferente calendarului de derulare a unor proceduri competitive de achizitie publica,
apropierea termenelor calendaristice de expirare a contractelor cadru sau termenelor de
eliberare a garantiilor, etc

e Asigurareaimplicita a respectarii formatelor documentare, inclusiv a informatiilor minime
necesare, pentru documentele generate in procesele de planificare bugetara si de achizitii
publice

o Posibilitatea accesarii de la distantd, prin internet, a informatiilor legate de planificarea
bugetara si de achizitii, realizarea de la distanta a tuturor operatiunilor aferente, inclusiv
completarea de solicitari, aprobare (cu posibilitatea de semnare electronica), planificare,
raportare, comunicare cu furnizorii

¢ Reducerea semnificativa a riscurilor de corectie financiara aferente derularii unor
proceduri de achizitie publicd generate de depasirea unor termene calendaristice impuse
de lege sau de depasirea pragurilor valorice prin cumularea de articole similare sau pentru
aceeasi necesitate, in cursul ciclului financiar sau in cadrul unui proiect

¢ Reducerea deosebit de substantialda a timpului necesar derularii proiectelor de audit
intern asupra activitatilor legate de planificarea bugetara si de planificarea si executia
achizitiilor publice, cresterea eficientei generarii rapoartelor de audit si a planurilor de
remediere, urmarirea usoara a implementarii corectiilor necesare

e Asigurarea capacitatii de control asupra planificarii si starii executiei bugetare si realizarii
achizitiilor publice la nivelul subordonatelor, in cazul in care se va implementa
posibilitatea recomandata de urmarire de la nivelul central al Primariei Municipiului
Bistrita a activitatii la nivelul subordonatelor prin mijloace informatice in timp real

Proiectul propus are ca si componenta principala implementarea unui sistem informatic. Datorita
impactului semnificativ pentru fluxurile de activitate din cadrul institutiei si a implicarii unei parti
mari a personaluluiin utilizarea acestuia, proiectul implica si o componenta de educatie si suport
a personaluluiin vederea eficientizarii adoptiei si usurarii transpunerii informatiilor din alte forme
(informatice sau letrice) in cadrul sistemului.

Elementele functionale principale ale proiectului sunt urmatoarele:

e Planificarea bugetara. Realizarea solicitarilor de alocare de bugete din partea
compartimentelor

e Aprobarea solicitarilor si consolidarea planului bugetar

e Generarea referatelor de necesitate
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e Gestiunea planului anual al achizitiilor publice. Gestiunea planurilor de achizitie pentru
fiecare proiect finantat.

e Gestiunea calendarelor de derulare a procedurilor competitive

e Gestiunea furnizorilor, contractelor, acordurilor cadru, comenzilor catre furnizori,
garantiilor

e Generarea strategiilor de achizitie publica aferente procedurilor competitive planificate

Pentru fiecare dintre aceste etape detaliem principiile functionale, pe baza carora se poate
construi specificatia functionala detaliata care va sta la baza abordarii alese pentru
implementare, fie printr-o achizitie de produs software care sa corespunda cerintelor, fie de
servicii de dezvoltare si configurare corespunzatoare.

Planificarea bugetara
Realizarea solicitarilor de alocare de bugete din partea compartimentelor si aprobarea acestora.

Prin aceasta functionalitate se va urmari standardizarea modului in care conducatorii
departamentelor din cadrul institutiei realizeaza si transmit solicitarile pentru alocarea bugetului,
indicand necesitatile si dupa caz valorile aferente prevazute.

Colectarea si completarea acestor informatii la nivelul compartimentului trebuie realizata pe
baza unui formular tipizat in forma electronica disponibil online prin intermediul aplicatiei, care
dupa completare sa fie transmis spre aprobare urmand un flux de aprobare explicit definit in
cadrul sistemului. Acest flux de aprobare trebuie sa fie cunoscut si vizibil conducatorilor de
compartiment asa incat sa poata sa prevada cine trebuie sa aprobe solicitarea si in ce ordine
trebuie obtinute aceste aprobari. Dat fiind ca aprobarile se vor da secvential, se va putea urmari
cine a aprobat si cand, respectiv la cine a ajuns la aprobare si de cand este in asteptare.
Vizibilitatea statusului aprobarii poate sa fie disponibila unor anumiti utilizatori selectati ( cum ar
fi managementul institutiei, serviciul de audit intern) sau chiar si conducatorilor de compartiment
care au inaintat solicitarea. Aceasta vizibilitate explicita are rolul de a conduce la o viteza mai
mare Tn derularea procesului de analiza si aprobare, deci o scadere a timpului total necesar
acestor operatiuni.

n functie de caz, dac3 justificirile, explicatiile sau specificatiile aferente necesitatilor previzute
si sumelor solicitate nu sunt suficiente pentru a sprijini luarea unei decizii favorabile, fie din
perspectiva oportunitatii, fie din perspectiva disponibilitatii financiare sau a unor elemente
tehnice in lipsa carora acuratetea estimarii financiare poate fi incerta, fiecare dintre persoanele
care se afla pe lantul de aprobare vor putea sa respinga solicitarea pe baza de argumente care
trebuie consemnate in sistem, aceasta respingere transmitdnd solicitarea Tnhapoi la seful
departamentului pentru realizarea clarificarilor, corectiilor sau completatilor necesare, dupa caz,
si retransmiterea solicitdrii pe lantul de aprobare.
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Acest proces de solicitare si oferire de clarificari conduce la o imbunatatire a comunicarii in cadrul
institutiei in relatie cu planificarea bugetului, asigurarea unui nivel ridicat de responsabilitate a
celor care transmit solicitari deoarece orice lipsa (de justificare, de detaliere suficienta) duce la
reluarea ciclului de aprobare si o prelungire a intregului proces, acest lucru fiind consemnat de
catre sistemul informatic.

Generarea si aprobarea referatelor de necesitate

Referatele de necesitate, care stau la baza constituirii planului anual al achizitiilor publice, pot sa
fie realizate, aprobate si consolidate Tn plan in ultimul trimestru al anului anterior pentru anul in
curs (conform cu cerintele normative curente la nivel national), dar in practica se intampla
frecvent ca acestea sa fie completate, transmise si planificate in cursul anului ca urmare a
identificarii unor necesitati suplimentare sau a unor evenimente neprevazute. Indiferent de
momentul la care acestea sunt completate, procesul de creare, transmisie si aprobare trebuie sa
fie trasabil, auditabil, standardizat si complet electronic, pentru a elimina riscurile de blocaje pe
lantul de aprobare si a intarzierilor aferente, riscul de pierdere efectiva care apare atunci cand
referatele sunt transmise in format letric, riscul de planificare a unor achizitii pentru care serviciul
de achizitii sa nu aiba suficiente informatii pentru a putea realiza Tn mod eficient achizitia sau
dupa ca a derula procedura competitiva aferenta.Tot acest flux de lucru trebuie realizat in mod
complet si exclusiv electronic, ideal cu incorporarea directa a posibilitatii de semnare electronica.

Gestiunea planului anual al achizitiilor publice, si in acelasi mod a planurilor de achizitii asociate
fiecarui proiect finantat pentru care se impune o gestiune proprie, este instrumentul managerial
esential pentru controlul, urmarirea si verificarea tuturor elementelor legate de planificarea si
executia achizitiilor, realizarea de rapoarte, analize si asigurarea suportului pentru luarea
deciziilor, cum ar fi cele de realocare a unor sume ca urmare a realizarii unor economii in cursul
anului, prin diferentele intre valorile estimate Si valorile realizate.
Planul anual al achizitiilor publice trebuie sa fie implementat pe baza unei componente
informatice integrate in sistem, care sa permita accesul direct la elementele de planificare pentru
toate persoanele care au acest drept, pe deoparte pentru toti cei care la nivelul serviciului de
specialitate trebuie sa actualizeze planul, pe de alta pentru cei care au interesul sa urmareasca si
sa verifice realizarea lui ( persoane din cadrul managementului institutiei, fara posibilitatea de a
realiza modificari) si sa auditeze activitatile aferente ( serviciul de audit intern, care sa poata
realiza cautari, sortari, filtrari pentru a obtine rapoartele si alte informatii, fara a putea modifica
efectiv continutul planului).

Pentru fiecare pozitie din plan si fiecare articol din cadrul respectivei pozitii trebuie sa poata fi
corelata si urmarita realizarea efectiva a achizitiilor, detaliilor legate de furnizare sau prestarea
de servicii in functie de caz, inclusiv cu elementele cantitative si valorice aferente, respectiv
stadiul de derulare a procedurilor competitive asociate fiecarei pozitii, inclusiv pe fiecare lot in
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parte, daca este cazul. In acest fel fiecare pozitie din PAAP va contine in mod complet intregul
istoric al operatiunilor corelate, de la ce s-a planificat si aprobat, pana la ce s-a achizitionat
efectiv, de la ce furnizor, ce contracte sau acorduri cadru s-au realizat, care sunt diferentele de
sume intre ce s-a planificat si ce s-a realizat. Prin digitizarea si accesibilizarea informatiilor
continute in planul anual al achizitiilor poate fi asigurata posibilitatea urmaririi si auditarii
executiei achizitiilor Tn timp real pentru toate institutiile subordonate. Aceasta vizibilitate trebuie
sa fie asigurata cel putin pentru personalul serviciului de audit intern, dar impactul benefic cel
mai semnificativ e asigurat atunci cand disponibilitatea pentru vizualizare este data si
managementului superior din cadrul Primariei Municipiului Bistrita. Pentru a reduce riscurile de
reticenta din partea institutiilor subordonate, trebuie asumat in mod explicit la nivelul institutiei
ca aceasta vizibilitate are rolul de a eficientiza si sprijini activitatile subordonatelor, nu doar de a
adauga inca un nivel de control.

Gestiunea calendarelor de derulare a procedurilor competitive reprezinta un element important
pentru asigurarea respectarii normelor legale si eliminarea riscurilor de corectie induse de
nerespectarea termenelor impuse de cadrul de reglementare. Pentru a se asigura respectarea
tuturor termenelor calendaristice, in functie de tipul de procedura ales, sistemul va trebui sa
poatd realiza automat calcularea urmatorului termen calendaristic tinand cont de numarul de
zile dupa caz calendaristice sau lucratoare si indicand printr-un sistem de notificari si alerte
apropierea si respectiv atingerea termenelor respective.

Gestiunea contractelor, acordurilor cadru, garantiilor de bund executie necesitd o abordare
specificd, pe care nu o putem regasi intr-un sistem de management a documentelor deoarece
implica gestiunea din perspectiva cantitativa si valorica, respectiv calendaristica, a relatiei
contractuale intre institutie ca beneficiar si furnizorul caruia i s-a atribuit contractul si care si-a
asumat obligatia livrarilor sau prestarilor aferente.

Fiecare contract in derulare trebuie sa fie gestionat astfel incat sa permita evidentierea fiecarei
livrari (cantitate, valoare, comanda aferenta, stare livrare, alte documente insotitoare dupa caz),
sa permita vizualizarea diferentei intre cantitatile si valorile consumate (livrate) si cele care raman
in continuare disponibile, sa permita notificari sau alerte in cazul apropierii, atingerii sau depasirii
termenelor de valabilitate a contractelor, respectiv notificari si alerte care sa permita institutiei
sa gestioneze usor perioada de valabilitate a garantiilor de buna executie constituite, forma prin
care au fost constituite si daca e cazul sa consemneze eliberarea garantiilor constituite.

Sistemul implementat trebuie sa respecte in mod obligatoriu cel putin urmatoarele caracteristici
care tin de posibilitatile pe care institutia le va dobandi pentru a exploata sistemul si a dispune
de datele generate si utilizate n sistem, pe intregul sau ciclu de viata. Aceste elemente minime
trebuie in mod obligatoriu sa se regdseasca in documentatia aferenta procedurii de achizitie a
sistemului sau a serviciilor de dezvoltare prin care acesta va fi realizat, respectiv a contractului
intre Primaria Municipiului Bistrita si furnizorul sistemului
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Astfel, sistemul informatic trebuie sa fie

e Extensibil, permitand addaugarea de functionalitati suplimentare si extinderea celor deja
implementate. Trebuie avut in vedere Th mod special posibilitatea de a putea dezvolta
rapoarte sau analize.

e Complet auditabil, asa Tncat utilizatorii cu roluri specifice de audit sa poata vedea toate
detaliile legate de activitatile tuturor utilizatorilor din sistem, adicda in mod complet
cine/ce/cand a realizat, incluzand operatiuni de introducere de informatii sau modificare
a acestora

e Interfatabil, sau integrabil, insemnand ca sistemul trebuie sa poata fi integrat informatic
in mod direct cu alte sisteme informatice existente sau viitoare operate de catre institutie.
Printre cele care trebuie avute in vedere in mod explicit se numara sistemele prin care se
gestioneaza documentele, planificarea si executia bugetard, magazia si inventarul,
contabilitatea

¢ Toate informatiile structurate si toate documentele generate prin utilizarea sistemului
trebuie sa poata fi exportabile Tn mod direct si fara interventia furnizorului sistemului in
formate care sa poata fi vizualizate si procesate fara necesitatea unor aplicatii informatice
specializate. Pentru orice tip de informatii structurate, cel putin una din formele de export
disponibile sa fie CSV (Excel), cel putin pentru planul anual al achizitiilor publice si
planurile achizitiilor per proiect finantat, achizitiile realizare, rapoartele.

Utilizarea semnaturii electronice in derularea activitatilor reflectate in sistemul informatic este
importanta si de natura sa imbunatateasca semnificativ eficienta sistemului si sa reduca in mod
major necesitatea realizarii unor actiuni suplimentare de procesare in format letric, deci in forma
fizica, tiparite, a unor documente care deja exista in forma digitala fiind generate de aplicatii.
Modul optim de lucru este prin folosirea semnarii la distanta pe baza de certificate stocate pe
serverul furnizorului de servicii de incredere (furnizorul de certificate calificate pentru semnatura
electronica), astfel incat documentele sa nu mai fie nevoie sa fie descarcate, semnate electronic
si refncdrcate n sistem, ci direct semnate printr-o actiune asumata explicit si autorizata pe baza
unui token mobil.

Etapele implementadirii proiectului

Dat fiind ca proiectul implica mai multe compartimente din cadrul institutiei, este necesar ca
acestea sa fie corespunzator implicate si coordonate in toate fazele implementarii proiectului,
pentru a se asigura o implementare optima, o adoptie si introducere in utilizare eficiente si fara
frictiuni sau reticente din partea unor compartimente sau persoane, si o utilizare
corespunzatoare in mod constant.

Aceste etape sunt:
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o Detalierea specificatiilor functionale si tehnice pentru pregatirea caietului de sarcini care
sta la baza implementarii procedurii aferente achizitiei platformei informatice sau
serviciilor de dezvoltare a acesteia

e Derularea procedurii de achizitie pentru alegerea furnizorului platformei informatice

e Instruirea utilizatorilor platformei, incluzand toate tipurile de utilizatori: conducatorii
compartimentelor (care transmit solicitarile), managementul institutional ( care
realizeaza functia de aprobare), personalul serviciilor de specialitate de achizitie publica
si audit intern

e Introducere in utilizare a platformei, cu supravegherea directa si suport constant oferit
utilizatorilor pentru o cat mai eficienta adaptare la specificul noului mod de lucru

Trebuie avut in vedere ca o astfel de platforma necesita mentenanta continua, inclusiv modificari
tehnice atunci cand este necesar (de exemplu atunci cadnd apar modificari in cadrul de
reglementare la nivel national) si cand este oportun inclusiv pentru interfatarea sistemului cu alte
aplicatii informatice care vor fi implementate in viitor in cadrul institutiei.

Costurile implementadrii si mentenantei proiectului

Estimam costurile de implementare la 500,000 RON. Consideram oportuna o bugetare anuala a
activitatilor de modificare, extindere si interfatare la nivelul a 80,000 RON.

Durata de implementare pentru un astfel de proiect ar fi de aproximativ 6 luni, perioada care se
poate scurta in cazul implementarii unui produs deja existent in piata care trebuie configurat si
integrat cu sistemele informatice ale institutiei. Trebuie avuta in vedere necesitatea unei
perioade de invatare si acomodare a personalului cu noul sistem, de circa o luna, care ar trebui
sprijinita prin sesiuni formale de training realizate de catre furnizor.

Riscuri aferente implementarii proiectului

Risc: Reticenta personalului de a utiliza sistemul.Reticenta unei parti a personalului este riscul cel
mai semnificativ si cu impactul cel mai mare. Dat fiind ca implementarea unui astfel de sistem
implica o schimbare a modului de lucru de la forma traditionala, bazata pe documente letrice,
completate si transmise fizic si semnate olograf, la o abordare digitala, inclusiv eventual cu
semnare electronica, exista riscul ca unii membri ai personalului sa refuze utilizarea sistemului
sau sa nu il utilizeze In mod disciplinat si responsabil, sa nu realizeze activitatile care le sunt
asignate prin sistem sau sa se autentifice cu mare intarziere. Beneficiile implementarii proiectului
sunt obtinute atunci cand toti utilizatorii lui, in particular conducatorii departamentelor,
managementul superior al institutiei si angajatii serviciului de specialitate (achizitii publice) il
folosesc in mod consecvent. Altfel, exista riscul ca fluxurile de lucru sa se blocheze, in fazele de
aprobare sau de planificare.

Reducerea riscului: Conducerea institutiei trebuie sa dea un mesaj ferm si consistent de sustinere
a utilizarii sistemului, inclusiv proband prin propriul exemplu importanta pe care o acorda
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introducerii si utilizarii lui. Procedurile interne de lucru trebuie actualizate cu mentiunea
obligatiei utilizarii sistemului informatic pentru realizarea unor activitati specifice cum ar fi de
exemplu transmiterea cererilor de planificare bugetara dinspre departamente, transmiterea
referatelor de necesitate, consemnarea achizitiilor efectuate. Personalul trebuie instruit inainte
de introducerea in productie a sistemului si tuturor utilizatorilor trebuie sa li se acorde suportul
necesar, care pentru unele persoane poate fi mai semnificativ, pentru a trece peste reticenta la
schimbare si dificultatea de adaptare la o noua forma de lucru.

Risc: Indisponibilitatea indelungata a unui utilizator cu sarcini esentiale in sistem.Fluxurile de
lucru configurate in sistem pot fi dependente de anumiti utilizatori nominali, de exemplu
personal din cadrul managementului in cursul procesului de aprobare a unei cereri de planificare
buget, a unui referat de necesitate, sau seful serviciului achizitii. Reducerea riscului: Fiecare
utilizator sa poata fi inlocuibil prin configurarea sistemului astfel incat atunci cand o persoana
devine indisponibila din orice motiv pentru o perioada functia specifica utilizatorului ( de
aprobare, de planificare) sa poata fi delegata altui utilizator, care fi preia rolul in cadrul fluxurilor
de lucru.

Sustenabilitate si impact

Sistemul informatic pentru planificarea bugetului si gestiunea achizitiilor publice este de natura
sa determine un impact pozitiv semnificativ in institutie, prin cresterea eficientei comunicarii
interne, cresterea nivelului de responsabilitate a personalului implicat, scaderea timpilor de lucru
si de asteptare, cresterea nivelului de control, scaderea riscurilor de corectie sau de cheltuire
ineficienta a sumelor disponibile si imbunatatirea majora a procesului de audit intern.

Asigurarea impactului pozitiv depinde in mod esential de semnalul hotarat si consecvent pe care
il da conducerea institutiei privind necesitatea si oportunitatea utilizarii sistemului pentru toate
operatiunile pentru care suportul informatic va fi implementat, astfel incat sa nu existe o dublare
a activitatilor in alte forme (pe suport hartie) sau in alte sisteme, fie complexe fie de tip Excel sau
Word.

Anumite elemente care tin de modul in care este folosit sistemul, inclusiv de nivelul de cuprindere
a sistemului Tn contextul institutional local, pot extinde in mod semnificativ impactul pozitiv pe
care acesta il aduce.

Aceste elemente sunt

e Extinderea utilizarii sistemului in cadrul si in relatie cu toate institutiile subordonate, cu
asigurarea posibilitatii de auditare completa de catre utilizatorii autorizati
¢ Introducerea in mod explicit a sistemului informatic ca suport in procesele de audit intern
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e Implementarea completd a semnaturilor electronice la distanta prin utilizarea
certificatelor calificate stocate la nivel de server

e Folosirea PAAP cad instrument managerial prin consemnarea In mod consecvent si
completa a tuturor achizitiilor realizate in relatie cu pozitiile planificate

Efectele benefice ale utilizarii sistemului sunt cumulative in timp. Inerent in prima faza de dupa
introducerea sistemului in utilizare, instruirea utilizatorilor si popularea cu date a sistemului, unii
membri ai personalului ar putea resimti o crestere a presiunii de invatare si adaptare, dar dupa
aceasta prima etapa utilizarea consecventa a sistemului va duce la regasirea si reutilizarea mult
mai rapida a informatiei, analize si raportari rapide si eficiente, decizii corecte bazate pe
informatii la zi si per ansamblu riscuri mai mici si un confort mai bun pentru intregul personal din
cadrul institutiei.
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Transformarea digitala

Transformarea digitala a unei primarii se refera la utilizarea tehnologiilor digitale si a datelor
pentru a imbunatati modul in care institutia publica livreaza valoare publica cetatenilor si
comunitatii locale. Aceasta transformare implica implementarea de solutii tehnologice si digitale
care sa sprijine procesele interne ale primariei, sa optimizeze interactiunea cu cetatenii si sa
imbunatateasca livrarea serviciilor publice.

De exemplu, o primarie poate implementa solutii digitale pentru a imbunatati procesele interne de
gestionare a datelor si documentelor, pentru a simplifica si accelera procedurile de aplicare si
eliberare a certificatelor si actelor necesare cetatenilor, pentru a facilita comunicarea si
interactiunea online cu cetatenii, pentru a dezvolta platforme de participare civica si consultare
online sau pentru a implementa solutii de monitorizare a infrastructurii si serviciilor publice, astfel
incat sa poata fi identificate si remediate rapid eventualele probleme. Toate acestea conduc la
imbunatatirea calitatii si eficientei serviciilor publice, precum si la cresterea satisfactiei si
increderii cetatenilor in institutia publica.

Astfel, transformarea digitala a unei primarii presupune utilizarea tehnologiei si a inovatiilor
digitale pentru a imbunatati serviciile publice oferite cetatenilor, pentru a creste eficienta si
transparenta administratiei si pentru a stimula dezvoltarea economica si sociala a comunitatii
locale.

Transformarea digitala nu este posibila inainte de maturizarea procesului de digitalizare, de
crestere a capacitatii de securitate cibernetica, si de implementare a unui sistem de management
al digitalizarii.

Transformarea digitala se aplica pentru a crea valoare publica. Valoarea publica se refera la
valoarea creatd de administratia locala prin servicii, hotarari, reglementari si alte actiuni
subsumate strategiei de dezvoltare locala. Este realizata de catre functionarii publici care
navigheaza cu succes intr-un spatiu strategic ce are ca finalitate producerea unui impact cu
valoare adaugata pentru comunitate, in limitele resurselor si capacitatii disponibile, intr-un mediu
autorizat de jurisdictie formala si informala, intr-un mandat legal si un cadru legal.

Dimensiunile valorii publice:

1. Satisfactia comunitatii locale

2. Valoare economica - generarea de activitate economica si locuri de munca in comunitate

3. Valoare sociala si culturala - dezvoltarea capitalului social si a coeziunii intre categoriile
sociale si profesionale

4. Valoare politica - dialog democratic si participare publica

5. Valoare ecologica - dezvoltare durabild, reducerea poluarii, reciclarea deseurilor, actiuni in
intampinarea efectelor incalzirii globale

6. Prestarea serviciului - preluare, satisfactie, alegere, corectitudine, cost, calitatea serviciilor

7. Performanta financiara - venituri, valoarea pentru banii publici cheltuiti, eficienta

8. Performanta nefinanciara - eficienta, satisfactia tuturor actorilor implicati

9. Valoare sociala din perspectiva utilizatorului, valoare economica tangibila din perspectiva

administratiei, valoare economica necorporala din perspectiva administratiei
10. Incredere si legitimitate
11. Protejarea drepturilor cetatenilor

Inovatiile digitale trebuie subordonate generarii de valoare publica. Inovatiile digitale au 3
dimensiuni - toate sunt necesare.
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Digitizarea este procesul de conversie a informatiilor care exista la un moment in format fizic de
tip analogic intr-un format digital, avand ca rezultat reprezentarea unui obiect fizic, imagine, sunet,
document sau semnal audio sau video de tip analogic intr-o forma digitala.

Exemple:
- Digitizarea arhivei si arhivarea electronica a documentelor
- Digitizarea automata a minutelor sedintelor de lucru
- Digitizarea documentelor fizice primite la registratura
- MS Office si orice aplicatii care conduc la introducerea datelor manual

Digitalizarea este procesul de utilizare a tehnologiei digitale pentru a colecta date din procese
organizationale si de a derula activitati cu ajutorul tehnologiei digitale in vederea cresterii
performantelor referitoare la eficienta, calitate, trasabilitate, responsivitate, etc. si in vederea
vizualizarii si intelegerii mai bune a modului in care se deruleaza diversele procese in cadrul
organizatiei. Digitizarea este parte a digitalizarii.

Exemple:
- Platforma de management integrat a proiectelor de investitii
- Platforma de management intern al documentelor
- Platforma pentru achizitii publice

Transformarea digitala este procesul de transformare structurala a unei organizatii si de redefinire
semnificativa a strategiei sale prin adoptia pe scara larga a digitalizarii la nivelul organizatiei intr-
o forma in care tehnologia digitala nu este vazuta ca o functie suport, ci ca o competenta strategica,
in care cultura organizationala este condusa de digitalizare si modelul de relationare cu beneficiarii
este unul nou, bazat pe digitalizare in fundamentarea valorii publice si in asigurarea unei calitati
ridicate.

Exemple:

- Operarea in cloud a tuturor aplicatiilor si aplicarea conceptului de institutie “paperless”,
flexibilizarea muncii si tele-muncii

- Utilizarea asistentilor virtuali si platformelor online mobile de relatii, cu functii de
trasabilitate si semnaturi digitale pentru asigurarea serviciilor catre cetatean 24/7

- Aplicarea conceptului “once-only” in relatia cu cetateanul

- Colectare, management, analiza volume mari de date si informatii cu IA, 10T, sisteme expert
pentru optimizare alocare si distributie bugetara

- Adoptie aplicatii digitale sub forma SaaS

- Securitatea, trasabilitatea si managementul datelor cu caracter personal

- E-voting pentru proiectele majore ale comunitatii (mobil, blockchain)

- Informarea online pe mobil a tuturor cetatenilor despre fiecare aprobare de dezvoltare
urbana

Pasii transformarii digitale
Transformarea digitala a Primariei Bistrita trebuie sa includa urmatorii pasi si activitati:

1. Evaluarea actualului sistem informatic al primariei - Aceasta etapa implica evaluarea
sistemului informatic existent al primariei, inclusiv hardware, software si aplicatii utilizate. in
primul rand, este necesara o evaluare a stadiului actual al primariei in ceea ce priveste
utilizarea tehnologiilor digitale. Aceasta evaluare ar trebui sa includa analiza proceselor si a
sistemelor existente, precum si a gradului de digitalizare al serviciilor oferite.

2. Definirea obiectivelor de transformare digitala - Se va defini un plan de transformare digitala
care sa includa obiective clare si masurabile, cum ar fi cresterea eficientei, imbunatatirea
experientei utilizatorilor si reducerea costurilor. In functie de rezultatele evaluarii initiale, este
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10.

necesar sa se planifice transformarea digitala. Aceasta implica definirea obiectivelor si a
prioritatilor, precum si alocarea resurselor necesare pentru implementarea acestora. De
asemenea, este important sa se ia in considerare si implicarea angajatilor si a cetatenilor in
procesul de transformare.

Selectarea echipei de proiect - Se va forma o echipa de proiect formata din membrii cheie ai
personalului primariei, care vor coordona si implementa proiectul.

Identificarea solutiilor de tehnologie potrivite - Se vor identifica solutiile de tehnologie care vor
fi implementate pentru a ajuta la indeplinirea obiectivelor de transformare digitala.
Implementarea solutiilor de tehnologie - Implementarea solutiilor tehnologice este un pas
crucial in procesul de transformare digitala. Solutiile identificate vor fi implementate, cum ar fi
implementarea unui sistem integrat de gestionare a documentelor sau crearea unei aplicatii
mobile pentru cetateni. Aceasta poate include si introducerea unui sistem integrat de
management al informatiilor, implementarea de aplicatii si platforme digitale pentru serviciile
publice, precum si actualizarea echipamentelor si infrastructurii IT.

Testarea si validarea solutiilor - Toate solutiile de tehnologie implementate vor fi testate si
validate pentru a se asigura ca functioneaza corect si ca indeplinesc obiectivele de
transformare digitala.

Formarea si instruirea personalului - Toti membrii ai personalului vor fi instruiti cu privire la
noile solutii de tehnologie si vor primi instruire pentru a putea utiliza noile aplicatii si sisteme.
Pentru a asigura succesul transformarii digitale, este important sa se ofere training si
dezvoltare a competentelor digitale pentru angajati si cetateni. Aceasta poate include training
pentru utilizarea noilor tehnologii, dezvoltarea abilitatilor de comunicare digitala si de
management al datelor.

Comunicarea cu cetatenii - Se va comunica cu cetatenii cu privire la noile solutii digitale
implementate, inclusiv prin intermediul unui portal online sau a unei aplicatii mobile.
Monitorizarea si evaluarea performantei - Se va monitoriza si evalua performanta sistemului
informatic actualizat, precum si impactul transformarii digitale asupra eficientei, experientei
utilizatorilor si costurilor. Este important sa se monitorizeze si sa se evalueze performantele
transformarii digitale. Aceasta poate include analiza feedback-ului cetatenilor, masurarea
eficientei si eficacitatii noilor servicii digitale, precum si identificarea si remedierea
eventualelor probleme sau deficiente.

Imbun&tatiri si actualizri continue - Se vor continua eforturile de imbunatatire a sistemului
informatic al primariei si de actualizare a solutiilor digitale pentru a indeplini in continuare
obiectivele de transformare digitala.

ORGANIZARE

1. Scaleaza ambitia institutionala

2. Creaza si pastreaza parteneriatele cu
institutii profesioniste in digitalizare

3. Inoveaza dincolo de serviciile

12. Asigura mixul adecvat de actuale

angajati MEDIU
DIGITAL

i et 4. Modele de colaborare

bazate pe inovatia deschisa

15. Echilibreaza tehnologiile

exponentiale cu modelele  5_Crearea unui mediu de
digitale lucru flexibil si agil

7. Creeaza o cultura de
adoptie a digitalizarii s
‘ 6. Incurajarea si suportul

experimentarii solutiilor
digitale

3. Reproiectare  digitala adecvata

8. Obtinerea stilului
gandire adecvat

CULTURA

Transformarea digitala din perspectiva procesuala
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Ecosistemul administrativ este sustinut de aplicatii ICT / loT / CPS
integrate si interoperabilein Cloud-ul urban, capabile sa interactioneze
autonom intre ele si cu “creierul” central pentru a optimiza dinamic,
global si predictiv actiunile sistemelor componente din ecosistem

Administratie “brained”

Ecosistemul administrativ este sustinut de aplicatii ICT / 1oT / CPS
integrate si interoperabile in Cloud-ul urban, capabile sa interactioneze Administratie inteligenta
autonom intre ele pentru a-si optimiza dinamic actiunile (local)

Ecosistemul administrativ este sustinut de diverse aplicatii ICT / loT /
CPS integrate si interoperabile in Cloud-ul urban

Administratie “smart”

Ecosistemul administrativ este sustinut de diverse aplicatii ICT / 10T /
CPS, fara ca acestea sa fie integrate si interoperabile

© ClyjIT
© S. Brad

Implementare
proiecte
Executie proiecte
Integrare rezultate

Planificare pentru
digitalizare

Ce vrem? De ce vrem?
Unde vrem sa ajungem?

Strategie
digitalizare

Executie strategie
digitalizare
Fise proiecte
Atragere resurse

Proiecte suport
Reinginerie procese

Optiuni si tactici
Prioritizari

Constientizare context Viziune Fise proiecte “antibiotic” Constientizare personal Derulare proiecte
Constientizare provocari Optiuni de evolutie Fise proiecte “analgezic” Educatie digitala Implementare rezultate
Definire indicatori de progres Analiza SWOT Fise proiecte “vitamina” Arhitectura si infrastructura  Consolidare

Audituri pe diverse paliere  Selectie traiectorie progres  Identificare surse de finantare Securitate cibernetica

Evaluare riscuri Analiza de impact Pregatire documentatie Regandire procese

Evaluare bariere Proiecte si bugete Aplicare pentru finantare Aplicatii Saa$

Solutii impotriva barierelor  Prioritizarea proiectelor
Solutii impotriva riscurilor ~ Optimizarea resurselor
Calibrare ambitii

Abordarea structurata a digitalizarii primariei

Arhitectura de referinta pentru ca primaria sa poata atinge nivelul avansat de digitalizare

Cloud extern

ss+ Palier aplicatii
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publica

Nivel institutie
Utilizator

tate
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Furnizori

Cloud intern

Comunicare
inter-cloud

Cloud privat
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Nivel sistem
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AP| management
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solutii

enerice
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Unitati

Serviciu de acces de la distanta

smart

si colaborare

Coordonare

Furnizori
solutii

PLC / Contr

Palier senzori

Arhitectura suport pentru transformarea digitala
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Proiecte pentru sustinerea transformarii digitale

Exemple de proiecte aliniate cu transformare digitala a unei primarii includ:

1.

10.

1n.

12.

13.

14.

15.

16.

Crearea unui portal online pentru servicii publice - un site web sau o aplicatie mobila care
permite cetatenilor sa acceseze si sa solicite servicii publice de la primarie in mod electronic,
fara a fi necesara deplasarea fizica la sediul institutiei. Buget: 50.000 - 100.000 euro, durata: 6
- 12 luni.

Implementarea sistemelor de e-guvernare - utilizarea tehnologiei pentru a gestiona
documentele, platile si alte aspecte administrative ale primariei, precum si pentru a imbunatati
interactiunea intre cetateni si institutie. Buget: 100.000 - 200.000 euro, durata: 12 - 18 luni.
Utilizarea senzorilor si a Internetului lucrurilor (loT) pentru a colecta si analiza date despre
trafic, poluare, iluminat public, colectarea deseurilor si alte aspecte ale vietii urbane pentru a
imbunatati eficienta si calitatea serviciilor publice. Buget: 150.000 - 300.000 euro, durata: 12 -
24 luni.

Implementarea sistemelor de vot electronic - permiterea cetatenilor sa voteze online pentru
alegeri sau referendumuri, ceea ce poate creste participarea si implicarea cetatenilor in
procesul democratic. Buget: 50.000 - 100.000 euro, durata: 6 - 12 luni.

Integrarea tehnologiei blockchain pentru securitatea si transparenta tranzactiilor si a
documentelor, inclusiv pentru gestionarea cadastrului si a altor aspecte legate de proprietatea
imobiliara. Buget: 100.000 - 200.000 euro, durata: 12 - 18 luni.

Dezvoltarea aplicatiilor de realitate augmentata sau virtuala pentru turismul local, educatie si
alte domenii care pot spori atractivitatea orasului. Buget: 50.000 - 100.000 euro, durata: 6 - 12
Luni.

Utilizarea inteligentei artificiale pentru a imbunatati procesele administrative, inclusiv pentru
asistenta virtuala si chatbot-uri pentru a raspunde la intrebarile cetatenilor sau pentru a
efectua evaluari automatizate ale documentelor. Buget: 100.000 - 200.000 euro, durata: 12 - 18
Luni.

Implementarea sistemelor de facturare electronica pentru taxe si impozite, pentru a facilita
procesul de plata si a reduce timpul si costurile administrative. Buget: 50.000 - 100.000 euro,
durata: 6 - 12 luni.

Dezvoltarea unei platforme online pentru gestionarea si monitorizarea proiectelor de
dezvoltare urbana si pentru implicarea cetatenilor in procesul decizional. Buget: 150.000 -
300.000 euro, durata: 12 - 24 luni.

Implementarea sistemelor de monitorizare a calitatii aerului si a poluarii, pentru a lua masuri
pentru reducerea poluarii si imbunatatirea calitatii vietii in oras. Buget: 100.000 - 200.000 euro,
durata: 12 - 18 luni.

Utilizarea tehnologiei de recunoastere faciala si a altor tehnologii de securitate pentru
imbunatatirea sigurantei in oras, inclusiv in locatii publice, cum ar fi piete sau parcuri. Buget:
500.000 - 1.000.000 euro, durata: 12 - 24 luni.

Implementarea sistemelor de monitorizare si gestionare a traficului, inclusiv a semafoarelor
inteligente si a sistemelor de parcare inteligente, pentru a imbunatati circulatia in oras. Buget:
2.000.000 - 3.000.000 euro, durata: 24 - 36 luni.

Dezvoltarea unei platforme online pentru angajare si recrutare, care sa ofere o interfata usor
de utilizat pentru cautarea de locuri de munca si recrutarea de personal pentru Primarie. Buget:
100.000 - 200.000 euro, durata: 6 - 12 luni.

Dezvoltarea unui sistem de management al documentelor si al arhivei electronice, pentru a
reduce timpul si costurile administrative si a imbunatati eficienta proceselor de gestionare a
documentelor. Buget: 500.000 - 1.000.000 euro, durata: 12 - 24 luni.

Implementarea unui sistem de monitorizare a consumului de energie in cladirile Primariei si a
sistemelor de iluminat, pentru a reduce costurile si a imbunatati eficienta energetica. Buget:
500.000 - 1.000.000 euro, durata: 12 - 24 luni.

Utilizarea tehnologiei de realitate virtuald pentru a crea modele si simulari ale dezvoltarii
urbane, pentru a ajuta la luarea deciziilor si la planificarea dezvoltarii urbane durabile. Buget:
1.000.000 - 2.000.000 euro, durata: 24 - 36 luni.

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incélcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Dezvoltarea unei aplicatii mobile pentru informarea cetatenilor despre evenimente, servicii si
noutati locale, inclusiv despre programul de colectare a deseurilor si despre starea traficului.
Buget: 100.000 - 200.000 euro, durata: 6 - 12 luni.

Utilizarea tehnologiei de automatizare a proceselor de gestionare a resurselor umane, inclusiv
pentru recrutare, evaluare si formare. Buget: 5.000 - 20.000 euro, durata: 6 - 8 luni.
Implementarea unui sistem de gestionare a flotei de vehicule si de echipamente, pentru a
reduce costurile si a imbunatati eficienta proceselor administrative. Buget: 50.000 - 200.000
euro, durata: 6 - 12 luni.

Dezvoltarea unui sistem de urmarire a calitatii serviciilor publice, inclusiv a feedback-ului
cetatenilor si a solutiilor propuse pentru imbunatatirea serviciilor publice. Buget: 5.000 - 20.000
euro, durata: 6 - 12 luni.

Utilizarea tehnologiei de Internet of Things (loT) pentru a monitoriza si gestiona starea si
utilizarea cladirilor publice - utilizarea senzorilor pentru a monitoriza temperatura, umiditatea,
iluminatul si alte variabile in cladiri pentru a imbunatati confortul si eficienta energetica,
precum si pentru a identifica problemele de mentenanta inainte ca acestea sa devina critice.
De asemenea, prin intermediul loT se poate gestiona eficient utilizarea cladirilor si a resurselor
aferente, prin detectarea prezentei umane si ajustarea sistemelor de iluminat si climatizare in
consecintd, precum si prin gestionarea eficienta a spatiilor de parcare si a altor facilitati din
cladiri. Buget: 100.000 - 200.000 euro, durata: 6 - 12 luni.

Utilizarea solutiilor de analizd de date pentru imbunatatirea serviciilor publice si planificarea
urband - aceasta implica colectarea si analiza datelor din diverse surse, inclusiv senzori,
sisteme GPS si alte aplicatii pentru a intelege mai bine nevoile cetatenilor si pentru a planifica
imbunatatiri ale serviciilor publice si dezvoltarii urbane. Buget: 50.000 - 100.000 euro, durata:
3 - 6 luni.

Implementarea tehnologiei smart parking - prin utilizarea senzorilor si a aplicatiilor mobile, se
poate imbunatati disponibilitatea locurilor de parcare si reducerea traficului in oras. Buget:
50.000 - 100.000 euro, durata: 3 - 6 luni.

Integrarea sistemelor de monitorizare video pentru a imbunatati securitatea publica si pentru
a preveni infractiunile. Buget: 50.000 - 100.000 euro, durata: 3 - 6 luni.

Utilizarea tehnologiei cloud pentru stocarea si gestionarea datelor primariei - aceasta poate
duce la reducerea costurilor si la cresterea eficientei administrative. Buget: 20.000 - 50.000
euro, durata: 1 - 3 luni.

Utilizarea solutiilor de automatizare a proceselor pentru a reduce munca manuala si pentru a
imbunatati eficienta administrativa. Buget: 50.000 - 100.000 euro, durata: 3 - 6 luni.
Implementarea tehnologiei de invatare automata pentru imbunatatirea proceselor
administrative si a planificarii urbane - prin analiza datelor si a comportamentului cetatenilor,
se pot identifica modele si se pot lua decizii informate pentru imbunatatirea serviciilor publice.
Buget: 100.000 - 200.000 euro, durata: 6 - 12 luni.

Utilizarea sistemelor de analiza a datelor (big data) pentru a identifica modele si tendinte in
datele colectate, precum si pentru a realiza previziuni si pentru a optimiza procesele
administrative si serviciile publice oferite. Aceasta poate include analiza datelor despre traficul
rutier, consumul de energie sau de ap3, poluarea si alte variabile pentru a imbunatati eficienta
si calitatea serviciilor oferite de primarie. Buget: 100.000 - 200.000 euro, durata: 6 - 12 luni.
Dezvoltarea aplicatiilor mobile pentru a imbunatati accesul cetatenilor la serviciile publice si
pentru a facilita interactiunea cu institutia. Aceste aplicatii pot fi utilizate pentru a obtine
informatii despre evenimentele locale, programarea de intalniri cu autoritatile publice,
solicitarea serviciilor publice, depunerea de petitii sau reclamatii, achitarea taxelor si
impozitelor online, si multe altele. Buget: 20.000 - 50.000 euro, durata: 4 - 6 luni.
Implementarea tehnologiei de recunoastere faciala si de monitorizare video pentru a imbunatati
securitatea in zonele publice si pentru a combate infractiunile. Aceasta poate include instalarea
de camere de supraveghere conectate la un sistem centralizat de monitorizare, utilizarea de
tehnologii de recunoastere faciala pentru a identifica persoanele suspecte si pentru a
monitoriza fluxul de oameni in zonele aglomerate. Buget: 100.000 - 500.000 euro, durata: 6 - 12
Luni.
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31.

32.

33.

34.

35.

36.

37.

38.

Utilizarea tehnologiei de blockchain pentru a asigura integritatea si transparenta datelor
colectate si a proceselor administrative. Aceasta poate include utilizarea de smart contract-uri
pentru a automatiza procesele si pentru a asigura conformitatea cu reglementarile, precum si
utilizarea tehnologiei de blockchain pentru a gestiona documentele si tranzactiile. Buget: 50.000
-100.000 euro, durata: 6 - 12 luni.

Dezvoltarea unei platforme digitale de comunicare cu cetatenii pentru a imbunatati
transparenta si implicarea acestora in procesul decizional. Aceasta poate include utilizarea de
forumuri online, sondaje si petitii, precum si organizarea de consultari publice si de dezbateri
pentru a permite cetatenilor sa-si exprime opinia si sa participe la procesul de luare a deciziilor.
Buget: 10.000 - 30.000 euro, durata: 3 - 6 luni.

Implementarea solutiilor de smart city - folosirea tehnologiei si a datelor pentru a gestiona si
imbunatati aspecte urbane precum iluminatul public, mobilitatea, parcurile si spatiile verzi, dar
si pentru a incuraja turismul si pentru a creste calitatea vietii locuitorilor. Buget: 1.000.000 -
5.000.000 euro, durata: 24 - 36 luni.

Integrarea sistemelor de facturare si plata online - permiterea cetatenilor sa plateasca taxele
siimpozitele online, reducand astfel timpul si costurile asociate platii fizice la ghiseele primariei.
Buget: 5.000 - 30.000 euro, durata: 1 - 3 luni.

Implementarea solutiilor de e-learning - folosirea tehnologiei pentru a oferi cursuri online
pentru cetateni in diverse domenii, precum si pentru a spori eficienta si calitatea invatamantului
in scolile publice. Buget: 50.000 - 200.000 euro, durata: 6 - 12 luni.

Utilizarea robotilor si a automatizarii pentru a gestiona procesele administrative - de exemplu,
folosirea robotilor software pentru a prelucra si a gestiona documente, pentru a efectua apeluri
automate catre cetateni sau pentru a trimite mesaje automate. Buget: 10.000 - 100.000 euro,
durata: 6 - 12 luni.

Integrarea serviciilor de transport inteligent - de exemplu, utilizarea tehnologiei pentru a
monitoriza traficul si pentru a oferi sugestii de trasee alternative sau pentru a optimiza
programul de transport in comun. Buget: 10.000 - 100.000 euro, durata: 6 - 12 luni.
Implementarea solutiilor de securitate cibernetica pentru protejarea datelor si a infrastructurii
IT impotriva atacurilor cibernetice. Buget: 50.000 - 500.000 euro, durata: 6 - 12 luni.

Alte proiecte posibile:

1.

Implementarea de solutii de energie verde si durabila, cum ar fi panourile solare, pentru a
reduce costurile si impactul asupra mediului. Costurile si timpul de implementare depind de
nivelul de infrastructura necesar pentru a instala si a opera solutiile de energie verde si
durabila. Buget: 5.000.000 - 10.000.000 euro, durata: 12 - 24 luni.

Dezvoltarea de solutii de turism inteligent, cum ar fi ghiduri turistice inteligente sau aplicatii
mobile pentru turisti, pentru a imbunatati experienta turistilor si pentru a creste veniturile din
turism. Costurile si timpul de implementare depind de caracteristicile necesare ale solutiilor
de turism inteligent si de nivelul de infrastructura necesar pentru a le opera. Buget: 300.000 -
1.500.000 euro, durata: 24 - 36 luni.

Utilizarea tehnologiei de blockchain pentru a gestiona si a monitoriza procesele de achizitii
publice si pentru a imbunatati transparenta si securitatea acestora. Buget: 500.000 - 2.000.000
euro, durata: 18 - 24 luni.

Utilizarea de drone pentru monitorizarea si gestionarea diferitelor aspecte urbane, cum ar fi
traficul, poluarea si starea cladirilor publice. Costurile si timpul de implementare depind de
echipamentele si software-ul necesare si de gradul de infrastructura necesara pentru a opera
dronele in mod eficient. Buget: 200.000 - 1.500.000 euro, durata: 12 - 24 luni.

Implementarea de solutii de automatizare a serviciilor publice, cum ar fi sistemul de apeluri
automate pentru a notifica cetatenii cu privire la diferitele servicii sau alerte. Costurile si timpul
de implementare depind de tipul de solutie de automatizare utilizata si de nivelul de
infrastructura necesar pentru a o implementa. Buget: 300.000 - 2.000.000 euro, durata: 6 - 12
luni.
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Implementarea solutiilor de chatbot pentru a raspunde rapid la intrebarile si solicitarile
cetatenilor cu privire la serviciile publice oferite. Buget: 200.000 - 1.000.000 euro, durata: 12 -

Dezvoltarea de aplicatii mobile pentru a monitoriza si a gestiona activitatile de voluntariat din

Dezvoltarea de aplicatii mobile pentru a imbunatati accesul la servicii de sanatate publica,
precum programari la medic sau informatii despre vaccinare. Buget: 100.000 - 150.000 euro,

6.
24 luni.
7.
oras. Buget: 50.000 - 100.000 euro, durata: 6 - 12 luni.
8.
durata: 12 - 18 luni.
9.

Utilizarea tehnologiei de realitate augmentata pentru a oferi instruire si formare angajatilor
primariei si a cetatenilor. Buget: 50.000 - 100.000 euro, durata: 6 - 12 luni.

Dezvoltarea competentelor digitale trebuie sa mearga in tandem cu transformarea digitala a
primariei. Asteptarile privind capabilitatile digitale in primarie sunt:

Abilitatea de a intelege, analiza, pune in aplicare acte normative, incluzand legi, norme de
Abilitatea de a intelege, analiza, pune in aplicare proceduri operationale informatizate si de a

Capacitatea de a analiza si documenta un proces operational curent informatizat cu care
persoana respectiva este familiarizata, abilitatea de a identifica obiectivele, activitatile, rolurile

Capacitatea de a colecta observatiile persoanelor deservite de procesele operationale de e-
Guvernare (cetateni) si a persoanelor implicate in derularea acestora (functionari publici) in

[ ]
implementare, instructiuni, prin asistare cu platforme IT specializate
[ ]
contribui la realizarea si actualizarea acestora
[ ]
persoanelor implicate in cadrul procesului
[ ]
vederea evaluarii si eventualei imbunatatiri a activitatilor
[ ]

Capacitatea de a evalua rezultatele derularii activitatilor informatizate in comparatie cu ceea
ce s-a planificat sau asteptat

La ce se refera competentele digitale?

Competente digitale

Angajati care sa aiba grija de functionarea adecvata a
tuturor tehnologiilor digitale si digitalizate

Angajati care sa stie sa programeze, sa exploateze
tehnologiile digitale si digitalizate

Angajati care sa stie sa integreze si a actualizeze
tehnologiile digitale si digitalizate

Angajati care sa stie sa navigheze in sistemele digitale si
in cele digitalizate

Angajati care sa stie sa dezvolte tehnologii digitale si sa
digitalizeze tehnologii traditionale

Competente suport pentru competentele digitale

Creativitate pentru a face fata unor
situatii noi

Capacitate de a rezolva in mod
sistematic probleme noi

Mediul de lucru
digitalizat Adaptabiltate / agilitate si cunoasterea
limbii engleze

[administratie]

Deschidere pentru initiative noi si
pentru coordonare de proiecte

Inteligenta emotionala

Specificul muncii intr-o primarie digitalizata
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Alfabetizarea digitala: Abilitatea de a gasi, evalua, utiliza, prelua si crea continut folosind tehnologia
informatiei si Internetul

Competentele digitale: Sunt orice competente care ii confera unei persoane calitatea de literat
digital - de la abilitatea de a gasi o informatie pe Internet folosind un telefon mobil sau un calculator,
la crearea si utilizarea unui cont de email, la instalarea unei aplicatii pe telefonul mobil si pe
calculator, la navigarea intr-o platforma cu documente, la utilizarea unui editor de text si a unui
utilitar de prezentare, la posibilitatea de a folosi un sistem software pentru proiectare asistata, la
configurarea unei platforme de management a proiectelor, la operarea intr-o platforma de munca
colaborativa, la sondarea pietei prin platforme web, la programarea unor masini si echipamente,
la manipularea unor echipamente digitalizate si pana la crearea unui blog, a unui site web,
culminand cu utilizarea unor limbaje de programare si tehnologii digitale pentru dezvoltarea de
sisteme software pentru Internet, pentru dispozitive mobile sau pentru sisteme fizico-cibernetice,
etc.

Competente digitale de baza pentru functionarii publici

* Preconditie: cunoasterea limbii engleze cel putin la un nivel de baza .. apoi

» Utilizarea adecvata a email-ului

» Dezvoltarea unor strategii eficace de investigare pe Internet si cautare de informatii

« Utilizarea de software statistic (ex. Excel)

« Crearea unor formate online de sondare a unui public tinta (ex. Google Forms)

« Folosirea unor editoare pentru a produce si prezenta materiale scrise (ex. MS Word)

« Navigarea intr-un sistem de operare pe calculator (ex. Windows)

« Dezvoltarea si livrarea unor prezentari vizuale [text, grafica, imagini] (ex. PowerPoint, Prezi)

« Administrarea identitatii personale in medii online [retele sociale] (ex. LinkedIn)

 Utilizarea unei game largi de tehnologii de tele-comunicare (ex. Skype, Slack)

 Utilizarea tehnologiilor care permit munca colaborativa prin Internet (ex. Google Drive)

« Crearea si editarea de imagini si clipuri video (ex. Camtasia)

» Utilizarea instrumentelor de “bookmarking” online pentru a imbunatati productivitatea online
(ex. FireFox)

« Operarea in oricare platforma de management a fluxurilor de baza din organizatie [ex.
registratura online, incarcare date in sistemele de raportare, semnatura electronica etc.]

« Utilizarea instrumentelor de traducere automata in medii online (ex. Google Translate)

« Operarea in mai multe browsere pentru Internet (ex. Microsoft Edge, Mozilla FireFox, etc.)

* Administrarea fisierelor pe calculator

* Instalarea unei aplicatii pe calculator si telefon mobil

Asigurarea infrastructurii tehnice in relatie cu cloud-ul guvernamental

e Trebuie definite clar si pragmatic elementele de infrastructura de care este nevoie. Alegerile
trebuie sa fie justificate obiectiv si corelate cu disponibilitatea resurselor umane pentru
gestiunea lor corespunzatoare.

e Directia clara este utilizarea tuturor aplicatiilor prin browser, la distanta, cu gazduire in
infrastructuri scalabile si extensibile gestionate profesional in conditii ridicate de securitate si
performanta.

e Evoluam spre standardizare functionala si tehnica, arhitecturi modulare “plug-and-play”,
reutilizarea componentelor informatice, inlocuirea lor usoara si rapida, achizitie in comun si
utilizare comuna (“multi-tenant”) din infrastructuri puse la dispozitie unui numar mare de
utilizatori.

¢ Nu este fezabil sa asteptam dezvoltarea infrastructurii si a implementarii sistemelor la nivel
central.

o Deocamdata lipseste initiativa unui standard al modelelor de proces in administratia publica,
informatizarea unitara si standardizata nu este inca sustinuta strategic.
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e Nu avem o ontologie informationala national3, nici un plan in acest sens, pentru a asigura
standardizarea structurilor de date, a utilizarii lor, a interoperabilitatii semantice.

e Cloud-ul Guvernamental este mai mult decat o infrastructurd fizica dar deocamdata
ecosistemul de aplicatii este un orizont prea indepartat.

e PCUe, portalul central de acces la toate serviciile publice, va fi regandit si reimplementat,
integrarea tuturor institutiilor va fi necesara.

Organigrama IT in cazul transformarii digitale a primariei

Pentru o primarie a unui oras care tinde spre 100.000-150.000 locuitori, organigrama
departamentului de IT trebuie sa arate in felul urmator:

1. Director IT

|— 1.1. Manager Infrastructura si Suport Tehnic

| |—— 1.1.1. Administrator Sistem

| F—11.2. Specialist Retele

| L—1.1.3. Tehnician Suport Tehnic

|—1.2. Manager Dezvoltare Software si Aplicatii

| F—1.2.1. Dezvoltator Software

| —1.2.2. Specialist Baze de Date

| L—1.2.3. Specialist Web si UX/UI

|— 1.3. Manager Securitate si Conformitate

| —1.3.1. Expert Securitate Cibernetic

| F—1.3.2. Asistent Securitate Cibernetica

| L—1.3.3. Ofiter GDPR

|— 1.4. Manager Proiecte si Transformare Digitala

| F—1.4.1. Expert GIS

| F—1.4.2. Expert Arhiv3 Electronica

| L—1.4.3. Expert Management Sistem de Digitalizare

L—1.5. Coordonator Solutii Informatice Dedicate

|— 1.5.1. Specialist Comunicare Digitala

L—1.5.2. Asistent Comunicare si Suport Tehnic

Organigrama propusa este adecvata si necesara pentru a aborda complexitatea si amploarea
transformarii digitale a unei primarii a unui oras cu 100.000-150.000 locuitori. Ea asigura eficienta,
scalabilitatea, securitatea, inovatia si orientarea catre cetatean, care sunt aspecte esentiale ale

transformarii digitale intr-un astfel de context. Argumentele pentru care organigrama propusa este
adecvata si necesara in raport cu transformarea digitala a primariei.

1. Amploarea transformarii digitale: Transformarea digitala a primariei implica numeroase
procese, tehnologii si sisteme care trebuie sa fie implementate, gestionate si intretinute.
Aceasta necesita o echipa multidisciplinara capabila sa faca fata diverselor aspecte ale
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transformarii, de la infrastructura, dezvoltare de software, securitate cibernetica, pana la
managementul proiectelor si comunicarea digitala.

2. Scalabilitatea si eficienta: Intr-un oras cu 100.000-150.000 de locuitori, cerintele IT vor fi in
crestere pe masura ce mai multe servicii devin digitale si populatia orasului creste. O
organigrama bine structurata asigura ca departamentul IT poate scala si evolua pentru a face
fatd acestor cerinte, evitdnd blocaje si intarzieri care ar putea afecta implementarea si
functionarea serviciilor digitale.

3. Securitatea si conformitatea: Un aspect esential al transformarii digitale este protejarea datelor
si asigurarea conformitatii cu reglementérile, cum ar fi GDPR. In acest context, este necesar s&
se aiba o echipa dedicata pentru a se asigura ca securitatea si conformitatea sunt respectate
n toate aspectele tehnologice ale primariei.

4. Inovatia si adaptabilitatea: Transformarea digitala este un proces in continua evolutie, iar
tehnologiile si solutiile se schimba rapid. Organigrama propusa include specialisti in diferite
domenii care pot aduce expertiza si perspectiva necesara pentru a identifica siimplementa cele
mai recente si eficiente solutii IT.

5. Servicii si comunicare orientate catre cetatean: Transformarea digitala a primariei are drept
scop imbunatatirea serviciilor si a interactiunii cu cetatenii. Prin includerea unor roluri precum
Specialist Comunicare Digitala si Asistent Comunicare si Suport Tehnic, organigrama reflecta
aceasta prioritate si asigura ca echipa IT poate raspunde eficient nevoilor cetatenilor si
asteptarilor acestora.

Situatia actuala suprapusa peste organigrama recomandata arata astfel:

1. Director IT

|—1.1. Manager Infrastructurd si Suport Tehnic (Pozitie Vacanta)

| —1.1.1. Administrator Sistem

| F—1..2. Specialist Retele

| L—1.1.3. Tehnician Suport Tehnic

|— 1.2. Manager Dezvoltare Software si Aplicatii (Pozitie Vacanta)

| —1.2.1. Dezvoltator Software

| F—1.2.2. Specialist Baze de Date

| L—1.2.3. Specialist Web si UX/UI - (Pozitie Vacanta)

|— 1.3. Manager Securitate si Conformitate (Pozitie Vacanta)

| |— 1.3.1. Expert Securitate Cibernetica - (Pozitie Vacanta)

| |— 1.3.2. Asistent Securitate Cibernetica

| L—1.3.3. Ofiter GDPR - (Pozitie Vacanta)

|— 1.4. Manager Proiecte si Transformare Digitala (Pozitie Vacanta)
| |—1.41. Expert GIS - (Pozitie Vacanta)

| |— 1.4.2. Expert Arhiva Electronica - (Pozitie Vacanta)

| L—143. Expert Management Sistem de Digitalizare - (Pozitie Vacanta)
L—1.5. Coordonator Solutii Informatice Dedicate (Pozitie Vacanta)
|— 1.5.1. Specialist Comunicare Digitalad - (Pozitie Vacanta)

L 1.5.2. Asistent Comunicare si Suport Tehnic - (Pozitie Vacanta)
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Pentru a prezenta o argumentatie financiara privind costurile directe si ascunse in primarie, daca
organigrama este acoperita partial, doar cu pozitiile curente, se analizeaza economiile si costurile
suplimentare care pot rezulta din lipsa celorlalte pozitii.

Economii:

Salarii si beneficii: Reducerea numarului de pozitii in organigrama va duce la o reducere a
costurilor cu salariile si beneficiile pentru angajatii IT. Acest lucru poate fi considerat o
economie directa in bugetul primariei.

Costuri operationale: Cu un numar mai mic de angajati, primaria poate economisi si la
costurile operationale, cum ar fi spatiul de birou, utilitatile si resursele tehnologice
necesare pentru fiecare angajat.

Costuri suplimentare si ascunse:

Limitarea capacitatii de inovatie si adaptabilitate: Cu un numar redus de specialisti si lipsa
unor roluri-cheie in domeniul transformarii digitale, primaria ar putea intampina dificultati
in a implementa si mentine solutii IT inovatoare. Acest lucru ar putea duce la costuri
ascunse, precum implementarea unor solutii depasite sau ineficiente, care ar putea afecta
in mod negativ experienta cetatenilor si eficienta serviciilor.

Suprasolicitarea personalului IT: Daca responsabilitatile rolurilor lipsa sunt distribuite catre
personalul IT existent, acesta ar putea fi suprasolicitat, ceea ce ar putea duce la erori si
intarzieri in implementarea proiectelor. Aceasta ar putea genera costuri ascunse, precum
repararea greselilor sau angajarea de consultanti externi pentru a prelua unele sarcini.
Probleme de securitate si conformitate: Fara o echipa dedicata securitatii si conformitatii,
primaria ar putea fi mai expusa riscurilor de securitate cibernetica si nerespectarii
reglementarilor, cum ar fi GDPR. Aceste vulnerabilitati pot duce la costuri suplimentare si
ascunse, precum pierderi financiare cauzate de brese de securitate, amenzi pentru
nerespectarea reglementarilor si pierderea increderii cetatenilor.

Lipsa de coordonare si comunicare: Fara rolurile de coordonator si asistent de comunicare
digitald, primaria ar putea intampina dificultdti in a comunica eficient cu cetatenii si a
promova serviciile digitale. Acest lucru poate duce la costuri ascunse, precum perceptii
negative din partea cetatenilor si utilizarea insuficienta a serviciilor digitale, limitand astfel
eficienta transformarii digitale.

Analiza cost-beneficiu a organigramei

Analiza cost-beneficiu pentru cele doua cazuri - acoperire partiala si acoperire integrala a
organigramei IT - trebuie sa compare costurile si beneficiile asociate fiecarei situatii pentru a ajuta
la luarea unei decizii informate.

Acoperire partiala (situatia curenta):

Costuri:

1.

Salarii si beneficii: Reduse, comparativ cu acoperirea integrala.

2. Costuri operationale: Reduse, comparativ cu acoperirea integrala.

Beneficii:

1.

Economii bugetare imediate datorate costurilor reduse cu personalul si operatiunile.

2. 0 structura organizationala mai simpla si mai usor de gestionat.
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Costuri ascunse si riscuri:
1. Limitarea capacitatii de inovatie si adaptabilitate.
2. Suprasolicitarea personalului IT si posibile intarzieri in implementarea proiectelor.
3. Probleme de securitate si conformitate.
4. Lipsa de coordonare si comunicare cu cetatenii.
Acoperire integrala (organigrama completa propusa):

Costuri:

1. Salarii si beneficii: Mai mari, comparativ cu acoperirea partiala.
2. Costuri operationale: Mai mari, comparativ cu acoperirea partiala.

Beneficii:
1. 0 echipa multidisciplinara capabila sa gestioneze toate aspectele transformarii digitale.
2. Scalabilitate si eficienta in functionarea serviciilor digitale.
3. Protectie sporita a datelor si asigurarea conformitatii cu reglementarile.
4. Inovatie si adaptabilitate la noile tehnologii si solutii IT.
5. Comunicare si interactiune eficienta cu cetatenii.

Costuri ascunse si riscuri:

1. Buget mai mare necesar pentru salariile si costurile operationale.
2. 0 structura organizationala mai complexa, care poate necesita o coordonare si o gestionare
mai atenta.

Decizia intre cele doua cazuri depinde de prioritatile si resursele primariei. Acoperirea partiala
poate aduce economii bugetare si o structura mai simpl3, dar poate avea costuri ascunse si riscuri
in ceea ce priveste inovatia, securitatea si comunicarea. Pe de alta parte, acoperirea integrala poate
implica costuri mai mari, dar ofera o echipa multidisciplinara capabila sa gestioneze toate
aspectele transformarii digitale, asigurand o mai buna scalabilitate, eficienta si conformitate.

Autoritatile locale trebuie sa analizeze aceste aspecte si sa decida care caz se potriveste cel mai
bine nevoilor locale si strategiei de transformare digitala pe termen lung.

Abordarea ingusta - incorecta

0 evaluare cantitativa a costurilor si beneficiilor pentru cele doua cazuri. Luam in considerare un
salariu mediu net de 1.500 euro/luna si estimam costurile directe si ascunse pentru ambele scenarii
pe parcursul unui an.

Acoperire partiala (organigrama actuala):
Costuri directe:

1. Salarii si beneficii: 7 roluri x 1.500 euro x 12 luni = 126.000 euro/an
2. Costurioperationale: Estimam economii de 20% comparativ cu acoperirea integrala (valoare
estimata): 0,2 * 50.000 euro = 10.000 euro/an
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Costuri ascunse:

1. Suprasolicitarea personalului IT si intarzieri in proiecte: Estimare 10% din costul salarial
12.600 euro/an

2. Probleme de securitate si conformitate (inclusiv amenzi): Estimare = 10.000 euro/an

3. Lipsa de coordonare si comunicare (consultanti externi, costuri oportunitate): Estimare
8.000 euro/an

Cost total acoperire partiala organigrama: 126.000 + 10.000 + 12.600 + 10.000 + 8.000 = 166.600
euro/an

Acoperire integrala (organigrama completa propusa):

Costuri directe:

1. Salarii si beneficii: 20 roluri x 1.500 euro x 12 luni = 360.000 euro/an
2. Costuri operationale: Estimare 50.000 euro/an (valoare aproximativa)

Costuri ascunse:

1. Potentiale costuri suplimentare de coordonare si management: Estimare 5% din costul
salarial = 12.600 euro/an

Cost total acoperire integrala organigrama: 360.000 + 50.000 + 12.600 = 422.600 euro/an

Acoperirea partiala a organigramei ar costa primaria 166.600 euro/an, in timp ce acoperirea
integrala ar costa 422.600 euro/an. Diferenta dintre cele doua cazuri este de 256.000 euro/an,
reprezentand costurile suplimentare pentru a avea o echipa IT completa si multidisciplinara.

Este important sa retinem ca aceste estimari sunt aproximative si pot varia in functie de conditiile
locale, precum costurile de tarifele pentru consultanta si alte cheltuieli operationale. in plus,
estimarile costurilor ascunse si ale riscurilor sunt bazate pe ipoteze si pot varia in functie de
performanta echipei IT si de circumstantele locale.

Evaluarea pierderilor financiare estimate cauzate de lipsa intregii organigrame se poate realiza
prin analiza costurilor ascunse si a riscurilor asociate cu acoperirea partiala a organigramei. Desi
este dificil sa cuantificam cu exactitate aceste pierderi, putem estima valori aproximative in baza
riscurilor mentionate anterior.

Pierderi estimate:

1. Limitarea capacitatii de inovatie si adaptabilitate: Pierderile pot fi determinate de investitiile
ineficiente in tehnologie siintarzieri in implementarea proiectelor. Estimare: 10.000 euro/an.

2. Suprasolicitarea personalului IT si intarzieri in proiecte: Pierderile pot fi cauzate de
productivitatea redusa si de costurile pentru remedierea greselilor si angajarea
consultantilor externi. Estimare: 12.600 euro/an (conform calculelor anterioare).

3. Probleme de securitate si conformitate: Pierderile pot fi rezultatul breselor de securitate,
al pierderilor de date si al amenzilor pentru nerespectarea reglementarilor (inclusiv GDPR).
Estimare: 10.000 euro/an (conform calculelor anterioare).

4. Lipsa de coordonare si comunicare cu cetatenii: Pierderile pot fi asociate cu o utilizare
insuficienta a serviciilor digitale, o experienta negativa a utilizatorilor si o imagine
deteriorata a primariei. Estimare: 8.000 euro/an (conform calculelor anterioare).
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Pierderi totale estimate: 10.000 + 12.600 + 10.000 + 8.000 = 40.600 euro/an

Aceste estimari sunt aproximative si pot varia in functie de circumstantele locale si de situatia
specifica a primariei. De asemenea, pierderile estimate pot fi mai mari sau mai mici in functie de
evenimentele care pot aparea pe parcursul unui an si de masura in care lipsa intregii organigrame
afecteaza performanta departamentului de IT si serviciile oferite cetatenilor.

Este important sa analizam toate aspectele inainte de a lua o decizie. Comparand costurile totale
pentru ambele scenarii si pierderile estimate, putem observa urmatoarea situatie:

Costuri totale acoperire partiald + pierderi estimate: 166.600 euro/an + 40.600 euro/an = 207.200
euro/an Costuri totale acoperire integrala: 422.600 euro/an

Pe baza acestor calcule, costurile acoperirii partiale si pierderile estimate sunt mai mici decat
costurile acoperirii integrale. Cu toate acestea, trebuie sa luam in considerare si alte aspecte care
nu pot fi cuantificate in mod direct in termeni financiari:

1. Transformarea digitala a primariei: O echipa IT completa si multidisciplinara poate contribui
la o transformare digitald mai eficienta si eficace, imbunatatind serviciile publice si calitatea
vietii cetatenilor.

2. Rezilienta organizationala: O echipa IT extinsa poate imbunatati capacitatea primariei de a
se adapta la schimbarile tehnologice si de a face fata provocarilor viitoare.

3. Reputatia primariei: Un departament de IT bine organizat si eficient poate contribui la
consolidarea increderii cetatenilor in institutiile publice si la o relatie mai buna intre
administratie si cetateni.

4. Proiecte pe termen lung: O echipa IT completa poate fi mai capabila sa gestioneze si sa
implementeze proiecte pe termen lung, care pot aduce beneficii semnificative in viitor.

Prin urmare, este important sa analizam atat aspectele financiare, cat si aspectele ne-monetare
ale deciziei. Autoritatile locale trebuie sa evalueze intreaga situatie, sa ia in considerare resursele
si obiectivele lor pe termen lung si sa aleaga solutia care le serveste cel mai bine interesele si
nevoile cetatenilor.

Trebui sa luam in considerare pierderile asociate cu productivitatea redusa a celorlalti 400 de
angajati ai primariei datorita neacoperirii integrale a organigramei IT. Avand in vedere un salariu
net lunar de 1.200 euro pentru acesti angajati, putem estima pierderile ca urmare a unei
productivitati reduse.

Estimam intr-un scenariu optimist ca lipsa unei organigrame IT complete duce la o reducere a
productivitatii angajatilor cu 5%. Aceasta reducere a productivitatii se traduce in pierderi financiare
ascunse pentru primarie.

Pierderi asociate cu productivitatea redusa a celor 400 de angajati:

Salarii anuale ale celor 400 de angajati: 400 x 1.200 euro x 12 luni = 5.760.000 euro/an Pierderi
datorate reducerii productivitatii cu 5%: 5.760.000 euro x 0,05 = 288.000 euro/an

Adaugand aceste pierderi la calculul anterior:

Costuri totale acoperire partiala + pierderi estimate + pierderi datorate productivitatii reduse:
166.600 euro/an + 40.600 euro/an + 288.000 euro/an = 495.200 euro/an

Costuri totale acoperire integrala: 422.600 euro/an
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Comparand costurile totale pentru ambele scenarii, inclusiv pierderile datorate productivitatii
reduse a celorlalti angajati, costurile acoperirii partiale devin semnificativ mai mari decat costurile
acoperirii integrale. in acest caz, acoperirea integrald a organigramei IT ar fi o solutie mai eficienta
din punct de vedere financiar si ar putea duce la o mai buna functionare a primariei si a serviciilor
publice oferite cetatenilor.

Abordarea exhaustiva - corecta

Trebuie sa includem riscul crescut de atacuri cibernetice si timpul suplimentar pierdut de cetateni
in lipsa unei transformari digitale superioare. Vom ajusta estimarile privind pierderile de securitate
si conformitate si vom adauga costurile asociate timpului suplimentar pierdut de cetateni.

1. Ajustarea pierderilor de securitate si conformitate:

Daca riscul de atacuri cibernetice este mai mare, putem creste estimarea pierderilor de securitate
si conformitate de la 10.000 euro/an la 20.000 euro/an.

2. Calculul costurilor asociate timpului suplimentar pierdut de cetateni:

Sa presupunem ca in urma neacoperirii integrale a organigramei IT, cetatenii pierd in medie 5.000
de ore in plus pe an din cauza unor servicii publice mai putin eficiente. La o rata medie de 5 euro/or3,
costurile asociate acestui timp pierdut sunt:

5.000 ore x 5 euro/ora = 25.000 euro/an
Acum, vom recalcula costurile totale pentru ambele scenarii:

Costuri totale acoperire partiala + pierderi estimate ajustate + pierderi datorate productivitatii
reduse + costurile timpului suplimentar pierdut de cetateni: 166.600 euro/an + 50.600 euro/an
(pierderi estimate ajustate) + 288.000 euro/an + 25.000 euro/an = 530.200 euro/an

Costuri totale acoperire integrala: 422.600 euro/an

Dupa ajustarea calculelor, costurile acoperirii partiale, incluzand riscul crescut de atacuri
cibernetice si timpul suplimentar pierdut de cetateni, rdman semnificativ mai mari decat costurile
acoperirii integrale. In acest scenariu, acoperirea integrald a organigramei IT continud sa fie o
solutie mai eficienta din punct de vedere financiar si ar putea duce la o mai buna functionare a
primariei si a serviciilor publice oferite cetatenilor.

Descrierea rolurilor in organigrama propusa

1. Director IT:

Responsabilitatile sale includ planificarea, coordonarea si supervizarea intregului departament IT
al primariei. Directorul IT asigura implementarea si mentenanta tehnologiei in cadrul primariei si
este responsabil pentru elaborarea strategiei departamentului IT. Directorul IT trebuie sa aiba o
intelegere profunda a tehnologiilor si tendintelor IT, precum si o perspectivd larga asupra
impactului tehnologic asupra organizatiei si a modului in care tehnologia poate fi folosita pentru a
imbunatati serviciile oferite catre cetateni si angajati. Directorul IT trebuie sa colaboreze strans cu
ceilalti directori din primarie pentru a identifica nevoile si oportunitdtile in ceea ce priveste
utilizarea tehnologiei in diferite departamente si proiecte. Printre responsabilitatile directorului IT
se numara:

e Planificarea si coordonarea activitatilor de implementare si mentenanta a infrastructurii IT,

inclusiv retele, echipamente hardware si software, servicii de comunicare si stocare de date;
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e Coordonarea dezvoltarii si implementarii aplicatiilor software personalizate, bazelor de date si
sistemelor de informatii geografice;

e Asigurarea securitatii informatiilor si conformitatii cu regulamentele si politicile de securitate
cibernetica si protectie a datelor personale;

o Identificarea si gestionarea riscurilor de securitate cibernetica si prevenirea atacurilor
cibernetice;

e Supervizarea proiectelor de transformare digitala si implementarea solutiilor digitale pentru
optimizarea fluxurilor de lucru si serviciilor oferite catre cetateni;

e Coordonarea si supervizarea echipei de IT, asigurandu-se de dezvoltarea profesionald a
membrilor echipei si de buna lor colaborare;

e Comunicarea si colaborarea stransa cu ceilalti directori din primarie, precum si cu furnizorii de
servicii IT, pentru a identifica nevoile si oportunitatile in ceea ce priveste utilizarea tehnologiei
in diferite departamente si proiecte;

e Asigurarea bugetului departamentului IT, urmarirea cheltuielilor si monitorizarea resurselor si
performantelor departamentului;

e Altele in conformitate cu fisa postului.

1.1. Manager Infrastructura si Suport Tehnic:

Acest manager este responsabil pentru gestionarea si mentinerea infrastructurii IT, inclusiv

servere, retele si echipamente hardware. De asemenea, coordoneaza echipa de suport tehnic, care

ofera asistenta si suport tehnic utilizatorilor de sisteme informatice din cadrul primariei. Printre

responsabilitatile Managerului Infrastructura si Suport Tehnic se numara:

e Gestionarea si mentinerea infrastructurii IT, inclusiv servere, retele si echipamente hardware,
precum si coordonarea echipei de suport tehnic;

e Gestionarea si asigurarea bunei functionari a serverelor si a sistemelor de operare;

e Administrarea echipamentelor de retea si asigurarea conexiunii stabile si securizate intre
diferitele sisteme si utilizatori;

e Coordonarea echipei de suport tehnic, care ofera asistenta si suport pentru utilizatorii de
sisteme informatice din cadrul primariei, rezolvand problemele legate de hardware si software;

e Implicarea in achizitionarea de echipamente si solutii IT si gestionarea contractelor de
mentenanta si de servicii pentru telefonie fixa, mobila si internet;

e Monitorizarea performantelor si disponibilitatii infrastructurii IT si colaborarea cu celelalte
roluri IT pentru a asigura o functionare coeziva si eficienta a intregului sistem IT al primariei;

e Altele in conformitate cu fisa postului.

1.1.1. Administrator Sistem:

Administratorul sistemului este responsabil pentru instalarea, configurarea si mentinerea

sistemelor de operare si serverelor, asigurandu-se de buna functionare a acestora. De asemenea,

administreaza masinile suport de virtualizare si masinile virtuale, gestioneaza contractele de
mentenanta a programelor informatice dedicate si efectueaza alte sarcini legate de mentenanta
sistemelor informatice. Printre atributii se numara:

e Se ocupa de administrarea masinilor suport de virtualizare (5 echipamente in acest moment)
si masinilor virtuale (cca 25 in acest moment);

o Este responsabil de actualizarea si upgrade-ul sistemelor de operare suport de virtualizare
(Debian/Proxmox in acest moment);

e Creeaza, modifica, sterge si arhiveaza masini virtuale cu sisteme de operare diferite (Windows
Server, diferite distributii Linux);

e Se asigura ca exista un back-up redundant (pe HDD extern) zilnic si la alte termene pentru
masinile virtuale si bazele de date;

e Gestioneaza contractele de mentenanta a programelor informatice dedicate (asigura buget,
intocmeste documente de achizitie, urmareste procedura, verificd contracte inainte de
incheiere, monitorizeaza derularea contractelor pe parcursul anului);

e Realizeaza alte sarcini aferente postului: va fi implicat si in alte sarcini, cum ar fi administrarea
si mentenanta sistemelor de operare ale statiilor de lucru si a laptopurilor, achizitia de
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calculatoare, imprimante si alte echipamente IT, precum si actualizarea permanenta a
portalului WEB si monitorizarea functionarii acestuia si a serviciilor electronice;
e Altele in conformitate cu fisa postului.

Administratorul de sistem trebuie sa fie familiarizat cu diversele tehnologii si solutii IT, sa fie atent
la detalii si sa aiba abilitati bune de rezolvare a problemelor si de gestionare a timpului.

1.1.2. Specialist Retele:

Specialistul in retele proiecteaza, implementeaza si mentine retelele de comunicatii ale primariei,

asigurandu-se de conexiunea si securitatea acestora. De asemenea, gestioneaza sistemul de

telefonie, administrarea contractului de telefonie mobila si a infrastructurii de cabluri si prize,
precum si gestionarea contractelor de servicii de telefonie fixa, mobila si Internet. Pentru postul

Specialist Retele, responsabilitatile includ:

e Proiectarea, implementarea si mentinerea retelelor de comunicatii ale primariei, asigurandu-
se de conexiunea si securitatea acestora;

e Administreaza sistemul de telefonie al primariei, inclusiv centrala telefonica si aparatele
analogice sau digitale conectate la reteaua de date existenta - sistemul de telefonie are in
prezent o centrala telefonica cu 600 de interioare si aparate analoage sau digitale conectate la
reteaua de date existents;

e Administrarea contractelor de servicii de telefonie fixa, mobila (in prezent (cca 100 de numere)
si Internet, urmarind procedurile de achizitie si verificand contractele inainte de incheiere;

e Administrarea retelei de comunicatii a primariei, inclusiv switch-urile, router-ele,
infrastructura de cabluri si prize, dulapuri si alte echipamente de retea;

e Se asigura ca sunt respectate contractele de servicii de telefonie fixa, mobila, Internet (asigura
buget, intocmeste documente de achizitie, urmareste procedura, verifica contracte inainte de
incheiere, monitorizeaza derularea contractelor pe parcursul anului);

e Realizeaza alte sarcini aferente postului.

El trebuie sa fie familiarizat cu diversele tehnologii si solutii IT si sa aiba abilitati bune de gestionare
a timpului si de rezolvare a problemelor. De asemenea, trebuie sa fie capabil sa comunice clar si
eficient cu membrii echipei si cu utilizatorii de sisteme informatice din cadrul primariei.

1.1.3. Tehnician Suport Tehnic:
Tehnicianul de suport tehnic oferd asistenta si suport tehnic pentru utilizatorii de sisteme
informatice din cadrul primariei, rezolvand problemele legate de hardware si software. Acesta se
ocupa de depanarea software si hardware la statiile de lucru, impreuna cu efectuarea mici lucrari
de extindere sau intretinere la reteaua de date si gestioneaza achizitia calculatoarelor,
multifunctionalelor, imprimantelor si altele. Pentru postul Tehnician Suport Tehnic,
responsabilitatile includ:

e Oferirea de asistenta si suport tehnic pentru utilizatorii de sisteme informatice din cadrul
primariei, rezolvand problemele legate de hardware si software;

e Depanarea software (pana la un anumit nivel si hardware) la statiile de lucru (cca 370 in acest
moment) si laptop-uri, gestionarea multifunctionalelor de retea (cca 35 in acest moment) si a
altor echipamente IT, inclusiv achizitionarea si actualizarea lor;

e Actualizarea permanenta a portalului web si monitorizarea functionarii acestuia si a serviciilor
electronice, iar in caz ca apar probleme, anunta furnizorul de asistenta tehnica (firma Indeco in
acest moment);

e Efectueaza mici lucrari de extindere sau intretinere la reteaua de date;

e Altele in conformitate cu fisa postului.

El trebuie sa fie familiarizat cu diverse tehnologii si solutii IT si sa aiba abilitati bune de gestionare
a timpului si de rezolvare a problemelor. De asemenea, trebuie sa fie capabil sa comunice clar si
eficient cu membrii echipei si cu utilizatorii de sisteme informatice din cadrul primariei.
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1.2. Manager Dezvoltare Software si Aplicatii:

Acest manager este responsabil pentru supravegherea dezvoltarii, implementarii si intretinerii

aplicatiilor software si a bazelor de date. In plus, acesta asigur functionarea corespunzatoare a

sistemului electronic de votare si se ocupa de administrarea sistemului de posta electronica.

Pentru postul Manager Dezvoltare Software si Aplicatii, responsabilitatile include:

e Supervizarea dezvoltarii, implementarii si intretinerii aplicatiilor software si a bazelor de date
ale primariei;

e Coordonarea activitdtilor echipei de dezvoltare software, asigurandu-se c3 acestea sunt
realizate in timp si buget, ca se incadreaza in cerintele specificate si ca respecta cele mai bune
practici de dezvoltare software;

e Asigurarea ca aplicatiile dezvoltate respecta normele de securitate si de protectie a datelor;

e Dezvoltarea impreuna cu echipa de securitate IT pentru a implementa solutii adecvate;

Altele in conformitate cu fisa postului.

1.2.1. Dezvoltator Software:

Dezvoltatorul de software proiecteaza, dezvolta si testeaza aplicatii software personalizate pentru

nevoile primariei. Acesta se ocupa de administrarea sistemului de votare, organizeaza sedintele

de consiliu local si administreaza la nivel de interfata WEB server-ul de posta electronica Zimbra.

Pentru postul Dezvoltator Software, responsabilitatile includ:

e Proiectarea, dezvoltarea si testarea aplicatiilor software personalizate pentru nevoile
primariei;

e Lucrul impreuna cu echipa de securitate IT pentru a se asigura ca aplicatiile sunt securizate si
sa respecte normele de protectie a datelor;

e Pe langa sistemul propriu de sedinte, organizeaza si sedintele de consiliu local (si cele pe
comisii) care se tin pe Zoom, precum si alte sedinte pe Zoom (CTATU, CTE, etc.);

e Administreaza la nivel de interfata WEB server-ul de posta electronica Zimbra (475 de casute
de email in acest moment) - creeaza, modifica sterge casute de email, arhiveaza email, etc;

e Gestioneaza contracte de asistenta la sistemul de vot al consiliului local;

e Altele in conformitate cu fisa postului.

Dezvoltatorul trebuie sa aiba o cunoastere solida a diferitelor limbaje de programare, precum si o
intelegere aprofundata a principiilor de dezvoltare software si a metodelor de testare. El trebuie
sa fie capabil sa traduca cerintele de afaceri in specificatii tehnice si sa creeze cod robust si
scalabil.

1.2.2. Specialist Baze de Date:

Responsabilitatile acestui post includ proiectarea, implementarea si mentinerea bazelor de date

ale primariei, asigurandu-se cd acestea sunt intotdeauna accesibile, fiabile si in conformitate cu

cerintele de securitate si reglementarile aplicabile. Printre sarcinile de zi cu zi se numara:

e Administreaza si mentine sistemul electronic de pontaj al primariei, asigurdndu-se ca acesta
functioneaza corespunzator si este actualizat in mod regulat (in prezent, 750 de angajati, in 21
de imobile in tot orasul - 21 de cititoare la venire si 21 la plecare + 42 de camere de
supraveghere orientate spre cititoare);

e Administreaza cele patru sisteme de monitorizare video existente in primarie, cu peste 100 de
camere, asigurandu-se de buna functionare si securitatea lor;

e Ajutd in perioada de achizitii, oferind expertiza in ceea ce priveste cerintele si specificatiile
tehnice necesare pentru achizitionarea de echipamente si software-uri noi;

e Gestioneaza contracte de mentenanta pentru centrul de date al primariei, inclusiv intretinerea
sistemelor de climatizare, controlul accesului si alarmele la incendiy;

e Identificad si implementeaza masuri de protectie impotriva pierderii, coruperii sau accesului
neautorizat la datele primariei;

e Colaboreaza cu celelalte departamente ale primariei pentru a dezvolta si implementa strategii
si politici referitoare la bazele de date si la modul in care acestea sunt utilizate;

e Monitorizeaza performanta si integritatea bazelor de date, rezolvand problemele care apar si
optimizand performanta acestora;
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e Asigura accesul la date si informatii pentru angajatii primariei si colaboreaza cu acestia pentru
a identifica si implementa noi cerinte si functionalitati pentru bazele de date ale primariei;
e Altele conform fisei postului.

1.2.3. Specialist Web si UX/Ul:

Specialistul Web si UX/UI este responsabil de proiectarea, dezvoltarea si optimizarea site-urilor

web si aplicatiilor web ale primariei, precum si interfetele grafice ale acestora. Acesta trebuie sa

asigure o experienta de utilizare placuta si eficienta pentru utilizatorii finali, sa respecte cele mai
bune practici de UX/UI si sa mentina site-urile web si aplicatiile web la cele mai recente standarde
si tehnologii. Responsabilitatile specialistului Web si UX/Ul includ:

e Proiectarea si dezvoltarea interfetelor grafice ale site-urilor web si aplicatiilor web ale
primariei, folosind cele mai bune practici de UX/UI,

e Asigurarea unei experiente de utilizare placuta si eficienta pentru utilizatorii finali prin
optimizarea site-urilor web si aplicatiilor web ale primariei;

e Colaborarea cu managerul dezvoltare software si aplicatii si cu alti membri ai echipei IT pentru
a asigura ca site-urile web si aplicatiile web ale primariei sunt dezvoltate in conformitate cu
standardele si tehnologiile actuale;

e Actualizarea si intretinerea site-urilor web si aplicatiilor web ale primariei pentru a se asigura
ca acestea raman la cele mai recente standarde si tehnologii;

e Monitorizarea si analizarea performantei site-urilor web si aplicatiilor web ale primariei si
elaborarea de rapoarte periodice privind utilizarea acestorg;

o Testarea si depanarea site-urilor web si aplicatiilor web ale primariei pentru a identifica si
remedia problemele legate de functionalitate si securitate;

e Colaborarea cu alti membri ai echipei IT pentru a dezvolta si implementa noi functionalitati ale
site-urilor web si aplicatiilor web ale primariei in functie de necesitati;

e Identificarea si implementarea celor mai bune practici de UX/UIl pentru site-urile web si
aplicatiile web ale primariei, precum si pentru alte materiale digitale;

o Intretinerea si actualizarea documentatiei tehnice relevante pentru site-urile web si aplicatiile
web ale primariei;

o Altele in conformitate cu fisa postului.

1.3. Manager Securitate si Conformitate:

Managerul de Securitate si Conformitate are responsabilitatea de a supraveghea si coordona

activitatile legate de securitatea informatica si conformitatea cu reglementarile in vigoare.

Managerul de Securitate si Conformitate are urmatoarele responsabilitati:

« Identifica riscurile de securitate informatica si dezvolta strategii pentru protejarea sistemelor
informationale si a datelor primariei;

« Supervizeaza activitatile legate de conformitate cu reglementarile privind protectia datelor
personale, cum ar fi Regulamentul General privind Protectia Datelor (GDPR) si alte
reglementari aplicabile;

« Coordoneaza cu echipa IT pentru a dezvolta si implementa politici si proceduri adecvate pentru
asigurarea securitatii sistemelor informatice si protejarea datelor;

« Colaboreaza cu alte departamente ale primariei pentru a identifica riscuri de securitate si
pentru a dezvolta planuri de actiune corespunzatoare;

« Implementeaza si monitorizeaza sistemele de securitate, cum ar fi sistemele de detectare a
intruziunilor, sistemele de gestionare a vulnerabilitatilor si alte solutii de securitate
informatica;

« Asigura formarea si informarea angajatilor cu privire la politici si proceduri de securitate si
conformitate, pentru a creste gradul de constientizare a acestora;

« Coordoneaza cu furnizorii externi pentru a asigura securitatea si confidentialitatea datelor in
cadrul acordurilor de servicii;

 Identifica si implementeaza cele mai bune practici pentru securitatea si conformitatea cu
reglementarile, prin urmarirea evolutiilor tehnologice si a schimbarilor legislative;

« Realizeaza audituri periodice pentru a verifica respectarea politicilor si procedurilor de
securitate si conformitate si pentru a identifica si remedia eventualele probleme;
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« Asigura raportarea incidentelor de securitate si analizeaza cauzele si implicatiile acestora,
pentru a dezvolta solutii de imbunatatire a sistemelor si procedurilor de securitate;
« Altele in conformitate cu fisa postului.

1.3.1. Expert Securitate Cibernetica:

Expertul cu Securitatea Cibernetica este responsabil pentru identificarea si monitorizarea
riscurilor de securitate cibernetica si implementarea masurilor de protectie adecvate pentru a
preveni atacurile cibernetice si a asigura integritatea sistemelor informatice ale primariei. Acesta
trebuie sa fie la curent cu cele mai noi tehnologii si tendinte din domeniul securitatii cibernetice si
sa isi adapteze strategiile si planurile in consecinta. Expertul in securitate cibernetica trebuie sa:

e Elaboreze politici de securitate cibernetica;

e Gestioneze controalele de securitate cibernetica;

e asigure conformitatea cu standardele de securitate cibernetica relevante;

o Efectueze teste de penetrare;

e Analizeze rapoartele de securitate cibernetica pentru a identifica punctele vulnerabile ale

sistemelor informatice si sa ia masuri pentru a le proteja;

Colaboreze cu celelalte echipe din cadrul departamentului IT;

e Ofere formare si suport pentru a asigura un nivel adecvat de securitate cibernetica in intreaga
primarie;

o Altele in conformitate cu fisa postului.

1.3.2. Asistent Securitate Cibernetica:

Rolul Asistentului de Securitate Cibernetica este de a asista Expertul de Securitate Cibernetica in

monitorizarea si evaluarea riscurilor de securitate cibernetica si in implementarea masurilor de

protectie. In special, responsabilitatile sale includ urmatoarele:

e Monitorizarea sistemului de antivirus: asistentul de securitate cibernetica trebuie sa verifice
starea sistemului de antivirus si sa se asigure ca acesta este actualizat si functioneaza corect
pentru a detecta si preveni atacurile malware;

e Politici de securitate: asistentul de securitate cibernetica ajuta la implementarea si mentinerea
politicilor de securitate cibernetica, inclusiv politici de autentificare, acces, criptare si
gestionarea parolelor;

e Implementare Active Directory: asistentul de securitate cibernetica poate fi implicat in
configurarea si administrarea serviciului Active Directory pentru a gestiona identitatile si
accesul utilizatorilor in retea;

e Asistenta in incidente de securitate: asistentul de securitate cibernetica poate fi implicat in
analiza si rezolvarea incidentelor de securitate cibernetic3, inclusiv identificarea cauzelor si
aplicarea de remedieri adecvate;

e Actualizarea si imbunatatirea masurilor de securitate: asistentul de securitate cibernetica
poate fi implicat in evaluarea si imbunatatirea masurilor de securitate existente si in
identificarea si implementarea de noi tehnologii si metode pentru a proteja reteaua si sistemele
informatice ale primariei;

e Monitorizarea conformitatii: asistentul de securitate cibernetica ajuta la monitorizarea
conformitatii cu politici si reglementari de securitate cibernetica, inclusiv GDPR si alte legi si
regulamente aplicabile in domeniul securitatii informatice;

e Altele in conformitate cu fisa postului.

1.3.3. Ofiter GDPR:

Ofiterul GDPR poate avea si alte atributii in departamentul de IT, insa pe linia GDPR intreprinde

urmatoarele:

« Asigura implementarea si respectarea regulamentului general privind protectia datelor cu
caracter personal (GDPR) in cadrul primariei si a altor reglementari specifice privind protectia
datelor;

« Elaboreaza si implementeaza politici si proceduri privind protectia datelor personale, inclusiv
evaluarea riscurilor si masurile de securitate adecvate;
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« Monitorizeaza implementarea acestor politici si proceduri si isi asuma responsabilitatea pentru
conformitatea cu reglementarile aplicabile in domeniul protectiei datelor;

« Acorda asistenta si sfaturi cu privire la protectia datelor cu caracter personal pentru toti
angajatii din cadrul primariei, inclusiv cu privire la drepturile persoanelor vizate;

« Colaboreaza cu alte departamente din cadrul primariei pentru a asigura conformitatea cu GDPR
si cu alte reglementari specifice privind protectia datelor;

« Altele in conformitate cu fisa postului.

1.4. Manager Proiecte si Transformare Digitala:

Managerul Proiecte si Transformare Digitala este responsabil pentru coordonarea si

implementarea proiectelor de digitalizare si transformare digitald in cadrul primariei. Acesta

trebuie sd aiba o viziune clara asupra directiei in care se indreapta organizatia in ceea ce priveste

tehnologia si sa fie capabil sa gestioneze cu succes echipele de proiecte si resursele alocate. Mai

precis, sarcinile principale ale Managerului Proiecte si Transformare Digitala includ:

o Identificarea oportunitatilor de digitalizare si imbunatatire a proceselor prin utilizarea
tehnologiei;

e Pregatirea cererilor de finantare, a studiilor de fezabilitate pentru proiecte de transformare
digitala, in mod individual, cu echipa din subordine sau cu asistenta externg;
Dezvoltarea si gestionarea bugetului si a resurselor alocate pentru proiecte;

e Asigurarea implementarii cu succes a proiectelor si indeplinirea obiectivelor de proiect;

¢ Identificarea si gestionarea riscurilor asociate cu proiectele si stabilirea masurilor adecvate de
reducere a riscurilor;

e Asigurarea comunicarii adecvate si transparente cu toate partile implicate in proiecte;

e Monitorizarea si raportarea progresului proiectelor;

e Asigurarea implementarii adecvate a politicilor si procedurilor de management al proiectelor
in cadrul departamentului IT;

e Coordonarea cu alte departamente din cadrul primariei pentru a asigura alinierea si
sincronizarea activitatilor de proiecte;

¢ Altele in conformitate cu fisa postului.

1.4.1. Expert GIS:

Gestioneaza si dezvolta sistemele de informatii geografice, integrand datele spatiale in aplicatiile

si serviciile digitale ale primariei. Responsabilitatile includ:

e Crearea si dezvoltarea de aplicatii de informare geografica pentru utilizatori;

e Utilizarea tehnologiilor si a instrumentelor GIS pentru dezvoltarea de solutii personalizate
pentru utilizatori;

e Actualizarea si mentinerea bazei de date spatiale;

e Crearea de harti, rapoarte si analize bazate pe datele spatiale;

e Identificarea si implementarea de noi tehnologii si produse in cadrul sistemelor de informare
geografica;

e Altele in conformitate cu fisa postului.

1.4.2. Expert Arhiva Electronica:

Gestioneaza si mentine arhiva electronicd a primariei, asigurand stocarea, accesibilitatea si
securitatea documentelor digitale. Responsabilitatile includ:

e Crearea si mentinerea arhivei electronice a documentelor in conformitate cu cerintele legale
si cu politicile organizationale,

Asigurarea ca toate documentele si datele sunt stocate intr-un mod sigur si accesibil;
Dezvoltarea si implementarea de politici si proceduri de gestionare a documentelor;

Crearea si actualizarea de rapoarte si analize privind starea arhivei electronice;

Altele in conformitate cu fisa postului.
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1.4.3. Expert Management Sistem de Digitalizare:

Supervizeaza procesele de digitalizare a documentelor si coordoneaza implementarea solutiilor

digitale pentru optimizarea fluxurilor de lucru si automatizarea proceselor. Responsabilitatile

includ:

e Implementarea sistemului de management al digitalizarii;

e Dezvoltarea si implementarea de strategii si planuri pentru digitalizarea documentelor si
proceselor in cadrul primariei;

e Coordonarea procesului de digitalizare si asigurarea ca toate documentele sunt convertite in
format digital in conformitate cu cerintele legale si cu politicile organizationale;

e Dezvoltarea siimplementarea de solutii pentru optimizarea fluxurilor de lucru si automatizarea
proceselor;

o Crearea si actualizarea de rapoarte si analize privind procesul de digitalizare si performanta
sistemelor digitale;

e Altele in conformitate cu fisa postului.

1.5. Coordonator Solutii Informatice Dedicate:

Gestioneaza comunicarea si relatiile publice pentru departamentul IT, promovand serviciile digitale

oferite de primarie si asigurand o comunicare eficientd cu publicul si mass-media.

Responsabilitatile includ:

e Crearea si implementarea de strategii si planuri pentru promovarea serviciilor digitale ale
primariei;

e Crearea siactualizarea de continut digital, precum si dezvoltarea si implementarea de campanii
de marketing online;

o Gestionarea relatiilor cu publicul si mass-media in ceea ce priveste serviciile digitale ale
primariei;

e Dezvoltarea si implementarea de sondaje si studii de piata pentru a evalua satisfactia
utilizatorilor cu serviciile digitale ale primariei.

e Altele in conformitate cu fisa postului.

1.5.1. Specialist Comunicare Digitala:

Concepe si implementeaza strategii de comunicare digitala, precum si crearea si promovarea

continutului digital pentru canalele de comunicare ale primariei. Prin alte sarcini include:

« Identifica canale noi de comunicare si promovare a serviciilor digitale ale primariei;

« Creeaza si administreaza continutul de pe paginile web ale primariei, de pe retelele sociale
(Facebook, Twitter, Instagram, etc.) si de pe alte canale digitale;

« Gestioneaza campanii de promovare a serviciilor si proiectelor digitale ale primariei;

* Analizeaza datele de trafic si interactiune cu utilizatorii pentru a optimiza strategiile de
comunicare digitala;

« Asigura interactiunea cu publicul prin intermediul canalelor digitale, raspunzand la intrebari si
feedback-ul utilizatorilor si colaborand cu celelalte departamente din primarie pentru a
imbunatati serviciile oferite;

« Altele in conformitate cu fisa postului.

1.5.2. Asistent Comunicare si Suport Tehnic:

Ofera asistenta in comunicarea digitala si sustine echipa in activitatile de relatii publice, precum si

in oferirea suportului tehnic utilizatorilor si publicului. Printre alte atributii mentionam:

« Asigura suport tehnic utilizatorilor in ceea ce priveste utilizarea serviciilor digitale ale primariei
si in rezolvarea problemelor tehnice;

« Sustine echipa de comunicare digitala in crearea si promovarea continutului digital;

« Colaboreaza cu celelalte departamente din primarie pentru a imbunatati serviciile oferite si
pentru a identifica noi nevoi ale utilizatorilor;

« Asigura interactiunea cu publicul prin intermediul canalelor digitale, raspunzand la intrebari si
feedback-ul utilizatorilor;

« Altele in conformitate cu fisa postului.
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Este de asemenea important sa se ia in considerare ca ajustarile, actualizarile sau diversificarile
acestor roluri pot fi necesare in orice moment, in functie de noile nevoi ale primariei si a
schimbarilor din domeniul IT. Tn general, aceste ajustdri se fac in urma unei analize atente a
activitatilor si a rezultatelor obtinute, iar decizia finald este luata in urma unei discutii si aprobarii
din partea directorului IT si a altor factori decizionali relevanti.

Colaborarea intre rolurile din organigrama

In_cazul situatiilor critice sau de urgent3, colaborarea intre diferitele functii din organigrama
departamentului IT este esentiala pentru asigurarea continuitatii operationale a primariei. Tn astfel
de situatii, coordonarea activitatilor si comunicarea intre membrii echipei trebuie sa fie foarte bine
organizata si sa se desfasoare intr-un mod rapid si eficient.

In general, responsabilitatile echipei IT se impart in functie de natura situatiei. in cazul unei
defectiuni tehnice sau a unei probleme legate de infrastructura, managerul infrastructurii si
suportului tehnic si administratorul sistemului vor fi responsabili pentru identificarea problemei si
remedierea acesteia. In cazul unei probleme legate de securitate, expertul in securitate cibernetica
va fi responsabil pentru identificarea si prevenirea oricaror atacuri cibernetice, iar ofiterul GDPR
va asigura conformitatea cu reglementarile privind protectia datelor personale.

De asemenea, in cazul situatiilor critice, este important ca echipa sa colaboreze cu celelalte
departamente ale primariei pentru a asigura ca toate nevoile si cerintele sunt indeplinite in timp
util. In astfel de situatii, se poate institui o sala de criza unde reprezentantii din diferite
departamente si functii se pot intalni si colabora pentru a gasi solutii eficiente si rapide.

Pe langa aceste masuri, echipa IT poate lua si alte masuri de precautie pentru a se asigura ca este
pregatita sa faca fata situatiilor critice. Aceste masuri pot include dezvoltarea unui plan de
gestionare a situatiilor de urgent3, pregatirea resurselor de backup si implementarea unor solutii
de securitate suplimentare pentru a preveni eventuale atacuri cibernetice sau defectiuni tehnice.

In cazul unor situatii critice, cum ar fi atacurile cibernetice sau pierderea datelor, toate functiile
trebuie sa colaboreze indeaproape pentru a gestiona situatia si a minimiza impactul asupra
primariei si comunitatii sale. Este important ca toti membrii echipei sa fie pregatiti sa actioneze
rapid si eficient in astfel de situatii, iar managerul de proiecte si transformare digitala sa
coordoneze eforturile pentru a asigura o solutie adecvata si prompta.

In_cazul proiectelor de transformare digitala din primarie, colaborarea intre diferitele functii din
organigrama este esentiala pentru pregatirea, implementarea si asigurarea sustenabilitatii
acestora. Primul pas este identificarea nevoii de transformare digitala si stabilirea obiectivelor
proiectului de catre managerul de proiecte si transformare digitala. Expertul in securitate
cibernetica si asistentul de securitate cibernetica trebuie implicati inca de la inceputul proiectului
pentru a asigura securitatea sistemelor si a datelor.

In timpul procesului de implementare, managerul de proiecte si transformare digitala trebuie sa
colaboreze strans cu responsabilul GDPR pentru a se asigura ca toate aspectele de protectie a
datelor cu caracter personal sunt luate in considerare. In acelasi timp, managerul trebuie sa
colaboreze cu directorul IT si echipa sa pentru a asigura implementarea eficienta a solutiilor
digitale si integrarea acestora cu sistemele existente.

Dupa finalizarea proiectului, asigurarea sustenabilitatii solutiilor digitale devine responsabilitatea
managerului de proiecte si transformare digitala, in colaborare cu directorul IT si echipa sa.
Expertul in securitate cibernetica si asistentul de securitate cibernetica trebuie sa asigure
securitatea sistemelor si a datelor in continuare, iar responsabilul GDPR trebuie sa se asigure ca
procesele de protectie a datelor cu caracter personal sunt respectate.
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Pentru rolurile din organigrama trebuie elaborate fisele de post. O fisa de post este un document
care descrie in detaliu responsabilitatile, cerintele si sarcinile specifice asociate cu un anumit loc
de munca. Acest document este utilizat in procesul de recrutare si selectie pentru a asigura ca
candidatii care aplica pentru un anumit post sunt potriviti pentru acesta. De asemenea, fisa de post
serveste si ca un instrument de evaluare a performantei angajatilor, intrucat defineste asteptarile
si criteriile de performanta pentru acel post. In general, o fisa de post contine urmatoarele
informatii:

» Titlul postului

* Scopul si obiectivele postului

« Responsabilitatile si sarcinile specifice ale postului

« Cerintele de calificare si experienta

« Competentele si abilitatile necesare pentru a realiza sarcinile postului
* Indicatorii de performanta si criteriile de evaluare a performantei

+ Informatii despre beneficiile, compensatiile si alte avantaje ale postului
* Programul de lucruy, orele si orice alte detalii specifice ale postului.

Fisa de post trebuie elaboratd de catre managerul departamentului IT in colaborare cu
departamentul de resurse umane ale primariei si este actualizata periodic in functie de nevoile
primariei si de modificarile postului. Deoarece nu este in cerintele prezentului proiect sa definim
fisele de post pentru rolurile din organigrama propusa, cu scop orientativ prezentam mai jos fisa
postului pentru Director IT in cadrul Primariei Bistrita:

+ Titlul postului: Director IT

« Scopul si obiectivele postului: Coordoneaza si supervizeaza intregul departament IT, asigurd
implementarea si mentenanta tehnologiei si elaboreaza strategia departamentului IT in cadrul
primariei.

« Responsabilitatile si sarcinile specifice ale postului: conform celor deja prezentate
Responsabilitatile includ planificarea, coordonarea si supervizarea intregului departament IT al
primariei. Directorul IT asigura implementarea si mentenanta tehnologiei in cadrul primariei si
este responsabil pentru elaborarea strategiei departamentului IT. Directorul IT trebuie sa aiba
o intelegere profunda a tehnologiilor si tendintelor IT, precum si o perspectiva larga asupra
impactului tehnologic asupra organizatiei si a modului in care tehnologia poate fi folosita pentru
a imbunatati serviciile oferite catre cetateni si angajati. Directorul IT trebuie sa colaboreze
strans cu ceilalti directori din primarie pentru a identifica nevoile si oportunitatile in ceea ce
priveste utilizarea tehnologiei in diferite departamente si proiecte. Printre responsabilitatile
directorului IT se numara:
 Planificarea si coordonarea activitatilor de implementare si mentenanta a infrastructurii IT,

inclusiv retele, echipamente hardware si software, servicii de comunicare si stocare de
date;

« Coordonarea dezvoltarii si implementarii aplicatiilor software personalizate, bazelor de
date si sistemelor de informatii geografice;

« Asigurarea securitatii informatiilor si conformitatii cu regulamentele si politicile de
securitate cibernetica si protectie a datelor personale;

+ Identificarea si gestionarea riscurilor de securitate cibernetica si prevenirea atacurilor
cibernetice;

« Supervizarea proiectelor de transformare digitala si implementarea solutiilor digitale
pentru optimizarea fluxurilor de lucru si serviciilor oferite catre cetateni;

« Coordonarea si supervizarea echipei de IT, asigurandu-se de dezvoltarea profesionala a
membrilor echipei si de buna lor colaborare;

« Comunicarea si colaborarea stransa cu ceilalti directori din primarie, precum si cu furnizorii
de servicii IT, pentru a identifica nevoile si oportunitatile in ceea ce priveste utilizarea
tehnologiei in diferite departamente si proiecte;

« Asigurarea bugetului departamentului IT, urmarirea cheltuielilor si monitorizarea
resurselor si performantelor departamentului;
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Cerintele de calificare si experienta: Studii superioare in domeniul IT, cel putin 5 ani de
experienta intr-un rol de conducere in IT, cunostinte avansate in tehnologii si tendinte IT,
experienta in gestionarea proiectelor de transformare digitala.

Competentele si abilitatile necesare pentru a realiza sarcinile postului: Capacitatea de a lidera
si coordona echipe, gandire strategicd, abilitati de comunicare si colaborare, adaptabilitate,
capacitate de a identifica si gestiona riscuri, competente analitice si de planificare.

Indicatorii de performanta si criteriile de evaluare a performantei: Realizarea obiectivelor IT,
implementarea proiectelor in termenele stabilite, nivelul de satisfactie al angajatilor si
cetatenilor, eficienta operationala si financiara a departamentului IT, nivelul de securitate si
conformitate in domeniul IT.

Informatii despre beneficiile, compensatiile si alte avantaje ale postului: Salariu competitiv,
pachet de beneficii, oportunitati de dezvoltare profesionald, mediu de lucru dinamic si
provocator.

Programul de lucru, orele si orice alte detalii specifice ale postului: Program de lucru normal,
8 ore pe zi, de luni pana vineri, cu posibilitatea de a lucra suplimentar in cazul unor proiecte
sau situatii de urgenta.

Viziunea rezultatului ideal final pentru reper de comparatie in transformare digitala

0 primarie puternic digitalizata si cu un grad ridicat de transformare digitala este aceea care isi
optimizeaza si eficientizeaza serviciile pentru cetateni prin intermediul tehnologiei si inovarii. O
astfel de primarie isi poate imbunatati semnificativ operatiunile si interactiunile cu cetatenii. lata
cateva aspecte esentiale care caracterizeaza o astfel de primarie:

Infrastructura digitala: O primarie digitalizata are o infrastructura tehnologica solid3, incluzand
o retea de internet de mare viteza, servere securizate si dispozitive inteligente. Aceasta
infrastructura permite accesul rapid si sigur la informatii si servicii pentru cetateni si angajati.
Platforma online: O primarie digitalizata dispune de o platforma online accesibila si usor de
utilizat. Aceasta platforma permite cetatenilor sa acceseze servicii, sa obtina informatii si sa
efectueze diverse operatiuni, cum ar fi plata taxelor, inregistrarea proprietatilor, solicitarea
autorizatiilor de constructie si multe altele.

Automatizarea proceselor: Procesele interne ale primariei sunt optimizate si automatizate,
reducand astfel timpul si efortul necesar pentru indeplinirea sarcinilor. Automatizarea poate fi
realizata prin intermediul sistemelor de management al documentelor, solutiilor de colaborare
si a inteligentei artificiale.

Transparenta si deschidere: O primarie digitalizata este transparenta si ofera acces la
informatii publice printr-o platforma de date deschise. Cetatenii pot vizualiza si descarca date
privind cheltuielile publice, proiectele de dezvoltare si alte informatii relevante.

Comunicare si interactiune: Primaria digitalizata ofera canale de comunicare eficiente si
moderne, cum ar fi retele de socializare, aplicatii mobile si chatbots, care permit cetatenilor sa
comunice cu reprezentantii primariei si sa obtina raspunsuri rapide la intrebari si probleme.
Servicii personalizate: Cu ajutorul analizei datelor si a tehnologiei, primaria digitalizata poate
oferi servicii personalizate cetatenilor, adaptate nevoilor si preferintelor acestora.

Smart City si loT: O primarie avansata in transformarea digitala poate implementa proiecte de
Smart City si solutii loT (Internet of Things) pentru a imbunatati calitatea vietii si a eficientiza
utilizarea resurselor urbane, cum ar fi iluminatul public, managementul traficului si colectarea
deseurilor.

Capacitati de analiza a datelor: Prin colectarea si analiza datelor, primaria poate identifica
tendintele si problemele existente in comunitate, astfel incat sa poata lua decizii informate si
sa dezvolte politici eficiente. Instrumentele de analiza a datelor pot ajuta primaria sa evalueze
performanta serviciilor si sa identifice domenii care necesita imbunatatiri.

Educatie si formare digitala: O primarie digitalizata investeste in dezvoltarea competentelor
digitale ale angajatilor si cetatenilor. Acest lucru poate fi realizat prin organizarea de cursuri,
ateliere si programe de formare care vizeaza imbunatatirea abilitatilor digitale si promovarea
utilizarii tehnologiei in viata de zi cu zi.
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« Securitate si protectia datelor: O primarie puternic digitalizata pune un accent deosebit pe
securitatea cibernetica si protectia datelor personale ale cetatenilor. Aceasta implementeaza
masuri de securitate adecvate pentru a preveni atacurile cibernetice si a asigura
confidentialitatea informatiilor.

« Parteneriate si colaborare: O primarie avansata in transformarea digitald colaboreaza cu alte
entitati guvernamentale, organizatii non-guvernamentale, sectorul privat si comunitatile locale
pentru a dezvolta si implementa solutii inovatoare si eficiente. Aceste parteneriate pot stimula
cresterea economica si dezvoltarea durabila in comunitate.

+ Agilitate si adaptabilitate: 0 primarie digitalizata este capabila sa se adapteze rapid la schimbari
si sa adopte noi tehnologii si practici. Aceasta incurajeaza inovatia si gandeste in mod proactiv,
luand in considerare evolutiile tehnologice si nevaile in continua schimbare ale cetatenilor.

0 primarie puternic digitalizata si cu un grad ridicat de transformare digitala isi imbunatateste
constant serviciile si operatiunile prin tehnologie si inovatie, oferind cetatenilor acces usor si rapid
la informatii si servicii, sporind transparenta si eficienta.

Descrierea unor situatii posibile intre cetatean si o primarie puternic digitalizata

In continuare se prezintd o serie de situatii care vizualizeaza unde trebuie sa se ajunga cu efortul
de digitalizare si transformare digitala a primariei. Aceste scenarii ilustreaza diverse tipuri de
interactiuni pe care cetatenii le pot avea cu o primarie digitalizata si eficienta. Prin implementarea
unor astfel de solutii, primariile pot imbunatati calitatea si accesibilitatea serviciilor oferite,
reducand birocratia si oferind o experienta mai placuta cetatenilor. Situatiile nu sunt
comprehensive, ci doar orientative.

0 lista exhaustiva a tuturor situatiilor de interactiune intre cetateni si primarie este dificil de
realizat, deoarece acestea variaza in functie de necesitatile si contextul local. Cu toate acestea, mai
jos este elaborata o lista cu multe dintre interactiunile comune pe care le-ar putea avea cetatenii
cu primaria:

Plata taxelor si impozitelor.

Obtinerea autorizatiilor de constructie.

Rezervarea salii de sport sau altor facilitati publice.

Raportarea problemelor legate de infrastructura, cum ar fi gropi, iluminat defectuos sau semne
de circulatie deteriorate.

5. Participarea la consultari publice si procesul decizional local.

6. Inregistrarea animalelor de companie.

7. Solicitarea ajutoarelor sociale sau a altor forme de asistenta.

8. Tnscrierea copiilor la gradinitd sau scoala.

9. Rezervarea locurilor de parcare.

10. Actualizarea cartii de identitate.

1. Depunerea unei cereri pentru obtinerea de informatii publice.

12. Deschiderea unei activitati comerciale pe un spatiu public.

13. Organizarea unui mars de protest sau a altor adunari publice.

14. Reclamarea comportamentelor neadecvate ale angajatilor primariei.

15. Inscrierea in programe de voluntariat si implicarea in proiecte comunitare.

16. Obtinerea de autorizatii pentru organizarea de evenimente in spatiul public.

17. Solicitarea informatiilor referitoare la planurile urbanistice si zonele protejate.
18. Inregistrarea si transferul dreptului de proprietate asupra unui imobil.

19. Obtinerea certificatelor de urbanism si de atestare a conformitatii constructiilor.
20. Inregistrarea casatoriei, nasterii sau decesului.

21. Obtinerea certificatelor de rezidenta sau de domiciliu.

22. Inregistrarea si modificarea datelor privind starea civil3.
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23. Solicitarea de autorizatii pentru desfasurarea de activitati economice specifice (de exempluy,
terase, taximetrie, etc.).

24. Inregistrarea si gestionarea contractelor de inchiriere pentru locuintele sociale.

25. Obtinerea autorizatiilor de mediu si rapoartelor privind impactul asupra mediului.

26. Inregistrarea si gestionarea solicitarilor privind serviciile de salubritate.

27. Participarea in programe de educatie si informare in domeniul protectiei mediului.

28. inregistrarea si gestionarea solicitrilor de interventie a serviciilor de urgenta.

29. Depunerea de petitii si propuneri de initiative cetatenesti.

30. Obtinerea de informatii si inscrierea in programe de formare profesionala sau cursuri de
dezvoltare personala organizate de primarie.

31. Inregistrarea pentru votul prin corespondenta sau schimbarea sectiei de votare.

32. Participarea la programe de prevenire si sanatate publica.

33. Solicitarea ajutorului pentru victimele violentei domestice sau alte situatii de risc.

34. Inregistrarea si gestionarea solicit3rilor pentru serviciile de asistentd sociald si consiliere.

35. Participarea la programe de sprijin pentru antreprenorii locali si dezvoltarea afacerilor.

36. Inregistrarea si gestionarea sesizarilor privind nerespectarea normelor de convietuire si
siguranta publica.

37. Obtinerea de informatii si inscrierea in programele culturale, sportive si recreative organizate
de primarie.

38. Solicitarea de informatii si inscrierea in programe de sprijin pentru accesul la locuinte.

39. Inregistrarea si gestionarea solicitarilor privind transportul in comun si serviciile de mobilitate.

40. Raportarea si gestionarea sesizarilor privind degradarea patrimoniului cultural si istoric.

41. Participarea la proiecte de parteneriat public-privat pentru dezvoltarea locala.

42. Inregistrarea si gestionarea solicitdrilor de interventie pentru imbunatatirea spatiilor verzi si
amenajarea parcurilor.

43. Solicitarea si obtinerea de informatii despre oportunitatile de finantare si granturi disponibile
pentru proiecte locale.

44. Aflarea aprobarilor de constructii intr-o zona a orasului de catre orice cetatean pentru a limita
frauda

45. nregistrarea copilului la scoald sau la gradinit3

Aceasta este o lista cuprinzatoare, dar nu exhaustiva, deoarece interactiunile pot varia in functie
de legislatia si reglementarile locale, precum si de nevoile specifice ale comunitatii.

Scenariu 1: Plata taxelor si impozitelor online Maria este o cetateanca care doreste sa-si plateasca
taxele si impozitele anuale. Acceseaza platforma online a primariei si se autentifica cu ajutorul
unui cont de utilizator. Navigheaza prin meniuri si gaseste sectiunea dedicata platii taxelor. Aici, ea
poate verifica suma datorata si poate efectua plata direct prin intermediul platformei, folosind un
card bancar sau un sistem de plati online. Maria primeste o confirmare a platii si poate descarca
chitanta in format PDF.

Scenariu 2: Obtinerea unei autorizatii de constructie lon detine un teren pe care doreste sa
construiasca o casa. Pentru a obtine autorizatia de constructie, lon acceseaza platforma online a
primariei si completeaza un formular electronic cu datele personale, detaliile terenului si proiectul
de constructie. Incarcd documentele necesare in format digital si trimite cererea. Ulterior, lon
primeste notificari prin e-mail cu privire la progresul cererii si, in cele din urma, un raspuns cu
privire la aprobarea autorizatiei.

Scenariu 3: Rezervarea unei sali de sport Ana este profesor de fitness si doreste sa organizeze un
eveniment sportiv intr-o sala de sport administrata de primarie. Ea acceseaza platforma online,
verifica disponibilitatea salii si rezerva data si ora dorita. Dupa ce efectueaza plata taxei de
inchiriere, Ana primeste o confirmare a rezervarii si un cod QR pe e-mail, pe care il va prezenta la
intrarea in sala de sport.

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incélcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



Scenariu 4: Raportarea unei probleme legate de infrastructura Mihai observa o groapa periculoasa
in drumul din fata casei sale si doreste sa raporteze problema primariei. Acceseaza aplicatia
mobild a primariei si selecteaza optiunea "Raporteaza o problema". Folosind GPS-ul telefonului,
Mihai marcheaza locatia exacta a problemei si ataseaza o fotografie. Descrie problema in cateva
cuvinte si trimite raportul. Ulterior, Mihai primeste o notificare cand problema a fost rezolvata.

Scenariu 5: Participarea la consultari publice Elena este o cetateanca activa si doreste sa participe
la procesul decizional local. Pe platforma online a primariei, ea gaseste informatii despre
proiectele de dezvoltare urbana si consultarile publice. Se inregistreaza pentru a participa la un
webinar despre un proiect de amenajare a unui parc in cartierul sdu. In timpul webinarului, Elena
poate adresa intrebari si isi poate exprima opinia si preocuparile legate de proiect. Ulterior,
rezultatele consultarii sunt publicate pe platforma online, iar Elena poate vedea cum contributia ei
a fost luata in considerare in planul final.

Scenariu 6: Inregistrarea unui animal de companie Andrei are un caine nou si doreste sa-l
inregistreze la primarie, conform reglementarilor locale. Se conecteaza la platforma online si
completeaza un formular cu datele personale si informatiile despre caine, inclusiv rasa, varsta,
sexul si numarul de microcip. Andrei primeste un certificat digital de inregistrare, pe care il poate
descarca si printa pentru a-l pastra in arhiva personala.

Scenariu 7: Solicitarea unui ajutor social Laura este 0 mama singura care are nevoie de asistenta
financiara din partea primariei pentru a-si creste copilul. Acceseaza platforma online a primariei
si gaseste informatii despre diferitele programe de asistentd sociald disponibile. Laura
completeaza un formular cu informatiile necesare si ataseaza documentele solicitate. Dupa
evaluarea cererii, Laura primeste un raspuns prin e-mail cu privire la eligibilitatea si cuantumul
ajutorului acordat.

Scenariu 8: Inscrierea copilului la gradinitd Cristina doreste si-si inscrie copilul la gradinita locald
administrata de primarie. Pe platforma online, ea gaseste lista gradinitelor si numarul de locuri
disponibile pentru anul urmator. Cristina completeaza un formular de inscriere cu datele personale
si preferintele sale legate de gradinita. Dupa ce a trimis cererea, Cristina primeste un e-mail de
confirmare si va fi notificata in momentul in care se va face repartizarea locurilor.

Scenariu 9: Rezervarea locurilor de parcare Adrian doreste sa rezerve un loc de parcare in
apropierea locuintei sale. Acceseaza platforma online a primariei si navigheaza in sectiunea
dedicata parcarilor. Verifica disponibilitatea locurilor si selecteaza perioada de timp pentru care
doreste sa rezerve parcare. Efectueaza plata taxei aferente si primeste un permis digital pe e-mail,
pe care il va afisa in parbrizul masinii.

Scenariu 10: Actualizarea cartii de identitate Carmen are nevoie sa-si actualizeze cartea de
identitate, deoarece a expirat. Acceseaza platforma online a primariei si completeaza un formular
cu datele personale si motivele actualizarii. incarcd o fotografie recenta si ataseaza o copie a
documentelor necesare. Primeste o programare la ghiseul de evidenta a persoanelor, unde se va
prezenta cu documentele originale pentru a finaliza procesul.

Scenariu 11: Depunerea unei cereri pentru informatii publice Bogdan este jurnalist si doreste sa
obtina informatii despre un proiect de infrastructura finantat de primarie. Acceseaza platforma
online si completeaza un formular de solicitare a informatiilor publice, specificand datele si
documentele de interes. Dupa evaluarea cererii, Bogdan primeste informatiile solicitate in format
electronic, pe care le poate utiliza pentru a realiza un material jurnalistic.

Scenariu 12: Deschiderea unei activitati comerciale pe un spatiu public Irina doreste sa deschida un
chiosc de alimentatie pe o alee pietonala din oras. Acceseaza platforma online a primariei si
completeaza un formular de cerere pentru autorizatia de functionare a chioscului. Ataseaza un
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plan al spatiului, un meniu si alte documente solicitate. Dupa ce autorizatia este aprobata, Irina
poate incepe sa-si desfasoare activitatea comerciald in conformitate cu reglementarile locale.

Scenariu 13: Organizarea unui mars de protest Oana si un grup de cetateni doresc sa organizeze
un mars de protest in centrul orasului. Acceseaza platforma online a primariei si completeaza un
formular de notificare a adunarii publice, specificand data, ora, locul si scopul protestului. Primaria
verificd cererea si emite o autorizatie, asigurandu-se ca evenimentul respecta normele de
siguranta si ordine publica.

Scenariu 14: Reclamarea comportamentelor neadecvate ale angajatilor din primarie Diana a avut o
experienta neplacuta cu un angajat al primariei si doreste sa depuna o reclamatie. Acceseaza
platforma online a primariei si gaseste sectiunea dedicata reclamatiilor si sesizarilor. Completeaza
un formular in care descrie incidentul, specifica numele angajatului si ataseaza orice dovada
relevantd, cum ar fi fotografii sau inregistrari. Trimite reclamatia, iar primaria isi asuma
responsabilitatea de a investiga incidentul si a lua masurile adecvate. Diana primeste ulterior un
raspuns prin e-mail care explica actiunile intreprinse in urma sesizarii sale.

Scenariu 15: inscrierea in programe de voluntariat siimplicarea in proiecte comunitare Ana doreste
sa se implice intr-un proiect de voluntariat pentru a ajuta la amenajarea unui parc in cartierul sau.
Acceseaza platforma online a primariei si cauta sectiunea dedicata programelor de voluntariat. Se
inscrie in proiectul dorit si primeste un e-mail de confirmare cu detalii despre data, ora si locul de
intalnire pentru a participa la activitate.

Scenariu 16: Obtinerea autorizatiilor pentru organizarea de evenimente in spatiul public Mihai
doreste sa organizeze un concert in aer liber intr-un parc local. Acceseaza platforma online a
primariei si completeaza un formular pentru obtinerea autorizatiei necesare, specificand data, ora,
locatia si detaliile evenimentului. Dupa ce primaria aproba cererea, Mihai primeste autorizatia in
format electronic si poate incepe sa pregateasca evenimentul.

Scenariu 17: Solicitarea informatiilor referitoare la planurile urbanistice si zonele protejate Laura
intentioneaza sa construiasca o casa si doreste sa afle daca terenul ales se afla intr-o zona
protejata. Acceseaza platforma online a primariei si navigheaza catre sectiunea cu informatii
despre planurile urbanistice si zonele protejate. Introduce adresa terenului si primeste informatiile
necesare, care ii permit sa inteleaga daca proiectul sau este viabil in acea zona.

Scenariu 18: anegistrarea si transferul dreptului de proprietate asupra unui imobil Andrei tocmai
si-a vandut apartamentul si doreste sa transfere dreptul de proprietate catre noul proprietar.
Acceseaza platforma online a primariei si completeaza un formular pentru transferul de
proprietate, atasand documentele necesare, cum ar fi contractul de vanzare-cumparare. Dupa ce
transferul este procesat, noul proprietar primeste o confirmare a inregistrarii dreptului de
proprietate.

Scenariu 19: Obtinerea certificatelor de urbanism si de atestare a conformitatii constructiilor lon
doreste sa extinda casa sa si are nevoie de un certificat de urbanism si de atestare a conformitatii
constructiei. Acceseaza platforma online a primariei si completeaza formularul necesar, atasand
planurile si documentele solicitate. Odata ce cererea este aprobata, lon primeste certificatul in
format electronic, pe care il poate folosi pentru a demara lucrarile de constructie.

Scenariu 20: Inregistrarea cdsatoriei, nasterii sau decesului Gabriela doreste s inregistreze
nasterea fiicei sale. Acceseaza platforma online a primariei si completeaza formularul necesar
pentru inregistrarea nasterii, atasand certificatul medical eliberat de spital si alte documente
solicitate. Gabriela primeste un e-mail de confirmare a inregistrarii nasterii, iar certificatul de
nastere al fiicei sale este trimis in format electronic sau prin posta, in functie de preferintele sale.
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Scenariu 21: Obtinerea certificatelor de rezidenta sau de domiciliu Sorin are nevoie de un certificat
de rezidentd pentru a dovedi ca locuieste intr-un anumit oras. Acceseaza platforma online a
primariei si completeaza un formular pentru obtinerea certificatului, atasand documentele
necesare, cum ar fi copia cartii de identitate. Odata ce cererea este procesata, Sorin primeste
certificatul de rezidenta in format electronic sau prin posta, in functie de preferintele sale.

Scenariu 22: inregistrarea si modificarea datelor privind starea civild Elena s-a c3satorit recent si
doreste sa-si schimbe numele de familie in documentele oficiale. Acceseaza platforma online a
primariei si completeaza un formular pentru modificarea datelor privind starea civila, atasand
certificatul de casatorie si o copie a cartii de identitate. Dupa ce cererea este procesat3, Elena
primeste un e-mail de confirmare si poate solicita actualizarea cartii de identitate cu noul nume de
familie.

Scenariu 23: Solicitarea de autorizatii pentru desfasurarea de activitati economice specifice Marius
doreste sa deschidd o terasa in centrul orasului. Acceseaza platforma online a primariei si
completeaza formularul necesar pentru obtinerea autorizatiei, atasand documentele solicitate si
planurile terasei. Dupa ce cererea este aprobatd, Marius primeste autorizatia in format electronic
si poate incepe sa amenajeze si sa exploateze terasa.

Scenariu 24: Inregistrarea si gestionarea contractelor de inchiriere pentru locuintele sociale loana
se afla pe lista de asteptare pentru o locuinta sociala si a primit recent o oferta. Acceseaza
platforma online a primariei si completeaza formularul necesar pentru a semna contractul de
inchiriere, atasand documentele solicitate. Dupa ce contractul este procesat, loana primeste o
copie in format electronic si poate sa se mute in noua locuinta.

Scenariu 25: Obtinerea autorizatiilor de mediu si rapoartelor privind impactul asupra mediului
Bogdan intentioneaza sa construiasca o fabrica si are nevoie de o autorizatie de mediu si de un
raport privind impactul asupra mediului. Acceseaza platforma online a primariei si completeaza
formularele necesare, atasand documentele si planurile solicitate. Odata ce cererea este aprobat3,
Bogdan primeste autorizatia si raportul in format electronic, iar lucrarile de constructie pot incepe.

Scenariu 26: inregistrarea si gestionarea solicitarilor privind serviciile de salubritate Alexandra
observa ca strada sa nu a fost curatata in ultimele zile. Acceseaza platforma online a primariei si
completeaza un formular pentru a raporta problema privind serviciile de salubritate. Primaria
proceseaza cererea si trimite o echipa de curatenie in zona indicata.

Scenariu 27: Participarea in programe de educatie si informare in domeniul protectiei mediului
Cristina este pasionata de protectia mediului si doreste sa se implice in programe de educatie si
informare organizate de primarie. Acceseaza platforma online a primariei si se inscrie la un curs
despre reciclare si gestionarea deseurilor. Primeste un e-mail cu detaliile cursului si participa la
sesiunile de instruire.

Scenariu 28: Inregistrarea si gestionarea solicitrilor de interventie a serviciilor de urgent3 Petre
observa o situatie de urgenta in cartierul sau, cum ar fi un incendiu sau o inundatie. Acceseaza
platforma online a primariei si completeaza un formular pentru a raporta situatia si a solicita
interventia serviciilor de urgenta. Echipele de interventie sunt alertate si se deplaseaza in zona
indicata pentru a gestiona situatia.

Scenariu 29: Depunerea de petitii si propuneri de initiative cetatenesti Nicolae doreste sa propuna
o initiativa pentru construirea unui nou parc in zona sa. Acceseaza platforma online a primariei si
completeaza un formular pentru a depune o petitie sau o propunere de initiativa cetateneasca.
Primaria analizeaza propunerea si, in functie de sustinerea comunitatii si de resursele disponibile,
poate decide sa includa proiectul in planurile de dezvoltare urbana.
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Scenariu 30: Obtinerea de informatii si inscrierea in programe de formare profesionala sau cursuri
de dezvoltare personala organizate de primarie Loredana este in cautarea unui curs de dezvoltare
personald sau de formare profesionala organizat de primarie. Acceseaza platforma online a
primariei si navigheaza catre sectiunea dedicata programelor de formare si cursurilor. Alege un
curs care i se potriveste si se inscrie, primind ulterior un e-mail cu detalii despre data, ora si locul
desfasurarii cursului.

Scenariu 31: Inregistrarea pentru votul prin corespondenta sau schimbarea sectiei de votare Dan
este plecat din tara in perioada alegerilor si doreste sa voteze prin corespondenta. Acceseaza
platforma online a primariei si completeaza formularul necesar, atasand o copie a cartii sale de
identitate si alte documente solicitate. Dupa ce cererea este aprobata, Dan primeste pachetul de
vot prin corespondenta si isi poate exercita dreptul la vot.

Scenariu 32: Participarea la programe de prevenire si sanatate publica Adriana vrea sa se implice
in programe de prevenire si sanatate publica organizate de primarie. Acceseaza platforma online
a primariei, se informeaza despre programele disponibile si se inscrie la unul dintre ele. Primeste
un e-mail cu detaliile programului si participa la sesiunile de instruire si activitatile propuse.

Scenariu 33: Solicitarea ajutorului pentru victimele violentei domestice sau alte situatii de risc
Camelia este victima a violentei domestice si are nevoie de ajutor si protectie. Acceseaza platforma
online a primariei si completeaza un formular pentru a solicita sprijin. Serviciile sociale ale
primariei o contacteaza si o directioneaza catre resursele si serviciile disponibile pentru a o ajuta
sa iasa din situatia de risc.

Scenariu 34: Inregistrarea si gestionarea solicitarilor pentru serviciile de asistenta sociala si
consiliere Mihaela trece printr-o perioada dificila si are nevoie de consiliere si sprijin. Acceseaza
platforma online a primariei si completeaza un formular pentru a solicita serviciile de asistenta
sociala si consiliere. Este contactata de un consilier social si participa la sedinte de consiliere
pentru a-si imbunatati situatia.

Scenariu 35: Participarea la programe de sprijin pentru antreprenorii locali si dezvoltarea
afacerilor Florin este antreprenor si doreste sa isi dezvolte afacerea locald. Acceseaza platforma
online a primariei si se inscrie intr-un program de sprijin pentru antreprenori. Participa la cursuri
de formare si mentorat pentru a invata cum sa isi creasca afacerea si sa beneficieze de
oportunitatile locale.

Scenariu 36: Inregistrarea si gestionarea sesizarilor privind nerespectarea normelor de
convietuire si siguranta publica Laura observa ca vecinii sai deranjeaza linistea publica si nu
respecta normele de convietuire. Acceseaza platforma online a primariei si completeaza un
formular pentru a raporta problemele intdampinate. Primaria analizeaza sesizarea si trimite o
echipa de control pentru a evalua situatia si a lua masurile necesare pentru restabilirea linistii si
respectarea normelor.

Scenariu 37: Obtinerea de informatii si inscrierea in programele culturale, sportive si recreative
organizate de primarie Andrei vrea sa se inscrie intr-un program sportiv organizat de primarie.
Acceseaza platforma online a primariei, cauta informatii despre programele disponibile si se
inscrie intr-unul dintre ele. Primeste un e-mail cu detaliile programului si participa la activitatile
sportive propuse.

Scenariu 38: Solicitarea de informatii si inscrierea in programe de sprijin pentru accesul la locuinte
Elena cauta o locuinta accesibila si doreste sa beneficieze de un program de sprijin pentru accesul
la locuinte. Acceseaza platforma online a primariei, se informeaza despre programele disponibile
si se inscrie intr-unul dintre ele. Primeste un e-mail cu detaliile programului si urmeaza pasii
necesari pentru a accesa locuinta dorita.
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Scenariu 39: inregistrarea si gestionarea solicitarilor privind transportul in comun si serviciile de
mobilitate Mihai are nevoie de informatii despre transportul in comun si serviciile de mobilitate
disponibile in oras. Acceseaza platforma online a primariei si cauta informatii despre rute, tarife si
orare. Daca are nevoie de asistenta sau vrea sa faca o sesizare, completeaza un formular online
si primeste raspuns in cel mai scurt timp posibil.

Scenariu 40: Raportarea si gestionarea sesizarilor privind degradarea patrimoniului cultural si
istoric Diana observa cd un monument istoric din oras este in stare de degradare. Acceseaza
platforma online a primariei si completeaza un formular pentru a raporta problema. Primaria
analizeaza sesizarea si ia masurile necesare pentru a proteja si conserva patrimoniul cultural si
istoric.

Scenariu 41: Participarea la proiecte de parteneriat public-privat pentru dezvoltarea locala Catalin
este un om de afaceri interesat sa participe la proiecte de parteneriat public-privat pentru
dezvoltarea locald. Acceseaza platforma online a primariei, se informeaza despre oportunitatile
disponibile si se inscrie intr-unul dintre proiecte. Colaboreaza cu autoritatile locale si alte entitati
private pentru a contribui la dezvoltarea comunitatii.

Scenariu 42: Inregistrarea si gestionarea solicitérilor de interventie pentru imbunatatirea spatiilor
verzi si amenajarea parcurilor lon observa ca un parc din oras are nevoie de imbunatatiri si
intretinere. Acceseaza platforma online a primariei si completeaza un formular pentru a solicita
interventia autoritatilor in vederea imbunatatirii spatiilor verzi si amenajarii parcului. Primaria
analizeaza sesizarea si trimite o echipa de specialisti pentru a evalua situatia si a efectua lucrarile
necesare.

Scenariu 43: Solicitarea si obtinerea de informatii despre oportunitatile de finantare si granturi
disponibile pentru proiecte locale Gabriela este implicata intr-un proiect local si doreste sa afle
despre oportunitatile de finantare si granturi disponibile. Acceseaza platforma online a primariei,
se informeaza despre sursele de finantare si granturile disponibile pentru proiecte similare si
completeaza un formular pentru a solicita informatii suplimentare. Primeste un raspuns detaliat
de la primarie cu informatii despre cum sa aplice pentru finantare si granturi, precum si despre
criteriile de eligibilitate si procedurile aferente.

Scenariu 44: Aflarea aprobarilor de constructii intr-o zona a orasului de catre orice cetatean pentru
a limita frauda Bogdan locuieste intr-un cartier in care a observat o crestere a constructiilor noi.
El doreste sa se asigure ca aceste constructii sunt legale si au primit toate aprobarile necesare.
Pentru a verifica informatiile, Bogdan acceseaza platforma online a primariei si se autentifica cu
contul sau de cetatean. Odata autentificat, Bogdan navigheaza spre sectiunea dedicata autorizatiilor
de constructie si selecteaza zona in care locuieste. Aici, poate vizualiza un registru actualizat al
tuturor proiectelor de constructie aprobate, incluzand informatii precum adresa, tipul constructiei,
durata proiectului si numarul autorizatiei. Bogdan observa o constructie in apropierea locuintei
sale si doreste sa verifice daca aceasta are aprobarile necesare. Introduce adresa in cdutarea
registru si ii sunt prezentate informatiile despre proiectul respectiv. Se asigura astfel ca proiectul
are toate autorizatiile si ca respecta reglementarile in vigoare. In cazul in care Bogdan descopera
un proiect care nu are autorizatia necesara sau nu respecta reglementarile, poate raporta acest
lucru direct pe platforma online a primariei. Prin intermediul unui formular dedicat, Bogdan descrie
problema si ataseaza eventuale fotografii sau dovezi ale neregulii. Sesizarea este trimisa catre
autoritatile competente pentru investigatii si masuri ulterioare.

Scenariu 45: Inregistrarea copilului la scoala sau la gradinita loana este mama unui copil care
urmeaza sa inceapa scoala sau gradinita in curand. Pentru a-si inregistra fiul in institutia de
invatamant potrivita, loana acceseaza platforma online a primariei si se autentifica cu contul sau
de cetatean. Dupa autentificare, loana navigheaza spre sectiunea dedicata inregistrarii copiilor la
scoala sau gradinita. Aici, ea gaseste informatii despre procesul de inregistrare, precum si despre
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criteriile de eligibilitate si documentele necesare. loana completeaza formularul online de inscriere,
furnizand toate datele solicitate, inclusiv datele de identificare ale copilului si ale parintilor, precum
si preferintele in ceea ce priveste institutiile de invitdmant. Inainte de a trimite formularul, loana
ataseaza documentele necesare in format electronic, cum ar fi certificatul de nastere al copilului,
dovada adresei de domiciliu si, daca este cazul, documente privind nevoile speciale de educatie ale
copilului. Ea se asigura ca toate informatiile furnizate sunt corecte si complete, apoi trimite
formularul. Dupa trimiterea formularului, loana primeste un e-mail de confirmare cu un numar de
inregistrare si un sumar al datelor furnizate. Primaria proceseaza cererea si, in functie de locurile
disponibile si de criteriile de admitere, aloca un loc copilului la scoald sau gradinita. loana este
notificata despre rezultatul inregistrarii prin e-mail sau prin intermediul platformei online a
primariei si primeste informatii despre urmatorii pasi in procesul de admitere.

Aceste scenarii ilustreaza diferitele tipuri de interactiune pe care cetatenii le pot avea cu o primarie
puternic digitalizata si cu un grad ridicat de transformare digitala. Prin utilizarea tehnologiei si
platformelor online, procesele si serviciile devin mai accesibile, eficiente si transparente, facilitand
participarea cetatenilor si imbunatatind calitatea vietii in comunitate

Descrierea unor situatii de digitizare in primarie
Mai jos prezentam o lista de proiecte de digitizare care pot fi implementate intr-o primarie:

1. Digitizarea arhivei si arhivarea electronica a documentelor

2. Digitizarea automata a minutelor sedintelor de lucru

3. Digitizarea documentelor fizice primite la registratura

4. Utilizarea instrumentelor software pentru reducerea efortului necesar in introducerea datelor
in MS Office sau alte aplicatii

Scenariu 1: Digitizarea arhivei si arhivarea electronica a documentelor Primaria incepe procesul de
digitalizare a arhivei sale de documente, in scopul cresterii eficientei si reducerea costurilor
asociate depozitarii documentelor fizice. Procesul incepe prin scanarea documentelor fizice si
incarcarea acestora intr-un sistem de gestionare a documentelor electronice. Documentele sunt
clasificate si arhivate astfel incat sa poata fi usor identificate si recuperate atunci cand este
necesar. Sistemul de gestionare a documentelor permite cautarea rapida a documentelor si
recunoasterea caracterelor textului (OCR), ceea ce faciliteaza cautarea si recuperarea rapida a
documentelor relevante. De asemenea, sistemul asigura securitatea documentelor, protejandu-le
impotriva accesului neautorizat si asigurand ca acestea sunt disponibile numai pentru utilizatorii
autorizati.

Scenariu 2: Digitizarea automata a minutelor sedintelor de lucru Primaria introduce un sistem de
digitizare automata a minutelor sedintelor de lucru. Aceasta implica utilizarea unor instrumente
software specializate pentru a transforma automat transcrierile audio ale sedintelor de lucru in
documente scrise. Sistemul automatizeaza procesul de transcriere, eliminand nevoia de a angaja
personal specializat in transcrierea manuala a inregistrarilor audio. Acest lucru reduce timpul si
costurile necesare pentru a pregati minutele sedintelor de lucru, permitand primariei sa aloce mai
mult timp si resurse pentru alte activitati importante.

Scenariu 3: Digitizarea documentelor fizice primite la registratura Primaria implementeaza un
sistem de digitizare a documentelor fizice primite la registratura. Acest sistem implica scanarea
documentelor primite si incarcarea acestora intr-un sistem de gestionare a documentelor
electronice. Documentele sunt clasificate si arhivate astfel incat sa poata fi usor identificate si
recuperate atunci cand este necesar. Utilizdnd un sistem electronic, primaria poate gestiona
documentele primita in mod mai eficient si poate reduce timpul si costurile asociate manipularii si
depozitarii documentelor fizice.
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Scenariu 4: Utilizarea instrumentelor software pentru reducerea efortului necesar in introducerea
datelor in MS Office sau alte aplicatii Primaria incepe sa utilizeze instrumente software pentru a
reduce timpul si efortul necesare pentru a introduce manual date in MS Office sau alte aplicatii.
Aceste instrumente includ tehnologii precum recunoasterea vocala sau instrumente pentru citirea
codurilor de bare si a documentelor. Prin utilizarea acestor tehnologii, primaria poate accelera
procesul de introducere a datelor si reduce riscul de erori umane. Aceasta conduce la 0 mai mare
eficientd si precizie in procesele de gestionare a datelor, permitand primariei sa se concentreze
mai mult asupra activitatilor de planificare si de administrare. in plus, primaria poate utiliza
instrumente software pentru a automatiza procesele repetabile, cum ar fi prelucrarea facturilor si
a altor documente financiare. Aceste instrumente asigurda o mai mare precizie si rapiditate in
prelucrarea datelor, reducand timpul si costurile necesare pentru procesarea documentelor
financiare. De asemenea, primaria poate implementa instrumente software pentru a automatiza
procesele de planificare si de raportare. Acest lucru permite primariei sa colecteze si sa analizeze
date mai rapid si mai eficient, permitand administratorilor sa ia decizii mai bine informate.

In concluzie, digitizarea din primarie poate aduce multiple beneficii, cum ar fi cresterea eficientei,
reducerea costurilor si imbunatatirea calitatii serviciilor oferite cetatenilor. Implementarea unor
instrumente software moderne poate ajuta la automatizarea proceselor, facilitind munca si
reducand riscul de erori umane.

Descrierea unor situatii de digitalizare in primarie
Mai jos introducem o lista posibila de proiecte de digitalizare in primarie:

1. Implementarea unui sistem de gestionare a documentelor electronice

2. Crearea unei platforme online pentru a furniza servicii si informatii cetatenilor

3. Implementarea unui sistem de plata online pentru serviciile oferite de primarie

4. Crearea unui portal de transparenta pentru publicarea informatiilor privind cheltuielile si
bugetul primariei

5. Implementarea unui sistem de comunicare online cu cetatenii, pentru a primi feedback si pentru
a primi solicitari de servicii

6. Implementarea unui sistem de monitorizare a serviciilor si proceselor primariei, pentru a
imbunatati eficienta si calitatea serviciilor oferite

7. Implementarea unui sistem de raportare automata, pentru a furniza informatii relevante catre
consilierii locali si administratia primariei

8. Implementarea unui sistem de evaluare a performantelor si a satisfactiei clientilor, pentru a
identifica problemele si a imbunatati serviciile

9. Crearea unei baze de date digitale cu informatii despre proprietatile si cladirile din oras

10. Implementarea unui sistem de monitorizare a calitatii aerului si a nivelului de zgomot in oras

1. Crearea unei platforme de voluntariat si implicare in proiecte comunitare

12. Implementarea unui sistem de obtinere a autorizatiilor pentru organizarea de evenimente in
spatiul public

13. Crearea unei baze de date digitale cu informatii despre planurile urbanistice si zonele protejate

14. Implementarea unui sistem de inregistrare si transfer al dreptului de proprietate asupra unui
imobil

15. Implementarea unui sistem de obtinere a certificatelor de urbanism si de atestare a
conformitatii constructiilor

16. Crearea unei platforme online pentru inregistrarea casatoriilor, nasterilor sau deceselor

17. Implementarea unui sistem de obtinere a certificatelor de rezidenta sau de domiciliu

18. Implementarea unui sistem de inregistrare si modificare a datelor privind starea civild

19. Implementarea unui sistem de obtinere a autorizatiilor pentru desfasurarea de activitati
economice specifice (terase, taximetrie, etc.)

20. Implementarea unui sistem de inregistrare si gestionare a contractelor de inchiriere pentru
locuintele sociale
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21. Implementarea unui sistem de obtinere a autorizatiilor de mediu si a rapoartelor privind
impactul asupra mediului

22. Implementarea unui sistem de inregistrare si gestionare a solicitarilor privind serviciile de
salubritate

23. Crearea unor programe de educatie si informare in domeniul protectiei mediului

24. Implementarea unui sistem de inregistrare si gestionare a solicitarilor de interventie a
serviciilor de urgenta

25. Implementarea unui sistem de depunere a petitiilor si propunerilor de initiative cetatenesti

26. Crearea unor programe de formare profesionalda sau cursuri de dezvoltare personala
organizate de primarie

27. Implementarea unui sistem de inregistrare si gestionare a cererilor de vot prin corespondenta
sau schimbarea sectiei de votare

28. Crearea unor programe de prevenire si sanatate publica

29. Implementarea unui sistem de solicitare a ajutorului pentru victimele violentei domestice sau
alte situatii de risc

30. Implementarea unui sistem de inregistrare si gestionare a solicitarilor pentru serviciile de
asistenta sociala si consigliere

31. Crearea unor programe de sprijin pentru antreprenorii locali si dezvoltarea afacerilor

32. Implementarea unui sistem de inregistrare si gestionare a sesizarilor privind nerespectarea
normelor de convietuire si siguranta publica

33. Crearea unor programe culturale, sportive si recreative organizate de primarie

34. Implementarea unui sistem de inregistrare si gestionare a cererilor de acces la locuinte

35. Implementarea unui sistem de inregistrare si gestionare a solicitarilor privind transportul in
comun si serviciile de mobilitate

36. Implementarea unui sistem de raportare si gestionare a sesizarilor privind degradarea
patrimoniului cultural si istoric

37. Crearea unor proiecte de parteneriat public-privat pentru dezvoltarea locala

38. Implementarea unui sistem de inregistrare si gestionare a solicitarilor de interventie pentru
imbunatatirea spatiilor verzi si amenajarea parcurilor

39. Implementarea unui sistem de solicitare si obtinere a informatiilor despre oportunitatile de
finantare si granturi disponibile pentru proiecte locale

40. Implementarea unui sistem de verificare a aprobarilor de constructii intr-o zona a orasului de
catre orice cetatean pentru a limita frauda

41. Implementarea unui sistem de inregistrare a copilului la scoala sau la gradinita.

Scenariu 1: Platforma de management integrat a proiectelor de investitii: O astfel de platforma ar
trebui sa permita primariei sa gestioneze proiectele de investitii intr-un mod eficient si transparent.
Aceasta poate fi folosita pentru a monitoriza si a evalua proiectele de investitii, precum si pentru a
urmari progresul si cheltuielile proiectelor. Platforma ar putea fi conectata cu alte sisteme interne
pentru a asigura o utilizare usoara si o colaborare intre echipele din primarie. De exemplu, primaria
ar putea utiliza platforma pentru a planifica si a gestiona proiectele de infrastructura rutiera, de
reabilitare a cladirilor istorice, sau pentru a implementa proiecte de dezvoltare urbana.

Scenariu 2: Platforma de management intern al documentelor: Aceasta este o platforma
centralizata care poate fi utilizata pentru a gestiona documentele interne ale primariei. Platforma
ar trebui sa permita incarcarea si stocarea documentelor, precum si posibilitatea de a cauta si de
a accesa rapid informatiile. De asemenea, platforma poate fi utilizata pentru a crea fluxuri de lucru,
care pot fi utilizate pentru a directiona documentele catre persoanele responsabile sau pentru a
semna documentele digital. Aceasta poate imbunatati eficienta si transparenta proceselor
administrative, permitand echipei sa lucreze in mod mai eficient si sa furnizeze mai rapid servicii
de inalta calitate cetatenilor.

Scenariu 3: Platforma pentru achizitii publice: Aceasta este o platforma dedicata achizitiilor publice
si poate fi utilizata pentru a centraliza si a gestiona procesul de achizitii din primarie. Platforma
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poate permite incarcarea si publicarea de anunturi de licitatie, precum si crearea de formulare de
oferta si managementul licitatiilor. De asemenea, platforma poate furniza o modalitate simpla
pentru furnizorii de servicii si bunuri sa participe la procesul de licitatie si sa depuna oferte.
Utilizarea unei astfel de platforme poate reduce costurile administrative, imbunatati eficienta
procesului de achizitie si creste transparenta in ceea ce priveste cheltuielile publice.

Descrierea unor situatii de transformare digitala in primarie

Proiectele de transformare digitald sunt prezentate deja in prima partea a acestui material. In
continuare prezentam o descriere a catorva dintre aceste proiecte posibile.

Scenariu 1: Operarea in cloud a tuturor aplicatiilor si aplicarea conceptului de institutie "paperless”,
flexibilizarea muncii si telemuncii: Transformarea digitala a primariei poate implica operarea in
cloud a tuturor aplicatiilor si serviciilor interne, eliminand nevoia de a avea echipamente hardware
costisitoare si facand posibild munca remote. De asemenea, instituirea conceptului de institutie
"paperless" poate reduce costurile si timpul alocat in mod traditional pentru documentarea fizica,
cu impact direct asupra mediului. Angajatii primariei ar putea accesa documentele si aplicatiile de
oriunde, oricand, ceea ce ar permite flexibilitate si productivitate crescuta, precum si cresterea
satisfactiei angajatilor.

Intr-un scenariu in care primaria ar adopta cloud computing si conceptul de institutie "paperless”,
angajatii ar avea acces la informatii si aplicatii de oriunde si oricand, fara a fi legati de un birou fizic.
De asemenea, ar putea beneficia de o varietate de instrumente si tehnologii digitale pentru a-si
indeplini sarcinile de zi cu zi. Aceasta ar insemna ca ar fi posibil sa se imbunatateasca eficienta si
productivitatea prin reducerea timpului si a costurilor asociate cu utilizarea documentelor fizice si
hardware-ului traditional.

Pentru a realiza acest scenariu, primaria ar trebui sa adopte un sistem de cloud computing care
sa permita accesul la informatii si aplicatii de oriunde si oricand. Angajatii ar avea nevoie de un
dispozitiv cu acces la internet si o conexiune sigura pentru a putea accesa informatiile si aplicatiile
necesare. De asemenea, ar trebui sa se dezvolte o solutie pentru stocarea, gestionarea si accesul
la documentele digitale.

In ceea ce priveste fluxul de lucru, angajatii ar putea accesa documentele si aplicatiile necesare de
pe orice dispozitiv conectat la internet, folosind credentialele lor de autentificare. Acestea ar putea
fi integrate cu un sistem de autentificare unica, care ar permite utilizatorilor sa acceseze toate
aplicatiile si documentele dintr-un singur loc. De asemenea, ar putea fi dezvoltata o platforma de
colaborare, care sa permita angajatilor sa lucreze impreuna la documente si proiecte.

In cazul instituirii conceptului de institutie "paperless", angajatii ar trebui sa inceteze sa foloseasca
documente fizice si sa se bazeze exclusiv pe documente digitale. Documentele ar trebui sa fie
stocate intr-un sistem de gestionare a documentelor digitale si sa fie disponibile pentru toti
utilizatorii autorizati. Pentru a facilita schimbul de documente intre angajati si alte entitati, ar putea
fi dezvoltata o platforma de schimb electronic de documente.

In ceea ce priveste procesele, toate procesele de afaceri ar trebui sa fie reevaluate si adaptate la
mediul digital. De exemplu, procesul de aprobare a cererilor sau de procesare a platilor ar putea fi
automatizat si gestionat digital, eliminand necesitatea de a folosi documente fizice si proceduri
manuale. Ar trebui sa fie dezvoltate solutii pentru a permite utilizatorilor sa semneze electronic
documente si formulare, astfel incat procesul de semnare sa poata fi gestionat digital.

Adoptarea unui sistem de cloud computing si a conceptului de institutie "paperless" ar implica o
serie de schimbari semnificative in modul in care angajatii si utilizatorii ar interactiona cu
tehnologia si ar realiza activitatile de zi cu zi. Ar fi nevoie de formare si instruire pentru a asigura
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ca toti utilizatorii sunt capabili sa utilizeze noile tehnologii si sa se adapteze la noul mod de lucru.
De asemenea, ar trebui sa se puna accent pe securitatea datelor si protectia informatiilor, pentru
a asigura confidentialitatea si integritatea datelor.

Scenariu 2: Utilizarea asistentilor virtuali si platformelor online mobile de relatii, cu functii de
trasabilitate si semnaturi digitale pentru asigurarea serviciilor catre cetatean 24/7: Primaria ar
putea implementa asistenti virtuali si platforme mobile de relatii cu cetatenii, care ar putea fi
disponibile 24/7. Aceste platforme ar putea furniza asistentad si informatii in timp real, prin
intermediul unor chatbot-uri sau asistenti virtuali. In plus, ar putea fi implementate semnaturi
digitale si mecanisme de urmarire pentru asigurarea securitatii datelor si a unei experiente bune
a utilizatorilor.

Implementarea asistentilor virtuali si a platformelor online mobile ar implica o schimbare
semnificativa in modul in care cetatenii interactioneaza cu primaria. Pentru a se asigura ca aceste
tehnologii sunt utilizate eficient, ar trebui sa existe o strategie clara de comunicare si instruire a
utilizatorilor.

In ceea ce priveste fluxul de lucru, cetatenii ar putea accesa platformele online prin intermediul
site-ului web al primariei sau prin intermediul unei aplicatii mobile. Chatbot-urile si asistentii
virtuali ar putea fi utilizati pentru a furniza asistenta in timp real, inclusiv pentru a raspunde la
intrebari frecvente, a oferi informatii despre serviciile disponibile si pentru a ghida utilizatorii prin
procesul de obtinere a unui serviciu.

Pentru a utiliza semnaturi digitale si mecanisme de urmarire, cetatenii ar trebui sa isi creeze un
cont pe platforma online si sa se autentifice utilizand datele personale si parole. Dupa aceea, ar
putea utiliza platforma pentru a solicita servicii, pentru a depune documente si pentru a semna
documente digitale.

In ceea ce priveste procesul intern de lucru, angajatii din primarie ar putea utiliza aceleasi
platforme si tehnologii pentru a gestiona si procesa cererile cetatenilor. Ar putea utiliza asistenti
virtuali si chatbot-uri pentru a raspunde rapid la cererile de asistenta si pentru a ghida cetatenii
prin procesul de obtinere a serviciilor. De asemenea, ar putea utiliza semnaturi digitale si
mecanisme de urmarire pentru a asigura securitatea si eficienta procesului de gestionare a
documentelor si a serviciilor.

Implementarea asistentilor virtuali si a platformelor online mobile poate fi o solutie eficienta pentru
a Imbunatati comunicarea cu cetatenii si a reduce timpul si costurile alocate serviciilor. Cu toate
acestea, este important sa se planifice cu atentie implementarea si sa se asigure o instruire
adecvata a utilizatorilor, pentru a se asigura ca tehnologiile sunt utilizate eficient si in mod
corespunzator.

Specificatiile pentru un caiet de sarcini referitor la acest proiect ar putea include urmatoarele:

1. Functii si caracteristici ale platformei online: Aceasta ar trebui sa permita utilizatorilor sa
acceseze informatii relevante, sa solicite servicii, sa depuna documente si sa semneze
digital documente, inclusiv cu functii de trasabilitate si verificare. Platforma ar trebui sa
ofere o experienta facila si intuitiva pentru utilizatori si sa fie optimizata pentru a fi accesata
de pe dispozitive mobile. O lista cu functiile si caracteristicile pe care ar trebui sa le ofere
platforma online este mai jos:

* Acces la informatii relevante: Platforma ar trebui sa permita utilizatorilor sa
gaseasca informatii relevante despre serviciile disponibile, procedurile de aplicare,
documentele necesare si alte informatii utile.
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Solicitare de servicii: Utilizatorii ar trebui sa poata solicita servicii prin intermediul
platformei, precum eliberarea de documente, inregistrarea de evenimente,
sesizarea unor probleme si altele.

Depunere de documente: Platforma ar trebui sa permita utilizatorilor sa depuna
documentele necesare pentru a solicita serviciile, precum copii de acte de identitate,
certificari, declaratii si altele.

Semnare digitala: Platforma ar trebui sa permita utilizatorilor sa semneze digital
documente, precum cereri, declaratii sau acorduri, cu ajutorul semnaturilor digitale,
si sa ofere functii de trasabilitate si verificare.

Experienta facila si intuitiva: Platforma ar trebui sa ofere o experienta facila si
intuitiva pentru utilizatori, cu un design atractiv si usor de utilizat. Aceasta ar trebui
sa fie optimizata pentru a fi accesata de pe dispozitive mobile, precum telefoane
mobile sau tablete.

Securitate si confidentialitate: Platforma ar trebui sa ofere o securitate adecvata
pentru datele personale si documentele depuse, prin implementarea unor masuri
de securitate precum criptarea datelor si autentificarea utilizatorilor.

Functii de urmarire: Platforma ar trebui sa ofere functii de urmarire pentru utilizatori,
astfel incat acestia sa poata vedea stadiul cererilor si documentelor depuse, si sa
poata primi notificari in timp real.

Integrare cu alte sisteme: Platforma ar trebui sa poata fi integrata cu alte sisteme
si aplicatii utilizate de primarie, precum sistemele de gestiune a documentelor sau
cele de planificare a bugetului.

Chatbot-uri si asistenti virtuali: Platforma ar trebui sa ofere suport pentru chatbot-uri si
asistenti virtuali, care ar putea fi utilizati pentru a oferi asistenta in timp real, a ghida
utilizatorii prin procesul de obtinere a serviciilor si a raspunde la intrebari frecvente.
Functiile pentru chatbot-uri si asistenti virtuali ar putea include:

Raspunsuri automate la intrebari frecvente: chatbot-ul sau asistentul virtual ar
trebui sa poata oferi raspunsuri automate la intrebari frecvente legate de serviciile
primariei si sa furnizeze informatii relevante despre acestea.

Ghidarea utilizatorilor prin procesul de obtinere a serviciilor: chatbot-ul sau
asistentul virtual ar trebui sa poata ghida utilizatorii prin procesul de obtinere a
serviciilor si sa le ofere instructiuni detaliate despre ceea ce trebuie sa faca pentru
a solicita un serviciu.

Integrare cu alte servicii: chatbot-ul sau asistentul virtual ar trebui sa poata fi
integrat cu alte servicii, cum ar fi sistemul de programare online, pentru a permite
utilizatorilor sa programeze intalniri si sa primeasca notificari despre stadiul cererii
lor.

Identificarea utilizatorilor: chatbot-ul sau asistentul virtual ar trebui sa poata
identifica utilizatorii si sa le ofere recomandari personalizate, bazate pe informatiile
existente in baza de date a primariei.

Functii de interactiune: chatbot-ul sau asistentul virtual ar trebui sa poata
interactiona cu utilizatorii prin intermediul textului, vocii sau imaginilor si sa ofere
optiuni de raspuns in functie de preferintele utilizatorilor.

Inregistrarea si monitorizarea interactiunilor: chatbot-ul sau asistentul virtual ar
trebui sa poata inregistra si monitoriza interactiunile cu utilizatorii, pentru a permite
primariei sa imbunatateasca experienta utilizatorilor si sa identifice posibile
probleme in procesul de furnizare a serviciilor.

Autentificare si securitate: Platforma ar trebui sa utilizeze metode de autentificare puternice,
inclusiv autentificare cu doi factori si criptare pentru a proteja datele personale ale utilizatorilor.
De asemenea, ar trebui sa aiba implementate masuri de securitate adecvate pentru a preveni
accesul neautorizat la informatii si pentru a proteja impotriva amenintarilor cibernetice.

Integrare cu sistemele existente: Platforma ar trebui sa fie capabila sa se integreze cu
sistemele existente din primarie, inclusiv cu bazele de date si cu alte aplicatii de gestionare a

serviciilor.
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5. Urmarire si raportare: Platforma ar trebui sa ofere functii de urmarire si raportare, pentru a
permite primariei sa urmareasca si sa analizeze modul in care cetatenii utilizeaza serviciile si
sa imbunatateasca experienta utilizatorilor.

6. Instruire si suport: Primaria ar trebui sa ofere instruire adecvata si suport pentru utilizatorii
platformei, inclusiv pentru utilizarea chatbot-urilor, semnarea digitala a documentelor si
pentru depunerea documentelor online.

7. Standarde si reglementari: Platforma ar trebui sa respecte standardele si reglementarile
privind protectia datelor personale si sa fie in conformitate cu legislatia aplicabila.

Scenariu 3: Aplicarea conceptului "once-only" in relatia cu cetateanul: Conceptul "once-only"
presupune ca datele personale ale cetatenilor sa fie colectate o singura data si sa fie accesate de
catre toate autoritatile si institutiile publice. in acest fel, cetitenii nu ar mai fi nevoiti s& furnizeze
aceleasi informatii de mai multe ori. Implementarea acestui concept ar putea reduce timpul
necesar pentru a furniza servicii cetatenilor si ar putea imbunatati experienta acestora cu
autoritatile publice.

Implementarea conceptului "once-only" in relatia cu cetateanul ar presupune o schimbare
fundamentala in modul in care primaria colecteaza si gestioneaza datele personale ale cetatenilor.
Fluxul de lucru ar fi urmatorul:

1. Colectarea datelor personale: Primaria ar trebui sa colecteze datele personale ale cetatenilor
o singura data, la primul contact. Aceste date ar trebui sa fie furnizate prin intermediul unor
formulare online sau in format fizic, iar cetatenii ar trebui sa fie informati cu privire la scopul
colectarii acestora.

2. Centralizarea datelor: Dupa ce datele au fost colectate, acestea ar trebui sa fie centralizate
intr-o baza de date centrald, unde ar putea fi accesate de catre toate departamentele primariei.

3. Validarea datelor: inainte de a utiliza datele pentru a furniza servicii cetatenilor, primaria ar
trebui sa valideze informatiile colectate si sa confirme ca sunt corecte si complete.

4. Accesul la date: Dupa ce datele au fost colectate si validate, acestea ar putea fi accesate de
catre toti angajatii primariei care au nevoie de acestea pentru a furniza servicii cetatenilor. In
plus, cetatenii ar putea accesa propriile lor date prin intermediul unui portal online securizat.

5. Actualizarea datelor: Daca cetatenii furnizeaza informatii suplimentare sau se schimba
informatiile existente, acestea ar trebui sa fie actualizate in baza de date centrald si sa fie
disponibile pentru toti angajatii primariei care au nevoie de acestea.

6. Securitatea datelor: Primaria ar trebui sa ia masuri adecvate pentru a asigura securitatea
datelor personale ale cetatenilor si a preveni orice incalcare a securitatii datelor.

Implementarea conceptului "once-only" ar putea aduce numeroase beneficii, inclusiv reducerea
timpului necesar pentru a furniza servicii cetatenilor, cresterea eficientei si imbunatatirea
experientei cetatenilor cu primaria.

Mai jos este o lista de specificatii pentru un caiet de sarcini aferent proiectului de implementare a
conceptului "once-only":

1. Platforma centralizata de colectare a datelor personale: Primaria ar trebui sa implementeze o
platforma centralizata pentru colectarea datelor personale ale cetatenilor. Aceasta ar trebui sa
permita cetatenilor sa furnizeze datele personale o singura data si sa le poata actualiza ulterior,
daca este necesar.

2. Sisteme de validare si verificare a datelor: Primaria ar trebui sa implementeze sisteme de
validare si verificare a datelor, astfel incat sa se asigure ca datele colectate sunt corecte si
complete. De asemenea, aceste sisteme ar trebui sa permita detectarea si corectarea erorilor.

3. Portal online pentru cetateni: Primaria ar trebui sa ofere un portal online securizat prin
intermediul caruia cetatenii sa poata accesa propriile lor date personale si sa le poata actualiza
ulterior, daca este necesar.
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4. Securitatea datelor: Primaria ar trebui sa ia masuri adecvate pentru a asigura securitatea
datelor personale ale cetatenilor. Aceste masuri ar trebui sa includa criptarea datelor,
autentificarea si autorizarea adecvata a utilizatorilor, precum si monitorizarea si auditarea
accesului la date.

5. Integrare cu alte sisteme ale primariei: Platforma de colectare a datelor ar trebui sa fie
integrata cu alte sisteme ale primariei, astfel incat datele sa poata fi accesate si utilizate de
catre toate departamentele care furnizeaza servicii cetatenilor.

6. Instruirea angajatilor: Angajatii primariei ar trebui sa fie instruiti cu privire la utilizarea
platformei de colectare a datelor si la conceptul "once-only". De asemenea, ar trebui sa li se
ofere suport si asistentd in cazul unor probleme sau intrebari. Implementarea conceptului
"once-only" ar necesita instruirea angajatilor primariei cu privire la noul flux de lucru si la buna
utilizare a bazei de date centralizatd. De asemenea, ar putea fi necesara instruirea cetatenilor
cu privire la modul de utilizare a portalului online pentru accesul la datele personale.

7. Respectarea reglementarilor privind protectia datelor personale: Primaria ar trebui sa respecte
reglementarile si standardele privind protectia datelor personale, cum ar fi Regulamentul
General privind Protectia Datelor (GDPR) din UE si sa ia masuri adecvate pentru a preveni orice
incalcare a acestora.

8. Integrarea cu alte institutii: Primaria ar putea coopera cu alte institutii publice pentru a
implementa conceptul "once-only". Aceasta ar permite o colectare si distribuire mai eficienta
a datelor personale ale cetatenilor intre institutii si ar imbunatati experienta acestora cu
sectorul public in ansamblu.

9. Monitorizarea si evaluarea: Primaria ar trebui sa implementeze un sistem de monitorizare si
evaluare pentru a evalua eficacitatea si impactul conceptului "once-only". Acest lucru ar trebui
sa implice evaluarea modului in care conceptul a imbunatatit experienta cetatenilor si a redus
timpul si costurile necesare pentru a furniza servicii, precum si evaluarea modului in care a
fost respectata reglementarea privind protectia datelor.

Scenariu 4: Colectare, management, analiza volume mari de date si informatii cu IA, loT, sisteme
expert pentru optimizare alocare si distributie bugetara: Primaria ar putea folosi tehnologii precum
IA, IoT si sisteme expert pentru a gestiona datele si informatiile in timp real. Aceste tehnologii ar
putea fi utilizate pentru a identifica probleme, a optimiza alocarea si distributia bugetului si a
imbunatati eficienta serviciilor.

Pentru a colecta datele, primaria ar putea utiliza senzori loT (Internet of Things) si alte dispozitive
de colectare a datelor, cum ar fi camere de supraveghere si alte echipamente inteligente. Aceste
date ar fi apoi prelucrate si analizate cu ajutorul tehnologiilor IA (Inteligenta Artificiald) si a
sistemelor expert.

Procesul de colectare si analiza a datelor ar putea fi integrat cu procesul de bugetare si planificare
a serviciilor, astfel incat sa se asigure o distributie eficienta a resurselor. in plus, ar putea fi
implementate sisteme de monitorizare si raportare automata pentru a permite autoritatilor sa isi
adapteze planurile si sa ia decizii informate in timp real.

Pentru a asigura securitatea si protectia datelor personale, primaria ar putea utiliza tehnologii de
criptare si alte masuri de securitate, precum si sa respecte standardele si reglementarile privind
protectia datelor personale.

Angajatii din primarie ar putea fi instruiti si echipati cu abilitatile necesare pentru a utiliza aceste
tehnologii si a putea lua decizii informate pe baza datelor analizate. De asemenea, ar putea fi
implementate instrumente de vizualizare a datelor pentru a permite autoritatilor sa inteleaga mai
bine informatiile si sa ia decizii mai bune.

Specificatiile pentru un caiet de sarcini pentru proiectul de colectare, management si analiza a
volumelor mari de date cu IA, loT si sisteme expert ar putea include:
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1. Colectarea datelor: trebuie identificate sursele de date, inclusiv senzori loT, dispozitive de
monitorizare si alte echipamente inteligente, precum si metodele de colectare a datelor de la
aceste surse.

2. Pre-procesarea datelor: se va defini cum se vor prelucra si prelucra datele colectate inainte de
a fi analizate. Aceasta poate include curatarea datelor, transformarea datelor si integrarea
datelor din surse multiple.

3. Analiza datelor: se va descrie cum se vor folosi tehnologiile IA si sistemele expert pentru a
identifica modele si tendinte in datele colectate, precum si pentru a furniza recomandari si
sugestii pentru optimizarea alocarii si distributiei bugetului.

4. Integrarea cu procesul de bugetare: se va defini cum se vor integra datele si recomandarile
obtinute prin analiza datelor cu procesul de bugetare si planificare a serviciilor. Acest lucru
poate include dezvoltarea de modele de alocare a resurselor si planuri de implementare.

5. Monitorizarea si raportarea: se va defini cum se vor monitoriza si raporta datele colectate si
analizate, astfel incat sa se poata lua decizii in timp real si sa se adapteze planurile si alocarea
resurselor in functie de situatii.

6. Securitatea datelor: se va descrie cum se vor proteja datele colectate, inclusiv masurile de
securitate pentru a preveni accesul neautorizat si utilizarea datelor personale.

7. Training-ul angajatilor: se va descrie cum se vor instrui si pregati angajatii pentru a utiliza
tehnologiile de colectare si analiza a datelor si pentru a lua decizii informate pe baza acestora.

8. Vizualizarea datelor: se va defini cum se vor vizualiza datele analizate, astfel incat autoritatile
sa poata intelege mai bine informatiile si sa ia decizii mai bune. Acest lucru poate include
crearea de rapoarte si dashboard-uri personalizate.

9. Reglementari privind datele personale: se va descrie cum se vor respecta reglementarile si
standardele privind protejarea datelor personale, cum ar fi Regulamentul General privind
Protectia Datelor (GDPR). Aceasta poate include adoptarea de politici de confidentialitate,
acorduri de confidentialitate si contracte cu terti.

Scenariu 5: Adoptie aplicatii digitale sub forma SaaS: Primaria ar putea utiliza servicii de software
ca serviciu (SaaS) pentru a economisi costuri si a permite accesul facil la aplicatii digitale. Aceasta
ar reduce nevoia de a investi in hardware si ar permite actualizari si intretinere mai eficiente.

Utilizarea aplicatiilor digitale sub forma Saa$S ar permite angajatilor din primarie si altor utilizatori
sa acceseze si sa foloseasca aceste aplicatii de oriunde, oricand, folosind doar o conexiune la
internet si un dispozitiv mobil sau un calculator. In plus, utilizarea Saa$ ar putea reduce timpul Si
costurile necesare pentru implementarea de noi aplicatii, deoarece acestea ar fi deja dezvoltate si
disponibile pe piata. Procesul de utilizare a unei aplicatii SaaS ar implica in general crearea unui
cont sau a unui profil de utilizator, accesarea aplicatiei prin intermediul unui browser web sau al
unei aplicatii mobile, efectuarea sarcinilor specifice si salvarea datelor intr-un mediu securizat si
centralizat. Angajatii din primarie ar putea beneficia de capacitatile de colaborare si comunicare
imbunatatite oferite de unele aplicatii SaaS, precum si de caracteristicile de automatizare si analiza
a datelor.

SaaS (Software as a Service) ofera primariei o serie de avantaje, printre care:

1. Economisirea costurilor: in loc sa cumpere software si sa investeasca in hardware costisitor,
primaria poate plati o suma lunara sau anuala pentru a utiliza aplicatiile digitale de care are
nevoie.

2. Actualizari constante: Saa$S oferd actualizari constante ale aplicatiilor, astfel incat primaria nu
trebuie sa se ocupe de intretinerea software-ului.

3. Accesibilitate: deoarece aplicatiile sunt disponibile online, primaria si angajatii sai pot accesa
aplicatiile de oriunde si oricand, cu ajutorul unei conexiuni la internet.

4. Scalabilitate: primaria poate alege sa utilizeze doar aplicatiile de care are nevoie si sa le extinda
sau sa le restrangd in functie de necesitdti, fard a fi nevoie sa investeasca in hardware
suplimentar.
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5. Flexibilitate: SaaS permite primariei sa testeze aplicatii noi sau sa le schimbe in functie de
nevoile sale, fara a fi nevoie sa investeasca timp si resurse in dezvoltarea propriilor aplicatii.

Caietul de sarcini pentru proiectul de adoptie a aplicatiilor digitale sub forma SaaS ar putea include
urmatoarele specificatii:

1. Lista de aplicatii SaaS necesare pentru a raspunde nevoilor primariei, precum aplicatii de
colaborare, analiza a datelor, automatizare si gestionare a proiectelor.

2. Cerintele hardware si software pentru a utiliza aplicatiile SaaS, precum specificatiile minime
ale sistemelor si browserelor necesare.

3. Proceduri de securitate pentru protejarea datelor si informatiilor confidentiale, precum
autentificare cu doi factori si criptare a datelor.

4. Proceduri de backup si de recuperare a datelor in caz de pierdere sau coruptie.

5. Cerintele de suport si de intretinere pentru aplicatiile SaaS, precum nivelul de suport oferit de
furnizorii de aplicatii si procedurile pentru a raporta probleme sau erori.

6. Cerinte de raportare si de analiza a utilizarii aplicatiilor SaaS, precum numarul de utilizatori si
de sesiuni, timpul mediu de utilizare si evaluarea satisfactiei utilizatorilor.

7. Acordul de nivel de serviciu (SLA) cu furnizorii de aplicatii SaaS, care sa defineasca nivelul de
disponibilitate si de performanta garantat, precum si procedurile de remediere a problemelor.

8. Planul de implementare, care sa includa etapele de testare, de formare a angajatilor si de
migratie a datelor si a utilizatorilor catre aplicatiile SaaS.

9. Planul de buget si de cheltuieli, care sa includa costurile de licentiere, de suport si de intretinere
a aplicatiilor SaaS, precum si costurile de formare a angajatilor si de migrare a datelor.

Observatii

Este adevarat ca investitia in digitalizare si transformare digitala implica costuri si eforturi
semnificative, inclusiv pentru dezvoltarea si implementarea de solutii digitale, achizitionarea si
intretinerea infrastructurii, formarea si instruirea personalului, precum si suportul si mentenanta
operationala. Tn acest context, pentru a putea aloca resurse financiare suficiente pentru a sustine
operational aceste proiecte, ar fi necesar sa se stabileasca un buget dedicat pentru dezvoltarea si
implementarea proiectelor de digitalizare si transformare digitala, precum si pentru sustinerea
acestora pe termen lung.

Este important ca acest buget sa fie planificat in mod realist, tindnd cont de costurile operationale,
cum ar fi formarea si instruirea personalului, mentenanta si suportul, precum si actualizarea si
modernizarea solutiilor digitale pe masura ce tehnologia evolueaza.

Este dificil sa oferim date cantitative specifice pentru alocarea de bugete pentru digitalizarea
primariei, deoarece acestea variaza in functie de multe factori, precum dimensiunea si
complexitatea proiectelor, gradul de transformare digitala dorit, resursele financiare si umane
disponibile si alte nevoi specifice. Totusi, pentru a oferi un punct de referinta, urmatoarele sunt
cateva estimari:

e Potrivit unui raport al Deloitte, in general, autoritatile publice ar trebui sa aiba un buget de cel
putin 5% din cheltuielile lor anuale pentru investitii in IT si transformare digitala.

« 1n 2018, 0 analiza a Consiliului Europei a aritat ca autoritatile publice din Europa de Est aloc3,
in medie, intre 1,5% si 3% din bugetul total pe proiecte IT si digitale.

e Un studiu realizat de Gartner arata c3, in medie, organizatiile publice din intreaga lume aloca
aproximativ 3,8% din veniturile lor la cheltuieli IT, inclusiv investitii in digitalizare si
transformare digitala.

In general, se recomand3 alocarea intre 5 si 10% din bugetul total al primariei pentru dezvoltarea
si implementarea proiectelor de digitalizare si transformare digital, insa aceasta alocare poate
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varia in functie de dimensiunea si complexitatea proiectelor, precum si de resursele financiare si
umane disponibile.

In afara de bugetul alocat, exista si alte aspecte importante pe care o primarie trebuie s3 le ia in
considerare atunci cand abordeaza transformarea digitald. Acestea includ:

1. Planificare strategica: Primaria trebuie sa elaboreze o strategie clara de transformare digitala
care sa identifice obiectivele si prioritatile specifice, sa stabileasca un plan de actiune detaliat
si sa evalueze periodic progresul. Aceasta trebuie sa implice atat conducerea, cat si personalul
din toate departamentele.

2. Managementul schimbarilor: Transformarea digitala implica schimbari semnificative in modul
in care functioneaza o primarie si cum interactioneaza cu cetatenii sai. Este important sa se
dezvolte un plan de management al schimbarilor, care sa includa formarea si instruirea
personalului, comunicarea si implicarea cetatenilor si a altor parti interesate.

3. Cooperare cu alte primarii: Primaria poate beneficia de cooperarea cu alte primarii care sunt
angajate in procesul de transformare digitala si de invatare de la cele mai bune practici si solutii
dezvoltate de altii.

4. Protectia datelor cu caracter personal: O primarie trebuie sa ia masuri pentru a proteja datele
cu caracter personal colectate de la cetateni si pentru a se conforma cu reglementarile in
domeniu, cum ar fi GDPR.

5. Evaluare a performantei si a impactului: Pentru a asigura ca transformarea digitala este
eficientd si isi atinge obiectivele, este important sa se evalueze periodic performanta si
impactul solutiilor digitale implementate, inclusiv prin colectarea si analizarea datelor
relevante.

6. Inovatie continua: Transformarea digitala este un proces continuu, iar primaria trebuie sa fie
pregatita sa adopte si sa integreze noi tehnologii si solutii digitale pentru a se adapta la
schimbarile si nevoile in continua evolutie ale cetatenilor si ale comunitatii in ansamblu.
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Necesitatea si urgenta digitalizarii activitatilor in cadrul Primariei Bistrita

Digitalizarea institutiilor din administratia publica este o necesitate din foarte multe puncte de

vedere, dintre care amintim:

- Integrarea la nivel de fluxuri informationale cu alte institutii publice la nivel local, regional si
central pentru posibilitatea de a efectua analize pertinente si in timp util asupra alocarii si
distributiei bugetare pe cele mai urgente politici publice

- Respectarea cetateanului si mediului privat - ca principali contribuitori la bugetul public - prin
furnizarea unor servicii de buna calitate in timpul cel mai scurt posibil si cu efort minim de timp
si de alta natura din partea beneficiarului

- Optimizarea proceselor interne si usurarea muncii efectuate de catre angajati

- Cresterea productivitatii muncii angajatilor

- Reducerea riscurilor privind siguranta datelor si informatiilor

- Cresterea capacitatii de a intelege ce se intampla si cum se intampla in interiorul institutiei

- Crearea conditiilor de dezvoltare a unor servicii noi catre cetateni si alte parti interesate,
imposibil de lansat in absenta digitalizarii

- Cresterea capacitatii de raspuns cu analize si rapoarte la solicitari neprevazute venite dinspre
institutiile centrale

- Cresterea capacitatii de fundamentare a unor strategii corecte de dezvoltare durabila
multisectoriale la nivel de oras

- Reducerea birocratiei

- Cresterea capacitatii de conformare la reglementari si tendinte nationale si europene

Abordarea la nivel de sistem

Pentru atingerea acestor obiective, nu este suficienta doar elaborarea unei strategii de digitalizare,
deoarece aceasta trebuie adoptata si executata, pe de o parte, iar pe de alta parte nu rezolva
integral problema digitalizarii institutionale. Digitalizarea este un proces pe termen mediu, care
cuprinde mai multe aspecte, in care sistemul informatic este un element suport. Problema in sine
trebuie abordata procesual si la nivel sistemic. Pentru aceasta, o recomandare clara este aceea de
a pune in practica pe viitor un sistem de management al sistemului informatic si politicii de
digitalizare institutionala.

» Digitalizarea trebuie vazuta ca fiind utilizarea tehnologiei digitale pentru a schimba modelul de
operare in cadrul Primariei Bistrita, creand linii noi de activitate aducatoare de valoare
addugatad pentru societate si oportunitati de servicii noi pentru cetateni si alte terte parti
interesate

» Digitalizarea interconecteaza sistemul de livrare a serviciilor catre societate cu procesele
interne, cu angajatii, partenerii si cu cetatenii

» Digitalizarea conduce la dezvoltarea unei institutii publice judetene profund conectate la lantul
national al valorii ecosistemului public, creand premize favorabile pentru dezvoltarea unei
infrastructuri sociale performante, care sa isi aduca contributia la factorul total al
productivitatii tarii

Digitalizarea extinsa este necesara si trebuie sa conduca la integrarea activitatilor din Primaria
Bistrita cu cele ale structurilor subordinate, sa faca munca mai inteligenta si comensurabila in
fluxul complicat care defineste intregul sistem de servicii al Primariei Bistrita. Din acest punct de
vedere, implementarea trebuie facuta de la nivel strategic, trebuie sa acopere toate procesele
interne si de la interfata cu alte institutii si cu beneficiarii finali, trebuie condusa de managementul
de nivel C si trebuie sa produca o schimbare la nivelul culturii din institutie. Se propune in acest
sens luarea in considerare a unui model propus de catre Cluj IT si denumit ,Casa IT-ului”, prezentat
in figura de mai jos, prin care se creeaza cadrul necesar punerii in practica a unei strategii de
digitalizare.
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Figura: Cadrul de implementare a unei strategii de digitalizare in Primaria Bistrita

,Casa IT” vede digitalizarea pe mai multe straturi de interventie, toate insa fiind interconectate. in
acest sens, trebuie identificati, sustinuti si dezvoltati factorii suport, formati din actiuni specifice de
informatizare, pe baza cdrora se abordeaza sistemul informatic intr-o formula orientata pe ciclu
de viata. Pe aceasta fundatie trebuie construita cultura organizationala orientata pe derularea
digitalizata a activitatilor si prin intermediul unei organizari interne adecvate acestui scop. Toate la
un loc trebuie sa subscrie unei strategii integrate de informatizare si digitalizare. Prin intermediul
unui mecanism intern de audit se evalueaza periodic rezultatele in procesul de digitalizare si se
intervine cu masuri de imbunatatire continua.

Recomandari pe grupe de interventie
Strategia de informatizare

Managementul de top are rolul de a stabili o viziune asupra digitalizarii, care sa reflecte, de
asemenea, ce anume doreste organizatia sa obtind in termeni de digitalizare. Aceasta viziune ar
trebui:

— sa seteze o directie si sa formuleze o provocare care sa inspire persoanele sa se angajeze si
sa lucreze pentru atingerea acestui scop;

- sa fie suficient de ambitioasa, fara a fi constransa de capabilitatile curente ale organizatiei
- saofere o tinta in raport cu care sa se poata masura progresul.

Aceasta viziunea ar putea fi dezvoltata prin intermediul unei strategii de digitalizare ce reprezinta
planul general pentru a o obtine efectiv. Aceasta strategie ar trebui sa ia in considerare rezultatele
analizei contextului extern si intern, respectiv nevoile si asteptarile identificate ale partilor externe
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si interne interesate. Strategia ar trebui dezvoltata in urma consultarii acestor parti interesate si
ar trebui sa le fie comunicata. Strategia de digitalizare trebuie sa defineasca:

capacitatile si resursele de digitalizare ale organizatiei

- ce anume inseamna procesul de digitalizare pentru organizatie si pentru fiecare zona sau
unitate; a se defini criteriul care sa diferentieze digitalizarea de activitatea zilnica
traditionald/curenta

- tipurile de digitalizare pe care organizatia trebuie sa se concentreze

- nivelurile de noutate pe care organizatia trebuie sa se concentreze

- politica privind resursele umane care sa permita digitalizarea

politica privind colaborarea, inclusiv solutii de interactiune din afara organizatiei si colaborari
cu terte parti.

Viziunea asupra digitalizarii, strategia si politicile trebuie sa fie disponibile ca informatie
documentata, sa fie masurate si comunicate in interiorul organizatiei si disponibile partilor
interesate.

Lansarea proiectelor de digitalizare intr-un mediu national si international constant schimbator
reprezintd o decizie strategicd care solicitd mobilizarea de cunostinte si informatii de inalta
valoare.

Managementul digitalizarii necesita suportul unui proces de management adecvat la nivel strategic
in vederea pregatirii unor decizii strategice in termenii organizarii anticiparii, pozitionarii, influentei,
know-how-ului, libertatii de utilizare si protectiei bunurilor informationale si intelectuale.

Rolul cheie al digitalizarii strategice este acela de a oferi informatii si cunostinte privind sprijinul
decizional. Acestea confera organizatiei posibilitatea de analiza a valorii: intelegerea nevoilor
prezente si viitoare ale beneficiarului, cunoasterea evolutiei in alte institutii publice, intelegerea
constrangerilor, oportunitétilor si riscurilor, identificarea noilor puncte de livrare, parteneriatelor,
serviciilor si proceselor noi, schimbarilor tehnologice si reglementate, dezvoltarii noilor standarde,
finantelor, etc.

Procesul de digitalizare strategica este bazat pe colectarea, procesarea, analiza si producerea
informatiei si cunostintelor care contribuie in mod notabil la diferitele stadii de luare a deciziilor in
contextul managementului procesului de digitalizare: decizii privind proiectele care trebuie lansate,
privind elaborarea proiectului, privind fezabilitatea proiectului, privind dezvoltarea aplicatiilor de
uz intern, privind rezultatele care trebuie protejate, privind libertatea de utilizare, constrangerile
etice si reglementare, totul in contextul Framework-ului referitor la strategiile mai largi ale
organizatiei.

Ca o consecinta, managementul strategic al organizatiei poate fi definit si implementat sub
indrumarea si autoritatea managementului de varf.

Principalele domenii ale managementului digitalizarii strategice sunt urmatoarele:

— implicarea managementului de top in vederea dirijarii si monitorizarii procesului de
management al digitalizarii

— definirea nevoilor si utilizarilor, strategiilor de digitalizare si luare a deciziilor, de catre
managementul de varf
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— integrarea in cultura organizatiei a interactiunilor si partajarii informatiei/cunostintelor intre
angajati

— identificarea resurselor necesare si disponibile (umane, informationale si de hardware)

— implementarea mijloacelor adecvate - precum indicatorii de performanta - pentru a asigura
faptul ca performanta este suficienta pentru ca monitorizarile periodice si actiunile corective
efective sa poata fi initiate.

Organizarea si cultura pentru digitalizare

Managementul superior ar trebui sa favorizeze o cultura care sa sprijine digitalizarea. Cultura de
digitalizare trebuie inteleasd ca o mentalitate si fiecare persoana din cadrul organizatiei este
responsabila pentru contributia la cresterea acesteia.

0 cultura care sprijina digitalizarea poate fi promovata de catre managementul superior prin:

— Suportul de training: alocati timp pentru stimularea dezvoltarii abilitatilor digitale ale
angajatilor

— Crearea unui mediu de lucru pozitiv si constructiv care sa incurajeze utilizarea uneltelor IT.
Dezvoltarea unor sisteme de recunoastere si/sau sisteme stimulatoare pentru adoptarea
digitaliz3rii. Tnvdtarea membrilor organizatiei cum sd-si impartiseascd si promoveze
experienta proprie.

— Comunicare: sustineti schimbul deschis si sincer de idei si solutii intre angajati, in relatie cu
digitalizarea si adoptarea practicilor digitale.

— Incurajarea deschiderii si colaborarii: cooperarea dintre diferiti actori interni si externi este
esentiala pentru digitalizare. O organizatie digitala prietenoasa ce incurajeaza colaborarile
construieste respectul reciproc si furnizeaza mijloace de comunicare.

— Constientizarea conflictelor: un anumit nivel de conflict incurajeaza dezbaterile si creativitatea,
fiind esential in procesul de digitalizare. Ar trebui gestionat in mod activ ca o potentiala sursa
de imbunatatire .

— Toleranta la erori: Organizatia trebuie sa accepte faptul ca procesul de digitalizare vine cu niste
provocari si, de asemenea, cu riscuri. O organizatie favorabild procesului de digitalizare se
concentreaza pe aspectul de invatare din esecuri, fiind precautd in ceea ce priveste
sanctionarile negative.

Arhitectura IT, infrastructura IT si portofoliul de aplicatii

Institutia trebuie sa ruleze un proiect specific pentru evaluarea periodica a arhitecturii sistemului
informatic si infrastructurii IT pentru a-si atinge viziunea de digitalizare si strategia aferenta.

In baza concluziilor din procesul de evaluare se intreprind activitati pentru actualizarea sistemului
informatic si implementarea celei mai adecvate solutii tehnic-economice.

Institutia trebuie sa monitorizeze portofoliul de aplicatii din perspectiva functionala si de atingere
a obiectivelor strategice. In functie de situatie, institutia trebuie sa intreprinda actiuni pentru
actualizarea portofoliului de aplicatii.
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Organizarea resursei umane pentru digitalizare, competentele IT ale angajatilor si instruirea pentru
utilizarea sistemelor informatice

Managementul de top trebuie sa demonstreze angajament si atitudine de conducere in ceea ce
priveste digitalizarea prin:

— Asigurarea faptului ca viziunea de digitalizare, strategia, politicile si obiectivele sunt stabilite
si sunt compatibile cu directia strategica a organizatiei;

— Promovarea unei culturi care sprijina procesul de digitalizare;
— Asigurarea integrarii procesului de digitalizare in procesele de livrare a serviciilor organizatiei;

— Asigurarea faptului ca resursele (umane si financiare) necesare pentru procesul de digitalizare
sunt disponibile;

— Comunicarea importantei, prin intermediul organizatiei, a managementului efectiv al
procesului de digitalizare;

— Asigurarea faptului ca procesul de digitalizare conduce la beneficiile dorite;

— Indrumarea si sustinerea personalului pentru a contribui la eficacitatea procesului de
digitalizare ;

— Promovarea imbucatirii continue a digitalizarii;

— Sustinerea altor roluri relevante de management in ceea ce priveste capacitatea lor de a
contribui la procesul de digitalizare.

Managementul de varf trebuie sa asigure faptul ca responsabilitatile si autoritatea pentru rolurile
relevante in ceea ce priveste procesul de digitalizare sunt asignate si comunicate in interiorul
organizatiei.

Managementul de varf trebuie sa asigneze responsabilitatea si autoritatea pentru:

- asigurarea faptului ca procesul de digitalizare se conformeaza recomandarilor Specificatiilor
Tehnice

— raportarea performantelor digitalizarii catre management de varf.

Sistemul de management al sistemului de informatizare ar trebui sa incorporeze o abordare
strategica a resurselor umane. Politica resurselor umane trebuie:

— sa promoveze invatarea in scopul dobandirii deprinderilor aferente digitalizarii;
— saimplementeze o proiectare a sarcinilor care sa permita utilizarea instrumentelor digitale;
— saincurajeze interactiunea deschisa, increderea, diversitatea si toleranta;

— sa furnizeze proceduri pentru contractele angajatilor care sa asigure stimulente adecvate in
vederea adoptarii digitalizarii;

— saincurajeze participarea si reprezentarea in procesul de digitalizare a persoanelor din cadrul
organizatiei, atunci cand acest lucru este adecvat;

- sa permita persoanelor accesul la informatia relevanta de management.
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Managementul ciclului de viata al sistemului informatic

Realizarea de sisteme informatice complexe se materializeaza intr-o multitudine de aplicatii
digitale. Ciclul de viata al unui sistem informatic este constituit din urmatoarele etape:

— elaborarea temei de realizare;

— proiectarea ansamblului;

— proiectarea in detaliu;

— elaborarea de programe;

— implementare si testare;

— punere in functiune, experimentare si acceptare sistem;

— exploatare siintretinere.

Elaborarea temei de realizare a sistemelor informatice are drept obiective:

— identificarea cerintelor si restrictiilor globale pentru realizarea sistemului;

— delimitarea ariei de aplicabilitate;

— justificarea necesitatii, oportunitatii si fezabilitatii modelului functional global al noului sistem
adoptat in comparatie cu alte solutii;

— stabilirea cadrului tehnologic de realizare si de control al calitatii.

In cazul sistemelor complexe analiza efectuatd in vederea elaborarii temei de realizare a
sistemelor informatice se efectueaza in doud etape: o analiza preliminara care identifica si
defineste aria de intindere a sistemului informatic ce urmeaza a fi analizat si o analiza detaliata in
care se realizeaza cunoasterea detaliata a functionarii sistemului si a particularitatilor sale.

In cadrul analizei preliminarii se urmareste atingerea urmatoarelor obiective:

— rationalizarea  sistemului  informatic, urmarindu-se preponderent imbunatatirea
componentelor sale;

— cresterea calitatii informatiilor care circula in sistem, a varstei si acuratetei acestora prin
dezvoltarea in cadrul sistemului a unor subsisteme informatice.

In cadrul analizei detaliate se parcurg etapele:
— analiza documentelor din sistem;

— analiza fluxurilor informationale,

— evidentierea cerintelor decizionale;

— evaluarea critica a sistemului informational.

Prin analiza se descompune intregul in elementele lui componente si se studiaza fiecare dintre
acestea. Prin analiza se evidentiaza factorii principali si secundari ai intregului precum si cauzele
si conditiile care au actionat, le-au generat sau influentat, in sensul realizarii intregului, indiferent
de forma de manifestare a acestora. Drumul parcurs de analiza este invers drumului parcurs de
fenomen: analiza porneste de la rezultat catre elementele componente si factori. Analiza poate fi
completata prin sinteza. Cu ajutorul acesteia sunt adunate la un loc toate elementele constitutive,
punandu-se accent pe dobandirea imaginii integrale ale fenomenului studiat. Prin completarea
analizei cu sinteza, cu realizarea de rationamente si cu apelarea la abstractizari se ajunge la
diagnoza.

Diagnoza reprezinta capacitatea de discernamant, de cunoastere a tuturor formelor de manifestare
a unui subiect sau fenomen in scopul influentarii drumului pe care il va parcurge acesta.

Diagnosticarea sistemului informatic in vederea identificarii punctelor sale forte si slabe se poate

realiza prin tehnica SWOT. Cand se utilizeaza tehnica SWOT pentru diagnosticarea sistemelor

informatice se cauta raspunsul la intrebarile:

— care sunt avantajele sistemului informatic existent, abordat prin prisma interactiunilor sale cu
sistemele decizional si organizatoric?
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— ce caracteristici favorabile prezinta sistemul informational, in ceea ce priveste modul de
structurare a datelor, informatiilor si cunostintelor, precum si in organizarea fluxurilor si
circuitelor informationale?

— care este gradul de manifestare a deficientelor generale si specifice ale sistemului
informational?

— care sunt avantajele si dezavantajele care rezulta dintr-o analiza comparativa cu organizatiile
concurente?

— care sunt schimbarile externe care au un efect benefic asupra sistemului de management al
organizatiei si care nu au efect benefic?

— care este gradul de satisfacere a cerintelor formulate de factorii de decizie din organizatie?

Rezultatul activitatilor din aceasta etapa se materializeaza sub forma temei de realizare a
sistemului informatic. Aceasta tema va cuprinde baze de elaborare a temei de proiectare, cerintele
si restrictiile globale pentru realizarea sistemului informatic, precum si o justificare a necesitatilor
si oportunitatilor realizarii acestui sistem. Obiectivul fundamental al proiectarii il reprezinta
definirea conceptului general si detaliat al noului sistem si a componentelor sale informatice.

Obiectivele principale ale proiectarii de ansamblu sunt:

— specificarea cerintelor si restrictiilor pentru proiectarea noului sistem;

— elaborarea modelului de ansamblu a noului sistem informatic;

— stabilirea grafului de ordonare a exploatarii componentelor functionale si a cerintelor privind
asigurarea informationala;

— estimarea necesarului de testare pentru realizarea si punerea in functiune a noului sistem si
a eficientei economice;

— planificarea realizarii si punerii in functiune a noului sistem;

— planificarea testarii.

Intocmirea unui proiect de ansamblu presupune existenta unor date de intrare, rezultate din tema
de realizare, ca si optiunea pentru aplicarea anumitor metode si tehnici de realizare. Proiectarea
de ansamblu se finalizeaza printr-un proiect de ansamblu.

Obiectivele principale ale proiectarii de detaliu sunt:

— analiza si specificarea cerintelor de detaliu;

— elaborarea modelului de detaliu (integral sau pe parti componente) - proiectarea arhitecturii
componentei functionale;

— stabilirea solutiilor tehnice de realizare;

— planificarea realizarii si punerii in functiune a componentelor functionale;

— planificarea testarii.

Proiectarea de detaliu se finalizeaza prin:

— proiectul de detaliu al componentei functionale,
— specificatia de testare;

— raportul de evaluare al etapeij;

— planul de punere in functiune.

Realizarea proiectarii presupune parcurgerea mai multor etape:
— prezentarea solutiilor de perfectionare a sistemului informatic:
o solutii care vizeaza perfectionarea componentelor informationale (circuitele,
fluxurile si procedurile informationale);
o solutii care prevad trecerea la prelucrarea automata pentru anumite activitati din
cadrul noului sistem;
— identificarea subsistemelor informatice definite in faza precedenta, carora le corespund
costuri antecalculate supradimensionate;
— prezentarea logica a sistemului informatic:
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prezentarea situatiilor informationale furnizate de noul sistem si destinatiile
acestora;

definirea conceptului si a structurii generale a bazei de date asociate sistemului;
elaborarea schemei logice de sistem pentru redarea sub forma grafica a
succesiunilor procedurilor automate, a tipurilor de erori semnalate de noul sistem
si modul de eliminare a acestora, precum si evidentierea interfetelor dintre sistemul
informational si subsistemele sale informatice.

— proiectarea detaliata a sistemelor informatice:

(@)
O

O

prezentarea analitica a continutului rapoartelor finale, prin precizarea algoritmilor;
descrierea modului de lucru al fiecarei proceduri automate din schema de sistem cu
precizarea intrarilor, a iesirilor si cu descrierea algoritmilor folositi in aceste
proceduri;

evidentierea schemelor logice de program din care sa rezulte variabilele de stare
corespunzatoare fiecarui program;

redarea modelelor economic-matematice folosite in procedurile automate intr-o
maniera clara care sa permita intelegerea metodelor de rezolvare folosite;
cuantificarea impactului implementarii noului sistem asupra componentelor
sistemului de management si a factorului uman din cadrul sau;

validarea modului de lucru al procedurilor automate prin testarea functionarii
acestora cu date care au caracteristici asemanatoare cu cele reale;

— elaborarea unui program de masuri privind implementarea sistemului.

In cadrul programelor de masuri se includ responsabilitatile ce revin factorilor de decizie si
personalului de executie in procesul de implementare, cu precizarea termenelor de finalizare a
fiecarei actiuni si a persoanelor care raspund de realizarea ei.

In cadrul elaborérii de programe, principalele obiective sunt:

— proiectarea, realizarea si testarea programelor;

— elaborarea documentatiei de intretinere (programe si date);
— pregatirea testarii.

Rezultatele etapei de elaborare programe sunt materializate in:
— specificatia de realizare a programelor;

— specificatia de testare;

— raport de testare si listinguri martor;

— documentatia de intretinere;

— raportul de evaluare a etapei.

Prin procesul de implementare se intelege, de regula, ansamblul activitatilor desfasurate si a
masurilor organizatorice luate care asigura inlocuirea vechiului sistem cu cel proiectat. In perioada
de implementare este absolut obligatoriu sa nu se neglijeze aspecte legate de pregatirea
personalului utilizator. Neglijarea aspectului pregatirii utilizatorilor duce intotdeauna la o eficienta
scazuta a noului sistem, daca nu chiar la compromiterea intregii lucrari.

Testarea infrastructurii hard si soft se face pe baza unor scenarii stabilite de comun acord intre
furnizor si beneficiar.

Punerea in functiune / experimentarea si acceptarea sistemului constd, in principal, din
urmatoarele activitati:
— actiuni pregatitoare punerii in functiune:
o instruire personal,;
o masuri organizatorice;
o masuri tehnice;
— punerea in functiune propriu zisa;
— test de acceptanta / receptie, receptie sistem;
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— actualizarea documentatiei / componentelor functionale.

Se vor elabora urmatoarele documente:

— documentele de utilizare exploatare;

— documentatia de intretinere;

— biblioteci sau fisiere cu componente software.

Exploatarea si intretinerea corecta a sistemului informatic are in vedere:

— functionarea de durata a sistemului fara incidente, cu disponibilitate maxima;
— respectarea parametrilor proiectati;

— intretinerea sistemului;

— control, probe si verificari;

— actualizarea documentatiei.

Evaluarea si planificarea performantei sistemului informatic

Institutia trebuie sa puna la punct un model - bazat pe criterii detaliate si ponderate - a
performantei sistemului informatic. Pe baza acestui model se elaboreaza un audit al performantei.
Rezultatele obtinute sunt analizate in raport cu valori tinta. Decalajele sunt analizate si in functie
de impactul acestora se fundamenteaza un plan de imbunatatire a sistemului informatic, cu
stabilirea tintelor de natura tehnica si a termenelor de implementare.

Se elaboreaza un plan de actiune, cu proiecte concrete si se cauta solutii de finantare a planului de
actiune.

Determinarea costurilor pe ciclu de viata al aplicatiilor utilizate

Pentru fiecare aplicatie utilizata de catre institutie se mentine un document de monitorizare a
costurilor si economiilor generate prin utilizarea aplicatiei, precum si efectele multiplicatoare
generate (cuantificate tot in unitati monetare).

Optimizarea pentru maximizarea valorii catre cetateni si alte parti interesate a portofoliului de
aplicatii

Organizatia trebuie sa scaneze si sa analizeze in mod regulat mediul extern, pentru a identifica
provocarile prezente si viitoare. Organizatia trebuie sa analizeze in mod regulat capabilitatile sale
curente si viitoare privind managementul procesului de digitalizare.

Organizatia trebuie sa determine partile interesate care sunt relevante in procesul de digitalizare
si sa identifice nevoile acestora, asteptarile si cerintele lor. Partile interesate sunt divizate in cele
externe organizatiei, respective in cele din interiorul ei (e.g. angajati, management de varf,
departamente).

Partile interesate trebuie implicate si consultate pentru a-si identifica nevoile si asteptarile, care
pot fi explicite sau implicite. In particular, este important pentru organizatie sa inteleaga nevoile
cetatenilor, precum si ale contributoriilor la bugetul public si, de asemenea, nevoile lor inca
neintalnite si nearticulate.

Dezvoltarea si executia planului de actiune

In conformitate cu viziunea si strategia sa asupra digitalizarii si cu obiectivele corespondente,
organizatia trebuie sa defineasca un proces detaliat de digitalizare, acoperind toti pasii relevanti,
de la obtinerea unei intelegeri asupra unei probleme la o oportunitate de lansare reusita. Procesul
de digitalizare este foarte dependent de asemenea aspecte, de tipul organizatiei si de structura
interna a acesteia, existand astfel cai de rezolvare multiple.
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Monitorizarea si controlul planului de actiune

Echipa executivd a planului de actiune va monitoriza progresul in timp real utilizand platforme

software specializate pentru managementul agil al proiectelor de informatizare. O detaliere la

nivelul fiecarui proiect se va face in momentul punerii in practica a proiectului, caz in care se va

respecta urmatoarea procedura de lucru:

- Pentru fiecare proiect se numeste un responsabil din rdandul membrilor echipei de monitorizare,
care va coordona buna derulare a acestuia.

- Pentru a asigura finalizarea cu succes a proiectului, se va pune in aplicare urmatoarea
metodologie:

Pas 1: Definirea clara a obiectivelor
Pas 2: Dezvoltarea cadrului de lucru
Pas 3: Pentru fiecare proiect se va identifica daca:
-toate cerintele referitoare la performante, costuri, timp si scop sunt indeplinite
-toate riscurile identificate sunt in marja de acceptabilitate
-toate consecintele sunt acceptabile
Pas 4: Daca toti factorii de la pasul 3 sunt in reguld, se va dezvolta planul de implementare, incluzand
evaluarea duratei de timp si evaluarea riscului
Pas 5: Evaluarea planului de implementare cu membrii echipei
Pas 6: Daca pasul 5 este in regula se va elabora ,lista de sarcini”
Pas 7: Se va executa planul
Pas 8: Se va verifica periodic progresul in raport cu ce a fost planificat
Pas 9: Daca progresul nu este acceptabil se vor aplica metode de minimizare tehnica a riscului
Pas 10: Cand toate sarcinile sunt finalizate, se va derula auditul final al proiectului
Pas 11: Se vor trage concluzii si trasa sarcini pentru viitor

Imbunatatirea continud si adaptarea sistemului de management pentru digitalizare institutionald

Organizatia trebuie sa imbunatateasca in mod continuu gradul de potrivire, eficacitatea sistemului
informatic, prin utilizarea viziunii si strategiei de digitalizare, a obiectivelor si planificarii, facilitatii
de digitalizare / factorilor de conducere, evaluarea performantei si revizuirea managementului
superior.

Organizatia trebuie sa identifice deviatiile si sa stabileasca actiuni corective in vederea eliminarii
cauzelor deviatiilor identificate, sau sa stabileasca actiuni in vederea imbunatatirii eficientei si a
rezultatelor sistemului de informatizare si a sistemului de management aflat in relatie cu acesta.

Trebuie definite, de asemenea, o foaie de parcurs cu metrici pentru a elimina slabiciunile
identificate, precum si pentru a intari in continuare punctele tari ale sistemului de informatizare si
ale sistemului de management aflat in relatie cu acesta. Implementarea masurilor de imbunatatire
trebuie monitorizata cu privire la programul definit, la indeplinirea task-urilor definite, respectiv la
impactul asteptat de pe urma masurilor privind sistemul de informatizare, respectiv sistemul de
gestionare aferent.

Pentru a stimula invatarea si imbunatatirea continua in cadrul organizatiei, masurile privind
imbunatatirea si succesul trebuie comunicate in cadrul organizatiei si, pe cat posibil, partilor
externe interesate.

Imbunatatirea continua si adaptarea sistemului informatic

Organizatia trebuie sa stabileasca indicatorii, metodele de monitorizare si criteriile de evaluare, cel
putin pentru:

— strategia de digitalizare;
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— implementarea factorilor de declansare a digitalizarii / a factorilor de conducere ;
— procesul de digitalizare si rezultatele sale.

Evaluarea trebuie efectuatd in mod regulat pentru a asigura o intelegere aprofundata a diferitelor
dimensiuni ale managementului digitalizarii si imbunatatirea continua a performantelor sistemului
de management pentru informatizare. Frecventa sistemului de management pentru evaluarea
informatizarii depinde de dinamica mediului in care opereaza organizatia, precum si de ambitia
organizatiei in ceea ce priveste imbunatatirea performantelor managementului digitalizarii.

Pe langa alte metode de evaluare, trebuie efectuata o verificare interna la intervale definite pentru
a verifica performanta sistemului de management al informatizarii implementat in cadrul
organizatiei.

Managementul de varf trebuie sa revizuiasca sistemul de management al informatizarii
organizatiei pentru a se asigura ca este adecvata si eficient in continuare.

Aceasta revizuire realizata de catre conducere trebuie sa includa:
— statusul actiunilor, in conformitate cu reviziile precedente ale managementului superior;

— modificari in contextul intern si extern, relevante pentru sistemul de management al
informatizarii;

— informarea asupra performantei sistemului de management al informatizarii ;

— oportunitati pentru imbunatatire continua.

Rezultatele analizei de top management trebuie sa includa decizii legate de oportunitatile de

imbunatatire continud si orice necesitate de modificare a sistemului de management al

informatizarii.

Organizatia trebuie sa pastreze informatiile documentate ca dovada a rezultatelor analizelor
conducerii.

Rezultatele recenziilor trebuie comunicate in cadrul organizatiei pentru a contribui la
imbunatatirea performantei si a evita greselile repetate si duplicarea inutila a muncii.

Identificarea, sustinerea si dezvoltarea factorilor suport ai digitalizarii institutionale

Organizatia trebuie sa defineasca doua responsabilitati principale in contextul digitalizarii:

— responsabilitatile pentru proiectele specifice de digitalizare;

— responsabilitatile pentru managementul general al digitalizarii.

In functie de marimea si structura organizatiei, responsabilitatile de gestionare a digitalizarii pot fi
atribuite unei unitati structurate, unei echipe sau unei singure persoane din cadrul organizatiei
(chiar si in regim part-time, daca este cazul).

Responsabilitatile generale de management al digitalizarii trebuie sa includa :

— asigurarea unei gestionari eficiente a digitalizarii, conform recomandarilor din aceasta
specificatie tehnica

— dezvoltarea planificarii operationale;
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— initierea si conducerea procesului de digitalizare;

— atribuirea pentru fiecare proiect a responsabilitatilor proiectului de digitalizare si, daca este
necesar, se poate include subcontractarea unor experti externi pentru anumite sarcini sau
proiecte in care este identificat un decalaj in expertiza interng;

— coordonare in cadrul proiectului de digitalizare;
— raportarea catre conducerea de varf a progresului si performantei .

Responsabilitatile in legatura cu procesul de digitalizare trebuie atribuite, privind fiecare proiect,
unei echipe sau unei persoane din cadrul organizatiei pe baza aptitudinilor si capabilitatilor
acesteia.

Responsabilitatile privind proiectul de digitalizare, trebuie sa include cel putin:

— realizarea proiectului de digitalizare asignat si a obiectivelor acestuia;

— utilizarea uneltelor de inovare necesare in proiect ;

— raportarea, catre managementul superior, a progresului in cadrul proiectului.

Organizatia trebuie sa determine si sa furnizeze resursele necesare pentru stabilirea,
implementarea, mentenanta, si imbunatatirea continua a procesului de digitalizare (e.g. resurse
umane, echipamente, facilitati si bugete).

Organizatia trebuie:

— sadetermine competentele necesare ale persoanelor care lucreaza in cadrul unor activitati de
digitalizare;

— sa se asigure ca aceste persoane sunt competente pe baza educatiei, formarii si experientei
adecvate;

— dupa caz, sa ia masuri pentru a dobandi competenta necesara si pentru a evalua eficacitatea
actiunilor intreprinse;

— sa imbunatateasca continuu abilitatile si capacitatile necesare pentru imbunatatirea
performantei digitalizarii.

Actiunile aplicabile pot include, de exemplu: furnizarea de instruire, indrumarea angajatilor curenti,
sau angajarea sau contractarea de persoane si / sau organizatii competente.

Persoanele care lucreaza sub controlul organizatiei trebuie sa fie constiente si motivate in legatura
cu importanta digitalizarii pentru organizatie, cu viziunea si strategia de digitalizare si cu
importanta contributiei acestora la eficacitatea sistemului de management al informatizarii,
inclusiv a beneficiilor unei performante digitale imbunatatite. O cultura puternica de digitalizare
poate oferi acest lucru.

Organizatia trebuie sa stabileasca comunicari interne si externe relevante pentru sistemul de
management al informatizarii, tinand seama de aspecte cum ar fi: obiectul comunicarii (ce trebuie
comunicat), momentul, partile intre care are loc comunicarea, furnizarea canalelor de comunicare
si feedbackul dorit.

Sistemul de management al informatizarii organizatiei trebuie sa includa informatii documentate,
determinate de organizatie ca fiind necesare pentru eficacitatea sistemului de management al
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informatizarii si dovezile privind performanta acestuia, derivate din aplicarea prezentei specificatii
tehnice.

Documentatia trebuie creatd, identificata, distribuita, actualizata, stocata, controlata si protejata,
dupa caz.

Planificarea programului de digitalizare institutionala

Atunci cand planifica digitalizarea, organizatia trebuie sa ia in considerare problemele externe si
interne, nevoile si asteptarile, respectiv viziunea si strategia de digitalizare si sa determine
riscurile si oportunitatile care trebuie abordate pentru:

— asigurarea faptului ca digitalizarea poate duce la atingerea rezultatelor propuse;
— prevenirea, sau reducea, efectelor nedorite;
— obtinerea unui proces de optimizare continua.

Organizatia trebuie sa planifice actiuni pentru a aborda aceste riscuri si oportunitati, respectiv sa
stabileasca cum sa integreze si sa puna in aplicare actiunile in procesele sale de digitalizare si sa
evalueze eficacitatea acestor actiuni.

In toate activittile de digitalizare, riscul si incertitudinea ar trebui luate in considerare. Organizatia
trebuie sa stabileasca obiective de digitalizare privind functii si niveluri relevante. Obiectivele de
digitalizare trebuie sa fie consistente cu viziunea si strategia de digitalizare comunicats,
masurabila sau practicabild, monitorizata si actualizata in mod corespunzator. Organizatia trebuie
sa retina informatie documentata asupra obiectivelor de digitalizare. Atunci cand se planifica
realizarea obiectivelor sale de digitalizare, organizatia trebuie sa determine activitatile, resursele,
responsabilitatile si reperele factorilor de declansare a digitalizarii / factorilor de conducere si
procesul de management al digitalizarii si sa stabileasca indicatorii de monitorizare a succesului
pe termen scurt si lung al digitalizarii.

Managementul programului de digitalizare institutionala

Organizatia trebuie sa defineasca o politica de colaborare interna si externa. Colaborarea in cadrul
organizatiei ar trebui promovata astfel incat ideile si cunostintele despre digitalizare sa poata fi
partajate intre diferite persoane, grupuri si unitati, prin:

— diseminarea provocarilor si a stimulilor pentru idei si rezolvarea problemelor (provenite de la
angajati, informatii strategice etc.);

— incurajarea persoanelor si grupurilor (cu o diversitate de perspectiva) sa colaboreze pentru a
dezvolta idei si a impartasi cunostinte.

Colaborarea cu organizatiile externe poate ajuta la identificarea ideilor, a nevoilor clientilor, a
cunostintelor si a partenerilor, pentru a ajuta atat la rezolvarea problemelor, cat si la
exploatarea ideilor. Oportunitatile pot fi identificate prin:

— ascultarea activa si adoptarea ideilor de la cetateni, furnizori si alte parti;
— reunirea retelelor de transfer de cunostinte, organisme profesionale;

— colaborarea cu Clusterul Cluj IT, sau punerea in functiune a initiativelor acestui Cluster, care
sa contribuie la dezvoltarea digitalizarii.
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Managementul proiectelor de informatizare

Este recomandata dezvoltarea proceselor de digitalizare prin adoptarea unei metodologii adecvate:
de exemplu, un proces “phase-gate” sau un proces de gandire digitalizat, sau combinatia acestora.
Primul beneficiu al unui proces phase-gate este disciplina pe care acesta o impune in elaborarea
unui plan detaliat al proiectului, avand obiective clare si livrabile rezultate de pe urma acestuia.

In cadrul fiecarei faze, este util a se pune la punct cel putin urmatoarele detalii:

— obiectivele si rezultatele asteptate ale fazei;

— task-uri de realizat;

— resurse (umane, budgetare si facilitati) de indeplinit;

— etapele necesare, inclusiv datele de incepere si de finalizare;

— revizii formale pentru a marca evolutia de la o faza a proiectului la alta, sau pentru a finaliza
proiectul si a capta invatarea pentru proiecte viitoare;

— strategii de atenuare a riscurilor;
— instrumente si tehnici care ar putea facilita digitalizarea.

Atunci cand se ajunge la o situatie cu mai multe proiecte, organizatia trebuie sa stabileasca o
gestionare integrata a portofoliului de proiecte, tinand cont de aspecte precum:

— potrivire cu prioritati in functie de viziunea, strategia si obiectivele digitalizarii;

— echilibru al proiectelor pe termen scurt / lung, proiecte cu risc ridicat / risc scazut etc .,

— monitorizarea globala a progresului proiectelor luand in considerare noi elemente provenind
din informatiile strategice, in special impactul evolutiei contextului intern sau extern asupra
proiectului in curs;

— optimizarea resurselor partajate.

Conform strategiei de digitalizare a organizatiei, rezultatele proiectului de digitalizare trebuie sa
fie protejate si exploatate in mod adecvat.

Auditul performantei in directia digitalizarii

Rezultatele procesului de digitalizare pentru organizatie sunt atat financiare, cat si nefinanciare.
Organizatia ar trebui sa precizeze de cate ori, in raport cu ce anume si de catre cine ar trebui sa
fie evaluate rezultatele. Organizatia trebuie sa defineasca indicatori pentru evaluarea rezultatelor
digitalizarii. Indicatorii financiari privind aceste rezultate pot include:

productivitatea interna;

— economii de cost pentru organizatie si clienti;
— cresterea marjei de functionare;

— rentabilitatea investitiilor in digitalizare.

Indicatorii non-financiari pot include:
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— numarul de proiecte de digitalizare;

— satisfactia cetatenilor;

— eficienta proceselor;

— reputatia;

— impactul asupra numarului de angajati ca rezultat al digitalizarii;

Evaluarea rezultatelor fata de acesti indicatori trebuie sa ofere feedback asupra succesului si
esecului, respectiv asupra invatarii pentru imbunatdtirea in continuare a procesului de
management al digitalizarii.

,<Controllingul” financiar-contabil al sistemului informatic

0 actiune importanta in controlul si optimizarea costurilor referitoare la sistemul informatic o
reprezinta planificarea costurilor care se realizeaza prin procesul de bugetare. Analiza cost-
volum-beneficiu (economii interne) (CVB) este un instrument important in planificare. Prin
intermediul acesteia, institutia va analiza cum evolueaza beneficiile (economiile interne) in diverse
scenarii de actiune si va analiza scenariul cel mai benefic. Pentru controlul costurilor cu sistemul
informatic, monitorizarea costurilor pe centre de responsabilitate este un instrument important.

Pentru maximizarea economiilor trebuie sa identifice care sunt segmentele de activitate care
adauga valoare reala pentru beneficiari si cele care aduc mai putina valoare pentru beneficiarii
finali sau chiar pierderi pentru societate in general.

Atunci cand institutia Tsi planifica niste obiective generale (o economie interna de X RON) acestea
sunt desfasurate in cascada ca responsabilitate catre diverse compartimente. Astfel bugetul
general pentru sistemul informatic se va detalia la nivel de centre de responsabilitate.

Ulterior rezultatele reale vor fi monitorizate prin intermediul rapoartelor pe centre de
responsabilitate. Aceasta informatie este foarte importanta pentru luarea deciziilor corecte de
imbunatatire. De asemenea, aceasta monitorizare permite mdasurarea si recompensarea
performantei in institutie in functie de rezultate.

Evaluarea rezultatelor digitalizarii la nivelul satisfactiei angajatilor si beneficiarilor

Institutia trebuie sa identifice periodic efectele digitalizarii asupra angajatilor, cetatenilor si altor
parti interesate. in acest sens, institutia trebuie sa asigure resurse necesare sondarii acestor actori.
Rezultatele trebuie aduse la cunostinta factorilor de decizie si apoi propuse masuri de imbunatatire.
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Rezumat
Titlul proiectului: Consolidarea securitatii cibernetice in Primaria Bistrita

Scopul acestui proiect este de a consolida securitatea cibernetica in Primaria Bistrita prin
imbunatatirea capacitatiilor de detectare, prevenire si raspuns la incidente cibernetice.

Se urmareste analiza avansata a informatiilor privind amenintarile persistente, testarea
Cyberrange, raportarea managementului riscului de securitate cibernetica, monitorizarea
vulnerabilitatii securitatii cibernetice, inteligenta cibernetica a amprentei digitale, raspuns la
incident, aviz Pentest, evaluarea securitatii tehnice, precum si organizarea de training-uri in
securitate cibernetica pentru angajatii Primariei Bistrita si cetatenii din comunitate.

Beneficiarii acestui proiect sunt reprezentati de angajatii si cetatenii din comunitatea locala, care
vor beneficia de o infrastructura mai sigura si mai rezistenta la atacuri cibernetice.

Context si justificare: Primaria Bistrita are nevoie de consolidarea securitatii cibernetice pentru a
asigura protectia informatiilor confidentiale si a datelor personale ale cetatenilor, precum si a
sistemelor si infrastructurii IT. Amenintarile cibernetice sunt in continua crestere si pot avea
consecinte grave pentru Primarie si comunitatea locala. Acest proiect se justifica prin necesitatea
de a raspunde la aceste amenintari si de a asigura o infrastructura sigura si protejata impotriva
atacurilor cibernetice.

Obiectivele pe termen lung si scurt ale proiectului sunt:

e Sa imbunatateasca capacitatea de detectare si prevenire a amenintarilor cibernetice prin
analiza avansata a informatiilor privind amenintarile persistente, testarea Cyberrange,
raportarea managementului riscului de securitate cibernetica si monitorizarea vulnerabilitatii
securitatii cibernetice.

e Saconsolideze capacitatea de raspuns la incidente cibernetice prin organizarea de training-uri
in securitate cibernetica si prin evaluarea vulnerabilitatii din punct de vedere al resurselor
umane, tehnologiei si politicii de securitate.

e Sa creasca nivelul de securitate cibernetica prin evaluarea securitatii tehnice, investitii in
tehnologie pentru monitorizarea dispozitivelor mobile si a sistemului si infrastructurii IT,
precum si prin organizarea de training-uri in securitate cibernetica pentru angajatii Primariei
Bistrita si cetatenii din comunitate.

Rezultatele asteptate ale proiectului includ:

e infrastructura mai sigura si mai rezistenta la atacurile cibernetice

e mai buna capacitate de detectare si prevenire a amenintarilor cibernetice

e mai buna capacitate de raspuns la incidente cibernetice

e angajatii Primariei Bistrita si cetatenii din comunitatea locala vor fi mai bine informati si

pregatiti pentru a face fata amenintarilor cibernetice

reducerea riscului de pierdere a datelor personale si informatiilor confidentiale ale cetatenilor

e cresterea increderii cetatenilor in capacitatea Primariei Bistrita de a proteja informatiile lor
personale si confidentiale

Proiectul va fi implementat in 18 luni.

Activitatile principale ale proiectului:

e Analiza avansata a informatiilor privind amenintarile persistente
Testarea Cyberrange

Raportarea managementului riscului de securitate cibernetica
Monitorizarea vulnerabilitatii securitatii cibernetice

Inteligenta cibernetica a amprentei digitale
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Raspuns la incident

Aviz Pentest

Evaluarea securitatii tehnice

Formare profesionala - Aparator Cyber Security

Formare profesionala - Cladiri inteligente si securitatea cladirilor

Formare profesionala - Securitate cibernetica pentru toata lumea

Formare profesionala - Specializare in securitate cibernetica pentru sectorul public
Evaluarea vulnerabilitatii din punct de vedere al resurselor umane

Evaluarea vulnerabilitatii din punct de vedere al tehnologiei

Evaluarea vulnerabilitatii din punct de vedere al politicii de securitate

Investitii in tehnologie pentru monitorizarea dispozitivelor mobile din perspectiva securitatii
cibernetice

Investitii in tehnologie pentru monitorizarea sistemului si infrastructurii IT din perspectiva
securitatii cibernetice

Implementarea de solutii de securitate a datelor pentru a asigura protectia datelor cu caracter
personal si confidential ale cetatenilor

Dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate
cibernetica

Auditul de securitate cibernetica pentru toate aplicatiile si sistemele IT utilizate de Primaria
Bistrita

Implementarea de solutii de securitate a retelelor si a infrastructurii IT, inclusiv firewall-uri,
sisteme de detectare a intrusilor si sisteme de autentificare multi-factor

Testarea exhaustiva a angajatilor pe GDPR si securitate cibernetica si sensibilizarea angajatilor
Primariei Bistrita privind amenintarile cibernetice si metodele de prevenire a acestora.

Responsabilitati:

Echipa de proiect va fi formata din specialisti in securitate cibernetica si IT, care vor fi responsabili
de implementarea activitatilor proiectului. Primaria Bistrita va fi responsabila de supervizarea si
coordonarea proiectului, asigurand o buna comunicare intre membrii echipei de proiect.

Termene:
Implementarea proiectului va avea o durata de 18 luni, dupa cum urmeaza:
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Analiza avansata a informatiilor privind amenintarile persistente - 2 luni
Testarea Cyberrange - 1luna

Raportarea managementului riscului de securitate cibernetica - 2 luni
Monitorizarea vulnerabilitatii securitatii cibernetice - 3 luni

Inteligenta cibernetica a amprentei digitale - 3 luni

Raspuns la incident - 2 luni

Aviz Pentest - 1luna

Evaluarea securitatii tehnice - 2 luni

Formare profesionala - Aparator Cyber Security - 1luna

. Formare profesionala - Cladiri inteligente si securitatea cladirilor - 1luna

Formare profesionala - Securitate cibernetica pentru toata lumea - 1luna
Formare profesionala - Specializare in securitate cibernetica pentru sectorul public - 1luna
Evaluarea vulnerabilitatii din punct de vedere al resurselor umane - 2 luni

. Evaluarea vulnerabilitatii din punct de vedere al tehnologiei - 2 luni

Evaluarea vulnerabilitatii din punct de vedere al politicii de securitate - 2 luni

. Investitii in tehnologie pentru monitorizarea dispozitivelor mobile din perspectiva securitatii

cibernetice - 5 luni

. Investitii in tehnologie pentru monitorizarea sistemului si infrastructurii IT din perspectiva

securitatii cibernetice - 5 luni
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Implementarea de solutii de securitate a datelor pentru a asigura protectia datelor cu caracter
personal si confidential ale cetatenilor: 3-6 luni, in functie de complexitatea si volumul de date
gestionate.

Dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate
cibernetica: 2-3 luni, in functie de complexitatea procedurilor si de numarul de angajati implicati.
Auditul de securitate cibernetica pentru toate aplicatiile si sistemele IT utilizate de Primaria
Bistrita: 2-3 luni, in functie de numarul si complexitatea aplicatiilor si a sistemelor IT.
Implementarea de solutii de securitate a retelelor si a infrastructurii IT, inclusiv firewall-uri,
sisteme de detectare a intrusilor si sisteme de autentificare multi-factor: 4-6 luni, in functie de
dimensiunea si complexitatea retelei si a infrastructurii IT.

Testarea exhaustiva a angajatilor pe GDPR si securitate cibernetica si sensibilizarea angajatilor
Primariei Bistrita privind amenintarile cibernetice si metodele de prevenire a acestora: 1-2 luni,
in functie de numarul de angajati implicati si de complexitatea informatiilor transmise.

Buget:
Bugetul total al proiectului poate varia in functie de specificul si dimensiunea acestuia, precum si
de resursele disponibile. In general, costurile pentru un astfel de proiect pot include:

Costuri pentru echipamente si solutii de securitate cibernetica (firewall-uri, sisteme de
detectare a intrusilor, autentificare multi-factor etc.)

Costuri pentru training si formare a angajatilor

Costuri pentru servicii de consultanta in domeniul securitatii cibernetice

Costuri pentru evaluarea si auditul de securitate cibernetica

Costuri pentru achizitionarea si implementarea de solutii de securitate a datelor cu caracter
personal si confidential ale cetatenilor

Costuri pentru dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de
securitate cibernetica

Costuri pentru investitii in tehnologie pentru monitorizarea dispozitivelor mobile si a
infrastructurii IT din perspectiva securitatii cibernetice

In functie de specificul si dimensiunea proiectului, bugetul total poate varia intre 250.000 si 500.000
de euro. Este important sa se realizeze o estimare detaliata a costurilor si sa se aloce resursele
corespunzator pentru a asigura succesul proiectului si implementarea masurilor de securitate
cibernetica necesare pentru protejarea datelor si a infrastructurii IT impotriva atacurilor
cibernetice.

Sustenabilitatea proiectului va fi asigurata prin:

Continuarea investitiilor in tehnologie si formarea angajatilor in domeniul securitatii
cibernetice, pentru a asigura o infrastructura sigura si protejata impotriva atacurilor
cibernetice pe termen lung.

Asigurarea unei bune coordonari si comunicari intre membrii echipei de proiect si angajatii
Primariei Bistrita, pentru a mentine nivelul ridicat de securitate cibernetica.

Sensibilizarea si educarea cetatenilor in ceea ce priveste securitatea cibernetica si nevoia de
a proteja datele lor personale si confidentiale.

Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

Cresterea nivelului de securitate cibernetica in Primaria Bistrita, asigurand protectia
informatiilor personale si confidentiale ale cetatenilor si a infrastructurii IT.

Cresterea increderii cetatenilor in capacitatea Primariei Bistrita de a proteja informatiile lor
personale si confidentiale.

Reducerea riscului de pierdere a datelor personale si informatiilor confidentiale ale cetatenilor.
Reducerea costurilor si a timpului alocat pentru remedierea unui incident cibernetic.
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o Contribuirea la dezvoltarea economica si sociala a comunitatii locale prin cresterea increderii
cetatenilor in Primaria Bistrita si prin asigurarea protectiei informatiilor confidentiale si a
infrastructurii IT.

e Reducerea impactului asupra mediului prin cresterea eficientei si a sigurantei sistemelor IT,
reducand astfel consumul de energie si emisiile de gaze cu efect de sera.

Anexe:
Nu sunt necesare anexe la aceasta fisa de proiect.
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Context si justificare

In contextul digitalizarii accelerate a serviciilor publice si a cresterei numarului de amenintari
cibernetice, Primaria Bistrita a recunoscut nevoia de a consolida securitatea cibernetica in cadrul
institutiei si a comunitatii locale. Acest proiect are ca scop protejarea datelor si infrastructurii IT
impotriva atacurilor cibernetice, asigurand siguranta si confidentialitatea informatiilor gestionate
de Primarie si a datelor cu caracter personal ale cetatenilor.

Amenintarile cibernetice sunt o realitate din ce in ce mai mare, iar in Romania acestea au
inregistrat o crestere semnificativa in ultimii ani. Potrivit studiului realizat de Bitdefender in 2020,
Romania se afla in topul celor mai afectate tari din Europa de Est, cu o crestere a atacurilor
cibernetice cu 140% in 2019 fata de anul anterior. In plus, studiul Kaspersky Lab arata ca in 2020,
aproape jumatate dintre companiile din Romania au fost afectate de cel putin un atac cibernetic.

Acest trend se poate observa si la nivelul autoritatilor publice din Romania, unde incidentele de
securitate cibernetica au devenit o preocupare tot mai mare. Potrivit unui studiu realizat de SR, in
2020, peste 50 de autoritati publice din Romania au fost afectate de atacuri cibernetice, iar acest
numar este in crestere constanta.

In acest context, Primaria Bistrita a recunoscut nevoia de a lua masuri pentru consolidarea
securitatii cibernetice in cadrul institutiei si a comunitatii locale. Obiectivul principal al acestui
proiect este de a asigura protectia datelor si infrastructurii IT impotriva atacurilor cibernetice, prin
implementarea unor solutii de securitate cibernetica si prin cresterea gradului de constientizare si
formare a angajatilor cu privire la amenintarile cibernetice si la modalitatile de prevenire a
acestora.

De asemenea, un alt factor care a contribuit la necesitatea consolidarii securitatii cibernetice in
Primaria Bistrita este cresterea digitalizarii serviciilor publice. In ultimii ani, Primaria Bistrita a
facut eforturi semnificative pentru a oferi cetatenilor servicii publice digitale, cum ar fi plata taxelor
si impozitelor online sau accesarea de informatii despre serviciile publice prin intermediul
portalului oficial al institutiei. Aceste servicii digitale genereaza o cantitate mare de date cu
caracter personal si confidential, ceea ce face necesara implementarea unor solutii de securitate
cibernetica eficiente pentru a asigura protectia datelor impotriva atacurilor cibernetice.

Consolidarea securitatii cibernetice in Primaria Bistrita este o necesitate nu numai pentru a proteja
datele si infrastructura IT impotriva amenintarilor cibernetice actuale, ci si pentru a se asigura ca
institutia este pregatita pentru viitoarele initiative guvernamentale de digitalizare. Legea
interoperabilitatii prevede ca toate autoritatile publice trebuie sa utilizeze sisteme informatice
interoperabile, astfel incat sa fie posibila schimbul de date si informatii intre diferitele institutii
publice.

Implementarea legii interoperabilitatii va implica utilizarea unui cloud guvernamental comun, care
va permite accesul la date si informatii de la nivel national, inclusiv din alte autoritati publice. Acest
lucru va face Primaria Bistrita vulnerabila la atacuri cibernetice si va face si mai importanta
consolidarea securitatii cibernetice in aceasta institutie. Sistemele informatice trebuie sa fie sigure
si protejate impotriva atacurilor cibernetice, pentru a asigura confidentialitatea si integritatea
datelor stocate.

De asemenea, consolidarea securitatii cibernetice in Primaria Bistrita este importanta si pentru
implementarea unei arhive electronice, care va stoca toate documentele si informatiile oficiale ale
institutiei. Aceasta arhiva va fi accesibila online si va permite cetatenilor sa acceseze si sa obtina
documente oficiale fara a fi necesara deplasarea la Primaria Bistrita. Aceasta solutie va imbunatati
transparenta institutiei si va reduce timpul si costurile de administrare a documentelor.
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Prin consolidarea securitatii cibernetice in Primaria Bistrita, se va asigura protectia datelor si
infrastructurii IT impotriva atacurilor cibernetice. In ziua de azi, riscurile de securitate cibernetica
sunt din ce in ce mai frecvente si mai sofisticate, astfel incat institutiile publice sunt vulnerabile la
atacuri cibernetice care pot avea consecinte devastatoare. Protectia datelor si infrastructurii IT
este, prin urmare, o preocupare majora pentru institutiile publice, inclusiv pentru Primaria Bistrita.

De asemenea, consolidarea securitatii cibernetice va permite Primariei Bistrita sa ofere servicii
publice digitale mai sigure si mai eficiente. In ultimii ani, exista o crestere semnificativa a cererii
pentru servicii publice digitale, iar Primaria Bistrita nu face exceptie. Cresterea cererii pentru
servicii publice digitale, cum ar fi plata taxelor si impozitelor online, inregistrarea actelor de stare
civila sau solicitarea de autorizatii online, implica o crestere a cantitatii de date si informatii care
trebuie sa fie stocate si protejate impotriva amenintarilor cibernetice. Consolidarea securitatii
cibernetice va asigura ca aceste servicii publice digitale sunt mai sigure si mai eficiente, iar
cetatenii vor avea mai multa incredere in capacitatea Primariei Bistrita de a le oferi aceste servicii.

Un alt beneficiu important al consolidarii securitatii cibernetice in Primaria Bistrita este cresterea
increderii cetatenilor in institutie. Datele cu caracter personal ale cetatenilor sunt stocate si
utilizate de catre Primaria Bistrita in mai multe scopuri, cum ar fi administrarea taxelor si
impozitelor sau eliberarea de autorizatii. Consolidarea securitatii cibernetice va asigura ca aceste
date sunt protejate impotriva atacurilor cibernetice si ca confidentialitatea si integritatea acestora
sunt mentinute. Acest lucru va spori increderea cetatenilor in Primaria Bistrita si va demonstra
angajamentul institutiei fata de protejarea datelor personale si sensibile ale cetatenilor.

Consolidarea securitatii cibernetice in Primaria Bistrita este esentiala din perspectiva
Regulamentului General privind Protectia Datelor (GDPR), care reglementeaza colectarea,
prelucrarea si stocarea datelor cu caracter personal ale cetatenilor din Uniunea Europeana. GDPR
este o legislatie cruciala in domeniul protectiei datelor personale, care are scopul de a proteja
drepturile si libertatile cetatenilor UE in ceea ce priveste prelucrarea datelor cu caracter personal
si de a asigura un nivel adecvat de protectie a acestor date.

Consolidarea securitatii cibernetice va permite Primariei Bistrita sa protejeze datele cu caracter
personal ale cetatenilor si sa asigure ca acestea sunt prelucrate si stocate in conformitate cu
regulile GDPR. Primaria Bistrita colecteaza, stocheaza si prelucreaza date cu caracter personal
ale cetatenilor in cadrul unor procese administrative, precum inregistrarea actelor de stare civila,
plata taxelor si impozitelor sau eliberarea de autorizatii. In cazul in care aceste date sunt
compromise, prin intermediul unui atac cibernetic sau prin alte mijloace, institutia ar putea fi
considerata responsabila pentru nerespectarea regulilor GDPR.

In plus, consolidarea securitatii cibernetice va ajuta la identificarea si gestionarea incidentelor de
securitate cibernetica care ar putea afecta datele cu caracter personal ale cetatenilor.
Regulamentul GDPR prevede ca institutiile publice si companiile trebuie sa raporteze incidentele
de securitate cibernetica care afecteaza datele cu caracter personal in termen de 72 de ore.
Consolidarea securitatii cibernetice va asigura ca Primaria Bistrita este pregatita sa gestioneze
astfel de incidente, sa le raporteze si sa ia masurile necesare pentru a minimiza impactul asupra
datelor cu caracter personal ale cetatenilor.

In plus, consolidarea securitatii cibernetice poate avea beneficii semnificative pentru Primaria
Bistrita, prin reducerea costurilor si a riscurilor asociate cu nerespectarea regulilor GDPR. GDPR
prevede amenzi semnificative pentru institutiile publice si companiile care nu respecta regulile
privind protectia datelor cu caracter personal. Consolidarea securitatii cibernetice va ajuta la
reducerea riscurilor de nerespectare a regulilor GDPR si la evitarea amenzilor si costurilor
asociate.
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Implementarea acestui proiect va avea un impact pozitiv semnificativ asupra mediului economic si
social local, prin cresterea nivelului de securitate cibernetica in Primaria Bistrita. In timpul
ultimelor decenii, dezvoltarea tehnologiei a determinat o crestere semnificativa a dependentei
societatii de tehnologie si a resurselor informatice. Acest fapt a creat un cadru favorabil pentru
infractiunile cibernetice si a crescut nevoia de securitate cibernetica in toate sectoarele economice
si sociale.

Prin cresterea nivelului de securitate cibernetica, Primaria Bistrita poate preveni pierderea de date
si informatii confidentiale, care ar putea afecta afacerile si economia locala. Daca informatiile si
datele cu caracter personal ale cetatenilor sunt compromise, aceasta poate avea un impact negativ
asupra reputatiei Primariei Bistrita, precum si asupra economiei locale, prin pierderea de incredere
a cetatenilor si a intreprinderilor in serviciile publice. De asemenea, pierderea de informatii si date
poate afecta capacitatea Primariei Bistrita de a lua decizii strategice importante si de a furniza
servicii publice de calitate.

Prin formarea si cresterea gradului de constientizare a angajatilor cu privire la amenintarile
cibernetice, se poate preveni frauda si alte tipuri de infractiuni cibernetice, care ar putea afecta
economia locala si comunitatea. Angajatii care sunt educati si constienti de amenintarile
cibernetice sunt mai capabili sa recunoasca si sa previna aceste amenintari si sa protejeze datele
si informatiile confidentiale. In plus, formarea angajatilor poate contribui la imbunatatirea eficientei
si productivitatii Primariei Bistrita, prin cresterea gradului de constientizare a angajatilor in ceea
ce priveste utilizarea responsabila a tehnologiei.

Pe de alta parte, infractiunile cibernetice pot afecta si comunitatea locala, prin compromiterea
datelor personale si financiare ale cetatenilor si intreprinderilor din zona. De exemplu, infractorii
cibernetici pot accesa si utiliza datele cu caracter personal ale cetatenilor, precum numele, adresa,
numarul de telefon sau de card de credit, pentru a comite fraude sau alte infractiuni. Prin
consolidarea securitatii cibernetice in Primaria Bistrita, se poate preveni acest tip de infractiuni si
se poate proteja comunitatea impotriva acestora.

Mai adaugam aici si alte motive care sustin acest proiect. Un motiv suplimentar este legat de faptul
ca securitatea cibernetica este una dintre cele mai importante probleme cu care se confrunta
societatea moderna. Infractiunile cibernetice sunt in continua crestere, cu costuri financiare si
sociale semnificative, atat pentru indivizi, cat si pentru intreprinderi si organizatii guvernamentale.
In plus, vulnerabilitatile cibernetice pot avea consecinte grave, cum ar fi pierderea datelor si
informatiilor cu caracter personal, frauda, furtul de identitate sau atacuri asupra infrastructurii
critice, precum retelele de electricitate, apa si transport. Al doilea motiv suplimemtar este legat de
faptul ca Primaria Bistrita are o responsabilitate speciala in ceea ce priveste securitatea
cibernetica, deoarece detine informatii si date cu caracter personal sensibile si confidentiale ale
cetatenilor. Aceste date pot include informatii medicale, date bancare, informatii privind impozitele
si taxele, informatii privind contractele de munca, informatii privind transportul public si multe
altele. Prin consolidarea securitatii cibernetice in Primaria Bistrita, se poate proteja aceste date si
se poate asigura confidentialitatea si integritatea lor. Al treilea motiv suplimentar este legat de
faptul ca Primaria Bistrita poate deveni un lider in adoptia bunelor practice de securitate
cibernetica, nu doar in zona locala, ci si la nivel national. Implementarea acestui proiect poate servi
ca un model si un exemplu pentru alte institutii publice din Romania si poate contribui la cresterea
imaginii la nivel national.

In ceea ce priveste finantarea acestui proiect, se poate lua in considerare obtinerea de fonduri
europene sau guvernamentale pentru securitate cibernetica. De asemenea, Primaria Bistrita poate
aloca un buget special pentru implementarea acestui proiect si poate colabora cu companii
specializate in securitate cibernetica pentru a identifica cele mai eficiente solutii si strategii.

8o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: stelian.brad@clujit.ro



Obiective si rezultate

Obiectivele pe termen lung si scurt ale proiectului sunt:

e Sa imbunatateasca capacitatea de detectare si prevenire a amenintarilor cibernetice prin
analiza avansata a informatiilor privind amenintarile persistente, testarea Cyberrange,
raportarea managementului riscului de securitate cibernetica si monitorizarea vulnerabilitatii
securitatii cibernetice.

Pentru a atinge acest obiectiv, proiectul urmareste sa imbunatateasca capacitatea de detectare si
prevenire a amenintarilor cibernetice prin analiza avansata a informatiilor privind amenintarile
persistente. Acest lucru presupune utilizarea unor instrumente avansate de analiza si monitorizare
a amenintarilor cibernetice, care sa permita identificarea si evaluarea riscurilor de securitate
cibernetica. Prin utilizarea acestor instrumente, Primaria Bistrita poate sa detecteze si sa previna
amenintarile cibernetice inainte ca acestea sa aiba un impact asupra sistemelor si aplicatiilor IT.

De asemenea, proiectul urmareste sa consolideze securitatea cibernetica prin testarea Cyberrange,
care este 0 metoda avansata de testare a securitatii cibernetice. Aceasta presupune crearea unui
mediu de testare controlat, in care se pot testa si evalua scenarii de atac cibernetic si vulnerabilitati.
In acest fel, se poate identifica si remedia punctele slabe ale sistemelor si aplicatiilor IT, astfel incat
sa se poata preveni atacurile cibernetice si sa se protejeze datele si informatiile cu caracter
personal ale cetatenilor.

Pe langa acestea, proiectul vizeaza si imbunatatirea capacitatii de raportare si management al
riscului de securitate cibernetica. Aceasta inseamna dezvoltarea de proceduri si protocoale pentru
gestionarea incidentelor de securitate cibernetica, astfel incat sa se poata raspunde rapid si
eficient la incidentele de securitate cibernetica. De asemenea, se va realiza o monitorizare continua
a vulnerabilitatilor si a riscurilor de securitate cibernetica, astfel incat sa se poata interveni rapid
in cazul unor probleme.

e Saconsolideze capacitatea de raspuns la incidente cibernetice prin organizarea de training-uri
in securitate cibernetica si prin evaluarea vulnerabilitatii din punct de vedere al resurselor
umane, tehnologiei si politicii de securitate.

Prin organizarea de training-uri in securitate cibernetica, obiectivul este de a imbunatati
competentele si capacitatea de raspuns a personalului implicat in gestionarea incidentelor de
securitate cibernetica, inclusiv a echipei de securitate cibernetica, a specialistilor IT, a
responsabililor de protectie a datelor si a altor angajati care lucreaza cu date sensibile. Training-
urile vor acoperi subiecte precum detectarea si prevenirea amenintarilor cibernetice, evaluarea
riscurilor de securitate cibernetica si tehnici de raspuns la incidente. Acest lucru va asigura ca
Primaria Bistrita are personalul pregatit sa gestioneze incidentele de securitate cibernetica si sa
protejeze datele cu caracter personal ale cetatenilor.

In plus, prin evaluarea vulnerabilitatii din punct de vedere al resurselor umane, tehnologiei si
politicii de securitate, obiectivul este de a identifica eventualele vulnerabilitati din cadrul
organizatiei si de a dezvolta solutii pentru a le remedia. Evaluarea va identifica eventualele lacune
in politica de securitate a organizatiei, precum si posibilele probleme tehnice si de resurse umane
care pot conduce la vulnerabilitati de securitate cibernetica. Pe baza acestor evaluari, se vor
dezvolta planuri de actiune pentru a imbunatati procesele, politica si tehnologia utilizate de
Primaria Bistrita.

e Sa creasca nivelul de securitate cibernetica prin evaluarea securitatii tehnice, investitii in
tehnologie pentru monitorizarea dispozitivelor mobile si a sistemului si infrastructurii IT,
precum si prin organizarea de training-uri in securitate cibernetica pentru angajatii Primariei
Bistrita si cetatenii din comunitate.
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Evaluarea securitatii tehnice va oferi o imagine de ansamblu asupra vulnerabilitatilor si
problemelor de securitate existente in infrastructura IT a Primariei Bistrita, ceea ce va permite
implementarea unor solutii de securitate adecvate si imbunatatirea securitatii in general.

Investitiile in tehnologie pentru monitorizarea dispozitivelor mobile si a sistemului si infrastructurii
IT vor consolida si mai mult securitatea IT a Primariei Bistrita. Aceste investitii vor permite
identificarea si remedierea rapida a eventualelor amenintari sau vulnerabilitati, reducand astfel
riscul de atacuri cibernetice si de pierdere a datelor sensibile.

Organizarea de training-uri in securitate cibernetica pentru angajatii Primariei Bistrita si cetatenii
din comunitate este un alt obiectivimportant. Aceste training-uri vor ajuta la cresterea gradului de
constientizare a angajatilor cu privire la amenintarile cibernetice si la dezvoltarea de competente
si cunostinte necesare pentru a preveni si a gestiona astfel de amenintari. De asemenea, training-
urile pentru cetateni vor contribui la cresterea gradului de constientizare si la educarea acestora
cu privire la masurile de securitate cibernetica.

Prin evaluarea vulnerabilitatii din punct de vedere al resurselor umane, tehnologiei si politicii de
securitate, Primaria Bistrita va identifica si aborda problemele specifice de securitate cibernetica
din aceste domenii, imbunatatind astfel capacitatea de gestionare a amenintarilor cibernetice si
cresterea nivelului de securitate cibernetica in general.

Rezultatele asteptate ale proiectului includ:
¢ infrastructura mai sigura si mai rezistenta la atacurile cibernetice

Acest lucru va fi realizat prin implementarea unor solutii de securitate pentru retele, dispozitive
mobile si sisteme IT, inclusiv firewall-uri, sisteme de detectare a intrusilor si autentificare multi-
factor, precum si prin monitorizarea constanta a dispozitivelor mobile si a sistemului si
infrastructurii IT.

Metricile si valorile tinta asociate cu acest rezultat ar putea include urmatoarele:

e Nivelul de securitate al retelelor si a infrastructurii IT inainte si dupa implementarea
solutiilor de securitate, masurat cu ajutorul unui sistem de monitorizare. Valoarea tinta ar
putea fi de crestere a nivelului de securitate cu cel putin 50% fata de nivelul initial.

o Nivelul de constientizare al angajatilor privind amenintarile cibernetice, masurat prin
intermediul unor sesiuni de instruire. Valoarea tinta ar putea fi de crestere a nivelului de
constientizare cu cel putin 75% fata de nivelul initial.

e capacitate mai buna de detectare si prevenire a amenintarilor cibernetice

Acest lucru se va realiza prin implementarea de solutii de securitate cibernetica si prin organizarea
de training-uri in domeniul securitatii cibernetice pentru angajatii Primariei Bistrita si cetatenii din
comunitate.

Pentru a masura succesul acestui rezultat, urmatoarele metrici si valori tinta pot fi utilizate:

e Timpul de detectare a incidentelor de securitate cibernetica: timpul necesar pentru a
detecta o amenintare cibernetica trebuie sa fie redus la maximum 24 de ore.

e Numarul de incidente de securitate cibernetica raportate: numarul de incidente de
securitate cibernetica raportate ar trebui sa scada cu minimum 50% dupa implementarea
solutiilor de securitate cibernetica si organizarea de training-uri in securitatea cibernetica.

¢ Nivelul de constientizare a angajatilor cu privire la amenintarile cibernetice: nivelul de
constientizare a angajatilor in privinta amenintarilor cibernetice ar trebui sa creasca cu
minimum 30% dupa organizarea de training-uri in securitatea cibernetica.
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e Numarul de atacuri cibernetice evitate: numarul de atacuri cibernetice evitate ar trebui sa
creasca cu minimum 50% dupa implementarea solutiilor de securitate cibernetica si
organizarea de training-uri in securitatea cibernetica.

e Nivelul de securitate cibernetica al infrastructurii IT: nivelul de securitate cibernetica al
infrastructurii IT ar trebui sa fie masurat prin intermediul unui audit de securitate
cibernetica si trebuie sa respecte cele mai bune practici din domeniu.

e capacitate mai buna de raspuns la incidente cibernetice

Rezultatul "capacitate mai buna de raspuns la incidente cibernetice" se refera la imbunatatirea
capacitatatii Primariei Bistrita de a reactiona prompt si eficient in cazul unui incident cibernetic,
precum o bresa de securitate sau un atac cibernetic. Aceasta va fi realizata prin organizarea de
training-uri in securitate cibernetica pentru angajati, precum si prin evaluarea vulnerabilitatii din
punct de vedere al resurselor umane, tehnologiei si politicii de securitate.

Pentru a masura succesul acestui rezultat, vor fi adaugate urmatoarele metrici si valori tinta:

1. Timpul de raspuns la incidente cibernetice: Acesta se refera la intervalul de timp dintre
momentul in care a fost identificat un incident cibernetic si momentul in care acesta este
gestionat si rezolvat complet. Valoarea tinta este de maximum 24 de ore, pentru a asigura
un raspuns prompt si eficient.

2. Gradul de conformitate cu protocoalele de gestionare a incidentelor: Acesta masoara
nivelul de respectare a procedurilor si protocoalelor de gestionare a incidentelor de
securitate cibernetica. Valoarea tinta este de minimum 95%, pentru a asigura ca toti
angajatii Primariei Bistrita cunosc si respecta protocoalele de gestionare a incidentelor.

3. Gradul de imbunatatire a capacitatii de raspuns la incidente: Acesta se refera la procentul
de imbunatatire a capacitatii de raspuns la incidente cibernetice, in comparatie cu situatia
anterioara implementarii proiectului. Valoarea tinta este de minimum 50%, pentru a asigura
o imbunatatire semnificativa a capacitatii de raspuns la incidente cibernetice.

e angajatii Primariei Bistrita si cetatenii din comunitatea locala vor fi mai bine informati si
pregatiti pentru a face fata amenintarilor cibernetice

Rezultatul consta in imbunatatirea nivelului de constientizare a angajatilor Primariei Bistrita si
cetatenilor din comunitatea locala cu privire la amenintarile cibernetice si modalitatile de prevenire
a acestora. Acest lucru se va realiza prin organizarea de training-uri in securitate cibernetica, care
vor acoperi o gama larga de subiecte, inclusiv principiile de securitate cibernetica, amenintarile
cibernetice comune, masuri de prevenire si detectare a incidentelor cibernetice, gestionarea
incidentelor cibernetice si proceduri de raportare a incidentelor.

Metricile si valorile tinta care vor fi monitorizate includ:

e Numarul de angajati ai Primariei Bistrita si cetateni din comunitatea locala care vor
participa la training-urile organizate in cadrul proiectului. Valoarea tinta va fi de cel putin
80% din totalul angajatilor Primariei Bistrita si a cetatenilor din comunitatea locala.

e Gradul de satisfactie al participantilor la training-urile in securitate cibernetica, care va fi
evaluat printr-un sondaj de feedback. Valoarea tinta va fi de cel putin 90% din participantii
la training-uri care vor evalua training-urile ca fiind utile si informative.

o Cresterea gradului de constientizare a angajatilor si cetatenilor cu privire la amenintarile
cibernetice, care va fi evaluata prin intermediul unui sondaj inainte si dupa participarea la
training-uri. Valoarea tinta va fi o crestere cu cel putin 30% a cunostintelor si intelegerii
participantilor cu privire la amenintarile cibernetice si masurile de prevenire a acestora.
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o reducerea riscului de pierdere a datelor personale si informatiilor confidentiale ale cetatenilor

Primaria Bistrita va trebui reduca riscul de pierdere a datelor personale si a informatiilor
confidentiale ale cetatenilor, ceea ce va contribui la cresterea increderii cetatenilor in Primarie si
la imbunatatirea relatiei cu comunitatea. De asemenea, reducerea riscului de pierdere a datelor si
a informatiilor poate avea un impact pozitiv asupra economiei locale prin protejarea afacerilor
locale de posibilele pierderi financiare cauzate de furtul de identitate sau alte infractiuni
cibernetice.

Pentru a masura succesul acestui rezultat, pot fi folosite urmatoarele metrici si valori tinta:

1. Numarul de incidente de securitate cibernetica raportate de cetateni sau descoperite intern
- Valoarea tinta: Reducerea numarului de incidente cu cel putin 50% in urmatorii 2 ani.

2. Timpul mediu de detectare a incidentelor cibernetice - Valoarea tinta: Reducerea timpului
de detectare cu cel putin 30% in urmatorii 2 ani.

3. Numarul de date personale sau informatii confidentiale pierdute sau compromise -
Valoarea tinta: Reducerea numarului de incidente cu cel putin 50% in urmatorii 2 ani.

4. Nivelul de satisfactie a cetatenilor cu privire la securitatea datelor lor personale si
confidentiale - Valoarea tinta: Cresterea nivelului de satisfactie cu cel putin 20% in urmatorii
2 ani, masurat prin sondaje de opinie sau feedback-ul cetatenilor.

e cresterea increderii cetatenilor in capacitatea Primariei Bistrita de a proteja informatiile lor
personale si confidentiale

Rezultatul trebuie sa fie o crestere semnificativa a increderii cetatenilor in capacitatea Primariei
Bistrita de a proteja informatiile lor personale si confidentiale. Prin implementarea masurilor de
securitate cibernetica, Primaria Bistrita va putea sa protejeze atat datele siinfrastructura IT proprii,
cat si datele cu caracter personal ale cetatenilor si sa ofere servicii publice digitale mai sigure si
mai eficiente. Astfel, cetatenii vor avea mai multa incredere in Primaria Bistrita si in capacitatea
acesteia de a proteja informatiile lor personale si confidentiale. De asemenea, prin organizarea de
training-uri in securitate cibernetica pentru angajatii Primariei Bistrita si cetatenii din comunitate,
acestia vor fi mai bine informati si pregatiti pentru a face fata amenintarilor cibernetice.

Pentru a masura rezultatul de crestere a increderii cetatenilor in capacitatea Primariei Bistrita de
a proteja informatiile lor personale si confidentiale, pot fi urmarite urmatoarele metrici si valori
tinta:

e Numarul de plangeri privind incalcarea securitatii cibernetice inregistrate de Primaria
Bistrita de la cetateni, comparativ cu perioadele anterioare si cu media la nivel national.
Valoarea tinta ar putea fi o reducere cu cel putin 20% a numarului de plangeri inregistrate
in ultimul an.

e Numarul de cetateni care utilizeaza serviciile publice digitale oferite de Primaria Bistrita,
comparativ cu perioadele anterioare si cu media la nivel national. Valoarea tinta ar putea fi
o crestere cu cel putin 10% a numarului de utilizatori inregistrat in ultimul an.

e Gradul de satisfactie a cetatenilor cu privire la nivelul de securitate cibernetica oferit de
Primaria Bistrita. Acest lucru poate fi evaluat prin intermediul unor sondaje de opinie si
feedback-ul primit de la cetateni cu privire la nivelul de securitate si protectie a datelor
personale si confidentiale. Valoarea tinta ar putea fi o crestere a gradului de satisfactie cu
cel putin 15% in ultimul an.

e Numarul de parteneriate sau acorduri de colaborare incheiate de Primaria Bistrita cu
organizatii sau companii specializate in securitate cibernetica, in scopul consolidarii
capacitatii de protectie si prevenire a amenintarilor cibernetice. Valoarea tinta ar putea fi
incheierea a cel putin doua astfel de parteneriate in ultimul an.
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e Numarul de evenimente de formare si sensibilizare in securitate ciberneticd organizate de
Primaria Bistrita pentru cetateni si angajati, comparativ cu perioadele anterioare si cu
media la nivel national. Valoarea tinta ar putea fi organizarea a cel putin trei astfel de
evenimente in ultimul an.

Alte metrici ale acestui rezultat ar putea fi:

e Numarul de cetateni care se simt mai increzatori in capacitatea Primariei Bistrita de a
proteja informatiile lor personale si confidentiale, masurat prin intermediul unui sondaj de
opinie.

e Numarul de cereri de acces la date cu caracter personal, care indica nivelul de incredere
al cetatenilor in capacitatea Primariei Bistrita de a proteja datele lor personale.

o Nivelul de satisfactie al cetatenilor in legatura cu serviciile publice digitale oferite de
Primaria Bistrita, masurat prin intermediul unui sondaj de opinie.

e Numarul de incidente de securitate cibernetica raportate de catre cetateni, care indica
nivelul de incredere al acestora in capacitatea Primariei Bistrita de a gestiona si solutiona
astfel de probleme.
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Planul de implementare
Implementarea proiectului de face pe o serie de pachete de lucru, dupa cum urmeaza:

WP1: Evaluare vulnerabilitate si decalaje in sistemul de securitate cibernetica

e Auditul de securitate cibernetica pentru toate aplicatiile si sistemele IT utilizate de Primaria
Bistrita

Auditul de securitate cibernetica consta intr-un proces sistematic de evaluare a masurilor de
securitate si a vulnerabilitatilor unui sistem sau aplicatie IT, cu scopul de a identifica eventualele
probleme si a recomanda solutii pentru imbunatatirea securitatii. In cazul Primériei Bistrita, auditul
de securitate cibernetica va fi efectuat pentru toate aplicatiile si sistemele IT utilizate, pentru a
identifica si evalua vulnerabilitatile acestora. Acest proces va implica utilizarea unor instrumente
de securitate cibernetica precum scanere de vulnerabilitati, sisteme de detectare a intruziunilor,
teste de penetrare si alte tehnologii pentru a identifica si evalua nivelul de securitate al aplicatiilor
si sistemelor IT utilizate. Evaluarea va fi urmata de recomandari pentru remedierea problemelor
identificate si imbunatatirea nivelului de securitate cibernetica al Primariei Bistrita.

Planul de implementare pentru activitatea de audit de securitate cibernetica consta in urmatoarele
etape:

1. Identificarea tuturor aplicatiilor si sistemelor IT utilizate de Primaria Bistrita: Pentru a se
asigura ca auditul este cuprinzator, este important sa se identifice toate aplicatiile si
sistemele IT utilizate de Primaria Bistrita. Acest lucru poate fi realizat prin intermediul unui
chestionar completat de catre departamentele respective, pentru a identifica toate
aplicatiile si sistemele IT folosite.

2. Evaluarea riscurilor de securitate cibernetica: Dupa identificarea aplicatiilor si sistemelor
IT, urmatorul pas este evaluarea riscurilor de securitate cibernetica. Acest proces consta
in analizarea fiecarui sistem si aplicatie in parte, pentru a identifica eventualele
vulnerabilitdti sau amenint3ri de securitate ciberneticd. In acest proces sunt luate in
considerare amenintarile potentiale, probabilitatea lor de aparitie si impactul lor potential
asupra organizatiei.

3. Realizarea auditului de securitate cibernetica: Dupa evaluarea riscurilor de securitate
cibernetica, urmeaza realizarea auditului de securitate cibernetica in sine. Acesta implica
analiza sistematica si exhaustiva a tuturor aspectelor de securitate cibernetica ale
aplicatiilor si sistemelor IT identificate. Auditul va evalua vulnerabilitatile si masurile de
securitate existente, precum si politica si procedurile de securitate cibernetica.

4. ldentificarea masurilor de imbunatatire: Tn urma realizarii auditului, se vor identifica
eventualele probleme sau deficiente in sistemul de securitate cibernetica. Aceste probleme
pot fi de exemplu, vulnerabilitati ale sistemului, politici de securitate cibernetica insuficiente
sau o lipsa de formare si constientizare a angajatilor in ceea ce priveste amenintarile
cibernetice. Se vor identifica masurile de imbunatatire necesare pentru a remedia aceste
probleme.

e Evaluarea securitatii tehnice

Evaluarea securitatii tehnice este o activitate complexa ce consta in identificarea si evaluarea
vulnerabilitatilor si riscurilor asociate infrastructurii IT a Primariei Bistrita. Aceasta activitate poate
implica scanarea si testarea retelelor, sistemelor si aplicatiilor pentru a identifica potentiale
probleme de securitate, cum ar fi porturi deschise, configurari incorecte sau vulnerabilitati
cunoscute. De asemenea, evaluarea securitatii tehnice poate include si evaluarea si actualizarea
politicilor de securitate existente, precum si implementarea unor noi politici si proceduri de
securitate pentru a preveni si a gestiona incidentele de securitate cibernetica. Prin evaluarea si

14 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



imbunatatirea securitatii tehnice, Primaria Bistrita poate reduce riscurile de pierdere a datelor si
de a fi afectata de atacurile cibernetice, asigurand protectia datelor cu caracter personal si
confidential ale cetatenilor si a propriilor sale sisteme si aplicatii IT.

Planul de implementare pentru evaluarea securitatii tehnice va implica urmatorii pasi:

1. Identificarea si selectarea specialistilor in securitate cibernetica - Pentru a asigura o
evaluare obiectiva si precisa a securitatii tehnice, este necesara identificarea si selectarea
unor specialisti in securitate cibernetica cu experienta relevanta si cunostinte solide in
domeniul evaluarii securitatii tehnice.

2. ldentificarea si evaluarea resurselor IT - Specialistii in securitate cibernetica vor identifica
si evalua resursele IT ale Primariei Bistrita, inclusiv retelele, sistemele si aplicatiile utilizate,
precum si dispozitivele mobile si alte echipamente IT. Acest pas va ajuta la identificarea
vulnerabilitatilor si la evaluarea nivelului de securitate existent.

3. ldentificarea si evaluarea riscurilor de securitate cibernetica - Specialistii in securitate
cibernetica vor identifica si evalua riscurile de securitate cibernetica asociate cu resursele
IT ale Primariei Bistrita. Acest pas va ajuta la identificarea potentialelor amenintari si
vulnerabilitati si la evaluarea nivelului de risc existent.

4. Analiza si evaluarea masurilor de securitate existente - Specialistii in securitate cibernetica
vor analiza si evalua masurile de securitate existente ale Primariei Bistrita, inclusiv politici,
proceduri, tehnologii si alte masuri de securitate implementate. Acest pas va ajuta la
identificarea lacunelor de securitate si la evaluarea eficacitatii masurilor de securitate
existente.

5. Dezvoltarea de recomandari si planuri de imbunatatire a securitatii tehnice - Pe baza
evaluarii resurselor IT, a identificarii riscurilor de securitate cibernetica si a analizei
masurilor de securitate existente, specialistii in securitate cibernetica vor dezvolta
recomandari si planuri pentru imbunatatirea securitatii tehnice a Primariei Bistrita. Acest
pas va include identificarea prioritatilor, stabilirea de obiective clare si definirea unui plan
de actiune detaliat.

e Evaluarea vulnerabilitatii din punct de vedere al resurselor umane

Evaluarea vulnerabilitatii din punct de vedere al resurselor umane constad in identificarea si
analizarea posibilelor vulnerabilitati ale organizatiei cauzate de comportamentul angajatilor sau
de lipsa de cunostinte in materie de securitate cibernetica. Aceasta evaluare implica o serie de
activitati, cum ar fi analiza politicilor si procedurilor de securitate, interviuri cu angajatii,
identificarea practicilor bune si a practicilor care trebuie imbunatatite, precum si analiza datelor
de securitate cibernetica relevante, cum ar fi atacurile prin phishing sau alte tipuri de atacuri cu
ajutorul angajatilor. Tn urma evaluarii vulnerabilitatilor din punct de vedere al resurselor umane,
se pot dezvolta planuri de formare si constientizare a angajatilor cu privire la amenintarile
cibernetice si masurile de prevenire a acestora, precum si dezvoltarea de politici si proceduri mai
clare pentru a preveni astfel de amenintari. Acest lucru poate contribui semnificativ la cresterea
nivelului de securitate cibernetica a organizatiei si la protejarea datelor si a infrastructurii IT de
potentialele amenintari cibernetice.

Planul de implementare pentru evaluarea vulnerabilitatii din punct de vedere al resurselor umane
include urmatoarele etape:

1. Identificarea tuturor angajatilor care au acces la sistemele si datele critice ale Primariei
Bistrita si care ar putea fi considerati ca potentiali factori de risc pentru securitatea
cibernetica.

2. Evaluarea nivelului de constientizare si cunoastere a acestor angajati in ceea ce priveste
practicile bune de securitate cibernetica, prin intermediul unor interviuri si/sau chestionare.
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3. Analiza datelor colectate si identificarea punctelor slabe in cunoasterea si aplicarea
politicilor si procedurilor de securitate cibernetica, inclusiv prin compararea rezultatelor cu
standardele de securitate cibernetica relevante.

4. Propunerea de solutii pentru a imbunatati nivelul de constientizare si cunoastere a
angajatilor in ceea ce priveste securitatea cibernetica, inclusiv prin organizarea de training-
uri, sesiuni de sensibilizare si/sau materiale educationale.

e Evaluarea vulnerabilitatii din punct de vedere al tehnologiei

Evaluarea vulnerabilitatii din punct de vedere al tehnologiei este un proces complex de analiza si
evaluare a sistemelor si infrastructurii IT pentru a identifica vulnerabilitatile si deficientele de
securitate cibernetica. Aceasta implica utilizarea unor instrumente specializate de scanare a
retelei si a sistemelor, identificarea punctelor slabe in ceea ce priveste configurarea, patch-urile
de securitate, si verificarea securitatii aplicatiilor. De asemenea, evaluarea tehnica a vulnerabilitatii
poate include si testarea de penetrare, in care specialistii in securitate informatica incearca sa
patrunda in sistem pentru a identifica si exploata vulnerabilitatile. Rezultatele evaluarii tehnice a
vulnerabilitatii pot fi utilizate pentru a identifica si remediate problemele de securitate, in scopul
protejarii infrastructurii IT si a datelor sensibile de atacurile cibernetice.

Planul de implementare pentru evaluarea vulnerabilitatii din punct de vedere al tehnologiei va fi
urmatorul:

1. Identificarea tuturor tehnologiilor utilizate de Primaria Bistrita in procesul de gestionare a
datelor si informatiilor cetatenilor.

2. Identificarea punctelor vulnerabile si a riscurilor de securitate in ceea ce priveste
tehnologiile utilizate.

3. Crearea unui plan de actiune pentru imbunatatirea securitatii tehnologice, care sa includa
solutii specifice pentru fiecare punct vulnerabil identificat.

e Evaluarea vulnerabilitatii din punct de vedere al politicii de securitate

Evaluarea vulnerabilitatii din punct de vedere al politicii de securitate reprezinta un proces de
analiza si evaluare a politicilor, procedurilor si regulilor existente in ceea ce priveste securitatea
informatiei si a datelor in cadrul organizatiei. Aceasta evaluare implicd o analiza detaliata a
politicilor de securitate si a proceselor existente, cu scopul de a identifica punctele slabe si
vulnerabilitatile sistemului. Evaluarea politicii de securitate include, de asemenea, revizuirea
politicilor de securitate existente si a planurilor de continuitate a afacerii pentru a asigura o
securitate corespunzatoare in caz de incidente de securitate cibernetica. Aceasta evaluare are ca
scop imbunatatirea securitatii sistemelor si a datelor organizatiei prin identificarea si remedierea
vulnerabilittilor in politica de securitate si planurile de continuitate a afacerii. In cadrul acestei
evaluari, se pot utiliza diferite metode, precum chestionare, interviuri cu personalul, analiza
documentelor si revizuirea sistemelor existente.

Planul de implementare pentru activitatea "Evaluarea vulnerabilitatii din punct de vedere al politicii
de securitate" consta in urmatorii pasi:

1. ldentificarea politicilor si procedurilor de securitate cibernetica existente: Echipa de
evaluare va analiza documentele existente referitoare la politici si proceduri de securitate
cibernetica pentru a determina care sunt cele deja existente si care ar putea fi imbunatatite.

2. Definirea obiectivelor si scopurilor: Echipa de evaluare va defini obiectivele si scopurile
pentru evaluarea vulnerabilitatii din punct de vedere al politicii de securitate cibernetica.
Aceste obiective ar putea include imbunatatirea politicilor si procedurilor de securitate
cibernetica, cresterea gradului de constientizare a personalului cu privire la riscurile de
securitate cibernetica, cresterea securitatii retelelor si a sistemelor de informatii etc.
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3. Identificarea vulnerabilitatilor: Echipa de evaluare va identifica vulnerabilitatile in politicile
si procedurile de securitate cibernetica. Acestea ar putea include probleme de securitate la
nivel de autentificare, autorizare, criptare, gestionare a parolelor, gestionare a patch-urilor
etc.

4. Evaluarea nivelului de conformitate: Echipa de evaluare va evalua nivelul de conformitate
al politicilor si procedurilor de securitate cibernetica cu standardele si reglementarile
relevante, cum ar fi GDPR, NIST, ISO etc.

5. Identificarea solutiilor si planificarea remedierii: Echipa de evaluare va identifica solutiile
pentru remedierea vulnerabilitatilor identificate si va planifica implementarea acestora.
Acestea ar putea include revizuirea si actualizarea politicilor si procedurilor, imbunatatirea
sistemelor de autentificare si autorizare, implementarea unui sistem de gestionare a
parolelor, implementarea unui sistem de gestionare a patch-urilor etc.

o Testarea exhaustiva pe GDPR si securitate cibernetica a angajatilor si sensibilizarea angajatilor
Primariei Bistrita privind amenintarile cibernetice si metodele de prevenire a acestora

Testarea exhaustiva pe GDPR si securitate cibernetica a angajatilor se refera la evaluarea nivelului
de constientizare si pregatire a angajatilor cu privire la GDPR si securitatea cibernetica, prin
testarea si evaluarea cunostintelor lor teoretice si practice in acest domeniu. Aceasta poate
include, de exemplu, teste de securitate cibernetica, simularea de atacuri cibernetice, exercitii de
securitate a datelor si exercitii de raspuns la incidente cibernetice. Scopul acestei activitati este de
a identifica si remedia lacunele de securitate cibernetica din organizatie si de a asigura ca angajatii
sunt constienti de riscurile cibernetice si de masurile de precautie necesare pentru a le preveni.
Sensibilizarea angajatilor cu privire la amenintarile cibernetice si metodele de prevenire a acestora
poate include, de asemenea, formare si instruire in securitatea cibernetica, seminarii si prezentari
si materiale de informare.

Planul de implementare pentru testarea exhaustivda a angajatilor pe GDPR si securitatea
cibernetica si sensibilizarea acestora cu privire la amenintarile cibernetice si metodele de
prevenire a acestora ar putea include urmatoarele activitati:

1. Definirea obiectivelor si a scopului testarii exhaustive a angajatilor si a campaniei de
sensibilizare. Obiectivele ar trebui sa includa evaluarea nivelului de constientizare a
angajatilor cu privire la GDPR si securitatea cibernetica si identificarea lacunelor si
punctelor slabe in cunostintele lor. Scopul ar trebui s3 fie cresterea nivelului de
constientizare a angajatilor si imbunatatirea securitatii cibernetice a Primariei Bistrita.

2. ldentificarea categoriilor de angajati care ar trebui sa fie testati, cum ar fi angajatii cu acces
la datele personale ale cetatenilor, departamentele cu cele mai mari riscuri de securitate
cibernetica si angajatii din departamentele cheie.

3. Selectionarea unei platforme de testare adecvate pentru evaluarea angajatilor in functie de
nivelul lor de cunostinte despre GDPR si securitatea cibernetica, cum ar fi simularile de
atacuri sau phishing.

4. Realizarea testului exhaustiv pentru angajati, care ar trebui sa includa diverse scenarii de
atac si probleme de securitate, precum phishing, ransomware sau exploatarea
vulnerabilitatilor de securitate.

5. Analiza si evaluarea rezultatelor testului exhaustiv pentru a identifica lacunele si punctele
slabe din cunostintele si comportamentul angajatilor legate de GDPR si securitatea
cibernetica.

6. Dezvoltarea unui plan de actiune pentru remedierea lacunelor identificate in cadrul testului
exhaustiv si pentru a creste nivelul de constientizare a angajatilor cu privire la GDPR si
securitatea cibernetica.

7. Realizarea unei campanii de sensibilizare pentru angajati cu privire la amenintarile
cibernetice si metodele de prevenire a acestora, inclusiv sesiuni de instruire, seminarii si
comunicare constanta prin intermediul canalelor interne de comunicare.
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8. Realizarea unui test de evaluare repetat la un interval regulat pentru a verifica
imbunatatirile in nivelul de constienizare si pentru a identifica eventualele lacune si puncte
slabe restante.

WP2: Analiza practicilor de securitate cibernetica

e Analiza avansata a informatiilor privind amenintarile persistente

Analiza avansata a informatiilor privind amenintarile persistente este o activitate de securitate
cibernetica care consta in colectarea si analiza continud a datelor din diverse surse pentru a
identifica amenintarile cibernetice care sunt in desfasurare sau care pot fi iminente. Aceasta
include analiza datelor de trafic de retea, loguri de sistem, evenimente de securitate si alte surse
relevante. Scopul acestei activitati este de a identifica modele si comportamente suspecte care ar
putea indica o posibila amenintare cibernetica, pentru a putea lua masuri preventive sau reactiva
rapid in cazul unui incident. Analiza avansata a informatiilor privind amenintarile persistente
implica utilizarea de tehnologii precum inteligenta artificiala, machine learning si analiza
comportamentului pentru a identifica amenintarile cibernetice avansate si pentru a asigura o
protectie eficienta impotriva acestora.

Planul de implementare pentru activitatea de analiza avansata a informatiilor privind amenintarile
persistente ar putea include urmatoarele etape:

1. Identificarea si colectarea datelor relevante pentru analiza amenintarilor cibernetice,
inclusiv date despre sistemele IT, retele si aplicatii utilizate de Primaria Bistrita si furnizorii
sai.

2. Evaluarea si clasificarea datelor colectate in functie de nivelul de risc si importanta pentru
infrastructura IT si operatiunile Primariei Bistrita.

3. Utilizarea unor instrumente avansate de analiza a datelor pentru identificarea tiparelor si a
semnelor de amenintari cibernetice, precum si pentru detectarea si raportarea incidentelor
de securitate.

4. Implementarea unor masuri de securitate proactiva pentru a preveni, detecta si raspunde
la amenintarile cibernetice identificate, inclusiv prin actualizarea sistemelor de securitate,
aplicarea de patch-uri de securitate si instruirea angajatilor cu privire la bunele practici de
securitate.

o Testarea Cyberrange

Testarea Cyberrange se referd la o metoda de testare a capacitatii de aparare impotriva atacurilor
cibernetice si de evaluare a capacitatii de raspuns la aceste atacuri. Aceasta implica crearea unui
mediu simulat de retea pentru a imita conditiile reale de atac si pentru a permite expertilor in
securitate cibernetica sa testeze si sa evalueze reactia si eficacitatea sistemelor de securitate ale
unei organizatii. Testarea Cyberrange poate implica simularea diferitelor scenarii de atac, inclusiv
atacuri asupra infrastructurii IT si a retelelor, phishing si alte metode de atac cibernetic, permitand
astfel specialistilor in securitate ciberneticd sa identifice punctele slabe ale sistemelor de
securitate si sa le remedieze inainte ca acestea sa fie exploatate de atacatori.

Planul de implementare pentru activitatea de testare a Cyberrange consta in urmatoarele etape:

1. ldentificarea obiectivelor de testare - identificarea sistemelor, retelelor si infrastructurilor
IT care vor fi supuse testarii in mediul Cyberrange.

2. Proiectarea scenariilor de testare - definirea scenariilor de testare si a diferitelor situatii
in care acestea vor fi aplicate, precum si a obiectivelor specifice pentru fiecare scenariu.

3. Implementarea mediului de testare - configurarea mediului Cyberrange si a sistemelor de
testare in conformitate cu scenariile de testare.
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4. Testarea propriu-zisa - efectuarea testelor utilizand scenariile de testare si evaluarea
rezultatelor.

5. Raportarea rezultatelor - documentarea rezultatelor testelor si prezentarea acestora
echipei de management pentru a putea fi luate decizii referitoare la imbunatatirea securitatii
cibernetice.

e Raportarea managementului riscului de securitate cibernetica

Raportarea managementului riscului de securitate cibernetica reprezinta un proces important de
evaluare si monitorizare a riscurilor de securitate cibernetica la nivelul Primariei Bistrita. Aceasta
activitate implica identificarea, evaluarea si gestionarea riscurilor asociate cu datele si
infrastructura IT a Primariei, cu scopul de a minimiza impactul negativ al incidentelor cibernetice.
Pentru a realiza aceasta activitate, se va realiza o analiza detaliata a riscurilor de securitate
cibernetica, se vor identifica vulnerabilitatile, se vor stabili prioritatile de actiune si se vor dezvolta
planuri de mitigare a riscurilor. De asemenea, se va implementa un sistem de raportare periodica
ariscurilor de securitate cibernetica, astfel incat managementul sa poata lua decizii mai informate
si sa poata adopta masuri de prevenire a incidentelor cibernetice.

Planul de implementare pentru activitatea de Raportarea managementului riscului de securitate
cibernetica ar putea include urmatoarele etape:

1. Identificarea riscurilor: In aceasta etapa, se va efectua o analiza a riscurilor asociate cu
activitatile desfasurate de Primaria Bistrita, inclusiv riscurile de securitate cibernetica.
Acest lucru poate fi realizat prin examinarea sistemelor, aplicatiilor si infrastructurii IT
utilizate de catre Primaria Bistrita.

2. Evaluarea riscurilor: In aceasta etapa, se va efectua o evaluare a riscurilor identificate in
etapa anterioara, pentru a stabili impactul si probabilitatea fiecarui risc. Aceasta etapa va
ajuta la determinarea prioritatii de actiune pentru fiecare risc.

3. Identificarea si evaluarea controalelor existente: In aceasta etapa, se vor identifica
controalele de securitate cibernetica deja existente si se va evalua eficacitatea lor in
prevenirea si detectarea riscurilor identificate.

4. ldentificarea si evaluarea controalelor suplimentare: In aceasta etapa, se vor identifica si
evalua controalele de securitate cibernetica suplimentare care ar putea fi implementate
pentru a reduce riscurile identificate.

5. Elaborarea unui plan de gestionare a riscurilor: In aceasta etapa, se va elabora un plan de
gestionare a riscurilor, care va include o lista de actiuni recomandate si prioritizate pentru
imbunatatirea securitatii cibernetice.

e Monitorizarea vulnerabilitatii securitatii cibernetice

Monitorizarea vulnerabilitatii securitatii cibernetice se refera la procesul de urmarire si identificare
a potentialelor amenintari cibernetice care ar putea afecta securitatea si integritatea datelor si
sistemelor de la Primaria Bistrita. Aceasta activitate poate implica utilizarea de instrumente
automate de monitorizare a retelelor, scanarea periodica a sistemelor si a aplicatiilor pentru a
detecta vulnerabilitati si probleme de securitate, precum si analiza activitatii si evenimentelor de
securitate in timp real pentru a identifica eventualele atacuri sau incercari de intruziune.
Monitorizarea vulnerabilitatii securitatii cibernetice poate ajuta la identificarea rapida a
problemelor de securitate si la implementarea masurilor de remediere pentru a reduce riscul de
atacuri cibernetice. De asemenea, poate ajuta la imbunatatirea capacitatii Primariei Bistrita de a
raspunde rapid si eficient la incidentele de securitate cibernetica, precum si la imbunatatirea
planurilor de continuitate a afacerii si a planurilor de recuperare a dezastrelor.

Planul de implementare pentru activitatea de monitorizare a vulnerabilitatii securitatii cibernetice
include urmatoarele etape:
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1. ldentificarea sistemelor si aplicatiilor critice care necesita monitorizare.

2. Selectarea unei solutii de monitorizare adecvate pentru acestea, inclusiv firewall-uri,
sisteme de detectare a intrusilor si sisteme de autentificare multi-factor.

3. Implementarea solutiei si configurarea acesteia pentru a monitoriza activitatea in timp real
si pentru a detecta orice incidente de securitate cibernetica.

4. Setarea unor alerte automatizate pentru incidentele critice, precum si asignarea unui
responsabil pentru a gestiona fiecare incident.

5. Actualizarea constanta a solutiei de monitorizare si a alertelor, pentru a asigura ca acestea
raman eficiente impotriva noilor amenintari cibernetice.

6. Efectuarea de rapoarte periodice si analize ale datelor de monitorizare pentru a identifica
tendinte si modele de activitate suspecta, si pentru a lua masuri de imbunatatire a securitatii
cibernetice.

¢ Inteligenta cibernetica a amprentei digitale

Inteligenta cibernetica a amprentei digitale se refera la procesul de colectare, analizare si
interpretare a datelor legate de activitatea online a unui utilizator sau a unei organizatii. Aceasta
analiza permite identificarea modelelor si comportamentelor neobisnuite, care ar putea indica o
posibila incalcare a securitatii cibernetice sau a regulilor de confidentialitate. Inteligenta
cibernetica a amprentei digitale utilizeaza algoritmi avansati de analiza a datelor, precum si
tehnologii de inteligenta artificiala si de invatare automata. Aceasta abordare poate ajuta la
identificarea rapida a vulnerabilitatilor de securitate cibernetica si la identificarea amenintarilor si
riscurilor de securitate mai devreme decat ar fi posibil prin alte metode. In ceea ce priveste
implementarea acestui proces, poate implica utilizarea de tehnologii de securitate cibernetica
avansate, cum ar fi solutii de monitorizare a retelelor, de detectare a intrusilor si de analiza a log-
urilor. De asemenea, poate fi necesar ca organizatia sa instituie proceduri si politici stricte de
securitate cibernetica, pentru a minimiza riscurile de incalcare a securitatii si confidentialitatii
datelor.

Planul de implementare pentru activitatea de Inteligenta cibernetica a amprentei digitale ar putea
include urmatoarele etape:

1. Identificarea datelor relevante: Prima etapa ar fi identificarea datelor relevante care trebuie
colectate pentru a genera o amprenta digitala a dispozitivelor si retelelor utilizate de
Primaria Bistrita. Aceasta poate include informatii despre sistemul de operare, aplicatiile
instalate, setarile de securitate, adrese IP si multe altele.

2. Colectarea sianaliza datelor: Dupa identificarea datelor relevante, acestea trebuie colectate
si analizate pentru a genera o imagine completa a amprentei digitale a dispozitivelor si
retelelor. Acest lucru poate fi realizat cu ajutorul instrumentelor specializate de colectare
si analiza a datelor, cum ar fi solutiile de monitorizare si analiza a securitatii.

3. Crearea unei amprente digitale: Utilizand datele colectate si analizate, se poate crea o
amprenta digitala a dispozitivelor si retelelor utilizate de Primaria Bistrita. Aceasta poate fi
o imagine completa a securitatii cibernetice si poate fi utilizata pentru a identifica orice
amenintari potentiale sau vulnerabilitati.

4. Monitorizarea si actualizarea: Pentru a mentine o amprenta digitala actualizata si precisa,
trebuie sa se monitorizeze continuu dispozitivele si retelele utilizate de Primaria Bistrita.
Orice schimbari sau actualizari trebuie adaugate la amprenta digitala existenta.

5. Implementarea masurilor de securitate: in functie de informatiile identificate prin amprenta
digitala, se pot implementa masuri suplimentare de securitate pentru a proteja dispozitivele
si retelele impotriva amenintarilor cibernetice.
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e Raspuns laincident

Raspunsul la incident reprezinta un proces de gestionare a situatiilor de securitate cibernetica care
pot aparea. Scopul acestui proces este de a reduce la minimum impactul incidentelor de securitate
asupra infrastructurii si a datelor. Procesul de raspuns la incident implica identificarea incidentului,
evaluarea impactului si a riscului, stabilirea si implementarea unui plan de remediere, precum si
monitorizarea si raportarea incidentului. Este important ca acest proces sa fie implementat intr-
un mod coordonat si rapid, pentru a reduce timpul de inactivitate si a minimiza impactul asupra
datelor si infrastructurii. Planul de raspuns la incident ar trebui sa fie testat si actualizat periodic
pentru a se asigura ca acesta este eficient si adaptat la amenintarile actuale de securitate
cibernetica.

Planul de implementare pentru activitatea de Raspuns la incident poate include urmatoarele etape:

1. Definirea procedurilor de raspuns la incident: Aceasta etapa include identificarea tipurilor
de incidente si dezvoltarea unor proceduri clare pentru a raspunde la acestea. Procedurile
pot include notificarea echipelor relevante, stabilirea unui plan de actiune si gestionarea
incidentului in sine.

2. ldentificarea si implementarea unor unelte si solutii de monitorizare si detectare: Aceasta
etapa presupune selectarea unor unelte si solutii de monitorizare a retelelor si a sistemelor
pentru detectarea incidentelor. Aceste solutii pot include firewall-uri, sisteme de detectare
a intrusilor, sisteme de monitorizare a traficului de retea, etc.

3. Dezvoltarea unui plan de backup si de recuperare a datelor: Aceasta etapa implica definirea
unui plan de backup si de recuperare a datelor pentru a minimiza pierderea de date in cazul
unui incident.

4. Testarea planurilor de raspuns la incidente: Aceasta etapa implica testarea periodica a
planurilor de raspuns la incidente pentru a asigura functionarea corecta a acestora.

5. Formarea si antrenarea angajatilor: Aceasta etapa include formarea si antrenarea
angajatilor pentru a recunoaste si a gestiona incidentele de securitate cibernetica.

e Aviz Pentest

Avizul Pentest este o activitate prin care se realizeaza o evaluare a securitatii informatice a unei
aplicatii sau a unei infrastructuri IT, prin testarea activa a acestora. Scopul acestei activitati este
de a identifica vulnerabilitatile si potentialele amenintari din sistem, astfel incat sa poata fi luate
masuri de remediere. Pentestul poate fi realizat in doua moduri: White-box, cand sunt oferite detalii
complete despre infrastructura si codul sursa, si Black-box, cand se testeaza aplicatia sau
sistemul fara a avea acces la detalii complete despre infrastructura. In urma Pentestului se
elaboreaza un raport de evaluare a securitatii, care include si recomandari de remediere a
problemelor identificate. Aceasta activitate este utila pentru a preveni atacurile cibernetice si
pentru a imbunatati securitatea informatiei, inclusiv a datelor cu caracter personal.

Planul de implementare pentru activitatea "Aviz Pentest" consta in urmatoarele etape:

1. Selectarea unei companii specializate in testarea de penetrare (pentesting) pentru a efectua
avizul. Alegerea companiei trebuie sa fie bazata pe experienta anterioara, reputatie si
calitatea serviciilor oferite.

2. Definirea obiectivelor si a perimetrelor care vor fi testate. Se va stabili tipul de teste de
penetrare care se va efectua (black-box, white-box, grey-box), precum si sistemele,
aplicatiile sau retelele care vor fi evaluate.

3. Stabilirea unui acord de confidentialitate si semnarea contractului cu compania selectata.
Acestea vor specifica obligatiile fiecarei parti, termenii si conditiile testului, precum si
drepturile de proprietate intelectuala.
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4, Efectuarea testului de penetrare de catre compania selectata, conform obiectivelor si
perimetrelor definite anterior.

5. Analiza rezultatelor testului siidentificarea punctelor vulnerabile. Se vor evalua si prioritiza
problemele identificate in functie de impactul potential si de dificultatea remedierii acestora.

6. Prezentarea raportului de aviz Pentest. Acesta va include informatii detaliate despre
vulnerabilitatile identificate, gradul de risc si recomandarile de remediere.

7. Implementarea masurilor de remediere pentru problemele identificate in cadrul testului de
penetrare.

8. Reevaluarea sistemelor, aplicatiilor sau retelelor dupa remedierea problemelor identificate.

WP3: Formare profesionala in securitate cibernetica
e Formare profesionala - Aparator Cyber Security

Formarea profesionala Aparator Cyber Security este o activitate de instruire a angajatilor Primariei
Bistrita in vederea dezvoltarii competentelor in domeniul securitatii cibernetice. Acest program de
formare are ca scop cresterea nivelului de constientizare si intelegere a amenintarilor cibernetice,
precum si dezvoltarea de competente in identificarea, prevenirea si gestionarea acestor
amenintari. In cadrul acestei activitati, participantii vor fi familiarizati cu concepte de bazd precum
vulnerabilitati, atacuri cibernetice, autentificare si criptare, precum si cu diferite tehnici si
instrumente pentru protejarea datelor si a sistemelor informatice. De asemenea, vor fi prezentate
studii de caz si scenarii practice pentru a ajuta la consolidarea competentelor si dezvoltarea
abilitatilor necesare in domeniul securitatii cibernetice. Programul de formare poate fi personalizat
pentru a se potrivi cu nevoile specifice ale Primariei Bistrita si poate fi livrat intr-o varietate de
formate, inclusiv training-uri in clasa, sesiuni de e-learning si workshop-uri practice.

Planul de implementare pentru activitatea de formare profesionala "Aparator Cyber Security"
include urmatoarele etape:

1. ldentificarea nevoilor de formare a angajatilor Primariei Bistrita in ceea ce priveste
cunoasterea si aplicarea principiilor si metodelor de securitate cibernetica.

2. Selectarea furnizorului de formare profesionala specializat in domeniul securitatii
cibernetice, care va livra cursurile si materialele de instruire.

3. Dezvoltarea unui plan de instruire personalizat, adaptat nevoilor si nivelurilor de cunostinte
ale angajatilor din diverse departamente ale Primariei Bistrita.

4. Livrarea cursurilor de formare profesionala, care vor include prezentari teoretice si studii
de caz, precum si exercitii practice si teste de evaluare a cunostintelor dobandite.

5. Monitorizarea participarii si a progresului angajatilor in procesul de formare profesionala,
pentru a asigura o completare eficienta a cursului si o imbunatatire a abilitatilor de
securitate cibernetica.

6. Evaluarea rezultatelor formarii si a impactului acesteia asupra performantelor si eficientei
angajatilor si a organizatiei in ansamblu.

7. ldentificarea si implementarea de masuri suplimentare, daca este necesar, pentru a
imbunatati nivelul de securitate cibernetica in organizatie.

e Formare profesionala - Cladiri inteligente si securitatea cladirilor

Formarea profesionala in cladiri inteligente si securitatea cladirilor se refera la instruirea
specialistilor din domeniul constructiilor si tehnologiei informatiei despre tehnologiile si
metodologiile utilizate pentru a asigura securitatea cladirilor inteligente. Acest lucru implica o
varietate de competente, cum ar fi configurarea si monitorizarea sistemelor de securitate fizica si
electronica, gestionarea accesului si a sistemelor de control al intrarii si iesirii, evaluarea
vulnerabilitatilor si a riscurilor, si dezvoltarea de politici si proceduri pentru a preveni incidentele
de securitate cibernetica. Formarea profesionala ar trebui sa acopere si aspecte cum ar fi
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securitatea retelelor de comunicatii, siguranta datelor si a datelor personale, si riscurile asociate
cu utilizarea dispozitivelor mobile si a internetului de lucru. Scopul final este de a asigura protectia
cladirilor inteligente impotriva amenintarilor cibernetice si fizice si de a minimiza riscurile pentru
proprietari, angajati si utilizatori.

Planul de implementare pentru activitatea "Formare profesionala - Cladiri inteligente si securitatea
cladirilor" consta in urmatoarele etape:

1. Identificarea furnizorilor de formare specializati in securitatea cladirilor inteligente si
selectarea celui mai potrivit in functie de nevoile Primariei Bistrita.

2. Stabilirea obiectivelor de invatare si a continutului cursului, care trebuie sa includa
informatii despre securitatea cladirilor inteligente, tehnologii de securitate si amenintarile
cibernetice specifice acestui domeniu.

3. Planificarea sesiunilor de formare, care trebuie sa fie adaptate la nevoile specifice ale
diferitelor departamente din cadrul Primariei Bistrita si sa fie programate astfel incat sa nu
afecteze prea mult activitatea de zi cu zi a institutiei.

4. Identificarea resurselor necesare pentru sustinerea programului de formare, inclusiv
resurse financiare, echipamente si spatii de invatare.

5. Realizarea programului de formare, asigurarea unei participari active a angajatilor si
evaluarea nivelului de intelegere si aplicare a continutului cursului.

6. Tmbunété;irea continua a programului de formare pe baza feedback-ului angajatilor si a
schimbarilor in tehnologiile si amenintarile de securitate in domeniul cladirilor inteligente.

e Formare profesionala - Securitate cibernetica pentru toata lumea

Formarea profesionala in securitate cibernetica pentru toata lumea se refera la programele de
instruire care au ca scop sa ofere angajatilor din Primarie si cetatenilor o intelegere mai profunda
a securitatii cibernetice si a modului in care aceasta poate fi protejata. Aceste programe pot fi
oferite atat in mod online, cat si in mod traditional, si acopera subiecte precum protectia datelor,
prevenirea phishing-ului si altor amenintari cibernetice, cum sa-ti protejezi dispozitivele mobile,
cum sa-ti creezi parole puternice si multe altele. Astfel de programe de formare pot ajuta cetatenii
sa devina mai constienti de amenintarile cibernetice si sa ia masuri adecvate pentru a-si proteja
informatiile personale si confidentiale.

Planul de implementare pentru activitatea "Formare profesionala - Securitate cibernetica pentru
toata lumea" include urmatoarele etape:

1. ldentificarea necesitatilor de formare - se va realiza o analiza a angajatilor Primariei
Bistrita pentru a identifica nivelul actual de cunoastere a conceptelor si practicilor de
securitate cibernetica.

2. ldentificarea furnizorilor de formare specializati in securitatea cibernetica si selectarea
celui mai potrivit in functie de nevoile Primariei Bistrita.

3. Dezvoltarea de programe de formare - se vor dezvolta programe de formare personalizate
pentru diferite categorii de angajati, care sa includa aspecte precum prevenirea phishing-
ului, pastrarea parolelor sigure, gestionarea datelor personale si confidentialitatea
informatiilor.

4. Implementarea programelor de formare - programul de formare va fi implementat prin
intermediul sesiunilor de formare, webinarelor sau cursurilor online.

5. Evaluarea eficientei programului de formare - se vor efectua evaluari periodice ale
programului de formare pentru a asigura ca obiectivele de invatare sunt atinse si ca
angajatii sunt capabili sa aplice cunostintele dobandite in practica.

6. Actualizarea continua a programului de formare - programul de formare va fi actualizat in
mod regulat pentru a reflecta noile amenintari de securitate cibernetica si pentru a oferi
angajatilor cele mai recente cunostinte si competente.
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o Formare profesionala - Specializare in securitate cibernetica pentru sectorul public

Specializarea in securitatea cibernetica pentru sectorul public se concentreaza pe dezvoltarea
abilitatilor si competentelor necesare pentru a proteja infrastructurile si datele sensibile ale
organizatiilor din sectorul public impotriva amenintarilor cibernetice. Aceasta formare
profesionala include concepte teoretice si practice referitoare la securitatea cibernetica, inclusiv
metode de identificare si analiza a vulnerabilitatilor, tehnici de protectie si prevenire a atacurilor
cibernetice, dezvoltarea politicilor de securitate cibernetica si procedurilor de gestionare a
incidentelor de securitate. In plus, specializarea ofera o pregétire speciald pentru cei implicati in
domeniul securitatii cibernetice din sectorul public, cum ar fi administratorii de retea, analistii de
securitate si managerii de securitate.

Planul de implementare pentru activitatea de formare profesionald in specializarea securitatii
cibernetice pentru sectorul public va cuprinde urmatoarele etape:

1. Identificarea nevoilor de formare: se va realiza o analiza a cerintelor si nevoilor de formare
in domeniul securitatii cibernetice pentru sectorul public.

2. Proiectarea programului de formare: pe baza nevoilor identificate, se va elabora un
program de formare care va include materiale didactice relevante, exercitii practice si
evaluari periodice.

3. Selectia si pregatirea formatorilor: se vor selecta formatori specializati in domeniul
securitatii cibernetice, cu experienta in sectorul public, care vor fi pregatiti pentru a preda
continutul programului.

4. Implementarea programului de formare: programul de formare va fi implementat printr-o
combinatie de prezentari, cursuri in clasa, ateliere practice si simulari de scenarii de
securitate cibernetica.

5. Evaluarea siimbunatatirea programului: se va efectua o evaluare a programului de formare,
inclusiv a satisfactiei participantilor si a efectului acestuia asupra imbunatatirii securitatii
cibernetice in sectorul public. Pe baza rezultatelor, se vor face imbunatatiri si ajustari la
programul de formare.

6. Diseminarea rezultatelor si experientelor: rezultatele si experientele obtinute in cadrul
programului de formare vor fi diseminate in comunitatea securitatii cibernetice pentru a
spori gradul de constientizare si de pregatire in domeniul securitatii cibernetice.

WPA4: Consolidarea capabilitatii tehnice de securitate cibernetica

e Investitii in tehnologie pentru monitorizarea dispozitivelor mobile din perspectiva securitatii
cibernetice

Investitiile in tehnologie pentru monitorizarea dispozitivelor mobile din perspectiva securitatii
cibernetice se refera la achizitionarea si implementarea de solutii de securitate a dispozitivelor
mobile, care sa permita monitorizarea si gestionarea acestora in ceea ce priveste securitatea
informatiilor si a datelor. Aceste solutii pot include, printre altele, instrumente de gestionare a
parolelor, criptare a datelor, protectie impotriva virusilor si a malware-ului, restrictionarea
accesului la retelele interne sau la anumite aplicatii si servicii, dar si monitorizarea activitatii si a
comportamentului utilizatorilor, astfel incat s3 poata fi identificate si prevenite potentialele
amenintari cibernetice. Aceasta investitie contribuie la imbunatatirea securitatii cibernetice in
cadrul Primariei Bistrita, prin cresterea nivelului de protectie a datelor si informatiilor confidentiale
ale cetatenilor, precum si a infrastructurii IT a Primariei.

Planul de implementare pentru activitatea de investitii in tehnologie pentru monitorizarea
dispozitivelor mobile din perspectiva securitatii cibernetice implica urmatorii pasi:
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1. ldentificarea nevoilor si obiectivelor de securitate cibernetica pentru dispozitivele mobile
utilizate de Primaria Bistrita.

2. Evaluarea solutiilor tehnologice disponibile pe piata si selectarea celor mai potrivite pentru
nevoile identificate.

3. Proiectarea si implementarea unei solutii de monitorizare a dispozitivelor mobile, inclusiv
instalarea si configurarea de aplicatii de securitate, astfel incat s3 se asigure ca
dispozitivele sunt securizate si actualizate corespunzator.

4. Testarea solutiei pentru a se asigura ca functioneaza corespunzator si ca este eficienta din
punct de vedere al costurilor.

5. Implementarea unui plan de formare pentru utilizatorii dispozitivelor mobile, astfel incat sa
se asigure ca acestia sunt constienti de riscurile de securitate cibernetica si ca utilizeaza
dispozitivele intr-un mod sigur si responsabil.

6. Implementarea unui plan de mentenanta si actualizare pentru solutia de monitorizare a
dispozitivelor mobile, astfel incat sa se asigure ca aceasta ramane eficienta si actualizata
in timp.

e Investitii in tehnologie pentru monitorizarea sistemului si infrastructurii IT din perspectiva
securitatii cibernetice

Investitiile in tehnologie pentru monitorizarea sistemului si infrastructurii IT din perspectiva
securitatii cibernetice reprezinta o activitate importanta pentru asigurarea securitatii datelor si a
sistemelor informatice. Aceasta activitate implica implementarea de instrumente si solutii
tehnologice care permit monitorizarea si gestionarea securitatii sistemelor informatice si a
infrastructurii IT din Primaria Bistrita. Astfel, aceste solutii pot include firewall-uri, sisteme de
detectare a intrusilor, sisteme de autentificare multi-factor, solutii de criptare a datelor, solutii de
backup si recuperare a datelor, precum si alte tehnologii avansate de securitate cibernetica. Aceste
investitii pot ajuta la prevenirea pierderii datelor, a fraudelor cibernetice si a altor amenintari
cibernetice, protejand astfel afacerile si comunitatea locala.

Planul de implementare pentru investitii in tehnologie pentru monitorizarea sistemului si
infrastructurii IT din perspectiva securitatii cibernetice poate include urmatoarele etape:

1. Evaluarea infrastructurii IT existente pentru a identifica punctele vulnerabile si lacunele de
securitate.

2. ldentificarea solutiilor tehnologice care pot fi implementate pentru monitorizarea
sistemului si infrastructurii IT.

3. Evaluarea si selectia solutiilor tehnologice potrivite in functie de nevoile organizatiei si
bugetul disponibil.

4. Implementarea solutiilor tehnologice, inclusiv firewall-uri, sisteme de detectie a intrusilor
si autentificare multi-factor.

5. Configurarea solutiilor tehnologice pentru a se potrivi cu infrastructura IT existenta si
nevoile organizatiei.

6. Testarea solutiilor tehnologice pentru a se asigura ca acestea sunt eficiente si ca
indeplinesc obiectivele de securitate cibernetica ale organizatiei.

7. Implementarea unui plan de mentenanta si actualizare a solutiilor tehnologice pentru a se
asigura ca acestea sunt mereu actualizate si functioneaza corespunzator.

8. Training-ul personalului IT si angajatilor pentru utilizarea solutiilor tehnologice si pentru a
se asigura ca acestia inteleg importanta securitatii cibernetice si rolul lor in protejarea
organizatiei.
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o Implementarea de solutii de securitate a datelor pentru a asigura protectia datelor cu caracter
personal si confidential ale cetatenilor

Implementarea de solutii de securitate a datelor implica utilizarea unor tehnologii si metode de
protejare a datelor cu caracter personal si confidential ale cetatenilor impotriva accesului
neautorizat, a pierderii, furtului sau distrugerii acestora. Aceste solutii de securitate includ
criptarea datelor, autentificarea multi-factor, controlul accesului, auditarea si monitorizarea
activitatilor cu date sensibile, precum si implementarea politicilor de securitate si procedurilor de
management al datelor. Implementarea unor astfel de solutii de securitate poate asigura protectia
datelor si a confidentialitatii acestora, oferind in acelasi timp incredere si satisfactie cetatenilor in
privinta modului in care institutia respecta reglementarile privind protectia datelor personale.

Planul de implementare pentru activitatea "Implementarea de solutii de securitate a datelor pentru
a asigura protectia datelor cu caracter personal si confidential ale cetatenilor" poate include
urmatoarele etape:

1. Identificarea datelor cu caracter personal si confidential ale cetatenilor care necesita
protectie.

2. Evaluarea riscurilor de securitate cibernetica care ar putea afecta aceste date.

3. Selectarea solutiilor de securitate adecvate, cum ar fi criptarea datelor, autentificarea
multi-factor si/sau monitorizarea accesului la date.

4. Implementarea solutiilor selectate.

5. Testarea si verificarea solutiilor pentru a se asigura ca ofera nivelul adecvat de protectie
pentru datele cu caracter personal si confidential ale cetatenilor.

6. Formarea angajatilor Primariei Bistrita privind utilizarea solutiilor de securitate si practicile
recomandate pentru protejarea datelor cu caracter personal si confidential.

7. Monitorizarea continua a solutiilor de securitate implementate si a datelor cu caracter
personal si confidential pentru a detecta eventuale probleme sau vulnerabilitati si a lua
masuri remediatore.

8. Actualizarea solutiilor de securitate la nivelul necesar si adaptarea acestora la evolutiile
tehnologice si schimbarile legislative in materie de protectie a datelor cu caracter personal
si confidential.

e Implementarea de solutii de securitate a retelelor si a infrastructurii IT, inclusiv firewall-uri,
sisteme de detectare a intrusilor si sisteme de autentificare multi-factor

Implementarea de solutii de securitate a retelelor si a infrastructurii IT presupune utilizarea unor
instrumente precum firewall-uri, sisteme de detectare a intrusilor si sisteme de autentificare
multi-factor pentru a asigura securitatea si protectia retelelor si a infrastructurii IT. Aceste solutii
ajuta la protejarea datelor si a informatiilor confidentiale impotriva amenintarilor cibernetice, cum
ar fi atacurile DDoS, furtul de date, hacking-ul si multe altele. Firewall-urile filtreaza traficul de
retea inainte ca acesta sa ajunga la dispozitivele si sistemul IT, iar sistemele de detectare a
intrusilor identifica activitatile suspecte si previn accesul neautorizat. Sistemele de autentificare
multi-factor implica utilizarea mai multor metode de autentificare, cum ar fi parola si autentificarea
prin biometrie, pentru a creste securitatea retelelor si a infrastructurii IT. Implementarea acestor
solutii ajuta la reducerea riscurilor cibernetice si la protejarea datelor si informatiilor confidentiale.

Planul de implementare pentru activitatea de implementare de solutii de securitate a retelelor si a
infrastructurii IT va consta dintr-un set de actiuni care vor fi luate pentru a proteja si a preveni
orice vulnerabilitate sau incidente de securitate cibernetica. Printre aceste actiuni se numara:

1. Auditul infrastructurii IT si a retelei pentru identificarea punctelor vulnerabile si a riscurilor
de securitate cibernetica.
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2. Implementarea firewall-urilor si a altor solutii de securitate, cum ar fi sistemele de
detectare a intrusilor si sistemele de autentificare multi-factor, pentru a proteja reteaua si
infrastructura IT impotriva atacurilor cibernetice.

3. Actualizarea si mentinerea sistemelor si a aplicatiilor cu cele mai recente patch-uri de
securitate si actualizari de firmware.

4. Implementarea de politici de securitate robuste si proceduri de gestionare a incidentelor
pentru a raspunde la orice incidente de securitate cibernetica.

5. Monitorizarea continua a infrastructurii IT si a retelei pentru a identifica activitati suspecte
si pentru a preveni eventuale incidente de securitate cibernetica.

e Dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate
cibernetica

Dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate cibernetica
presupune definirea unui set de pasi si responsabilitati pentru a raspunde rapid la evenimente de
securitate cibernetica. Acesta include stabilirea unor proceduri clare de comunicare interna si
externa, evaluarea si clasificarea incidentelor, identificarea cauzelor si remedierea acestora,
precum si documentarea si raportarea incidentului. Protocoalele pot fi personalizate pentru a
raspunde nevoilor specifice ale Primariei Bistrita, si pot include un plan de actiune, un calendar de
implementare si o lista de contacte de urgenta. O gestionare adecvata a incidentelor de securitate
cibernetica poate reduce timpul de inactivitate si riscul de pierdere a datelor sau a informatiilor
confidentiale.

Planul de implementare pentru activitatea "Dezvoltarea de proceduri si protocoale pentru
gestionarea incidentelor de securitate cibernetica" include urmatoarele etape:

1. Identificarea si clasificarea incidentelor de securitate cibernetica, in functie de gravitatea si
impactul acestora asupra activitatii Primariei Bistrita.

2. Dezvoltarea de proceduri si protocoale pentru raportarea incidentelor de securitate
cibernetica, inclusiv criteriile de notificare, fluxurile de lucru si raspunsurile de urmarire.

3. Crearea unui catalog actualizat al incidentelor cibernetice si a solutiilor corespunzatoare
pentru fiecare tip de incident.

4. Dezvoltarea de planuri de gestionare a incidentelor pentru situatiile de criza si pentru
incidentele majore de securitate cibernetica.

5. Testarea si validarea planurilor de gestionare a incidentelor, prin organizarea de exercitii
de simulare a incidentelor.

6. Formarea si instruirea personalului relevant cu privire la procedurile de gestionare a
incidentelor de securitate cibernetica si implicarea acestora in exercitiile de simulare.

7. Implementarea de solutii tehnologice si de securitate cibernetica pentru monitorizarea,
detectarea si raportarea incidentelor de securitate cibernetica.

8. Evaluarea continua a procedurilor de gestionare a incidentelor de securitate cibernetica si
actualizarea acestora, dupa cum este necesar.

Supliment

Primaria Bistrita poate analiza si extinde proiectul cu fundamentarea ,Planului de Interventie in
Situatii Critice de Continuitate, Redresare si Rezilienta in Cazul Crizelor Generate de Reusita
Atacurilor Cibernetice Majore”.

Planul de Interventie in Situatii Critice de Continuitate, Redresare si Rezilienta in Cazul Crizelor
Generate de Reusita Atacurilor Cibernetice Majore trebuie sa contina specificatii clare si detaliate
privind modul in care organizatia va actiona in cazul unei astfel de situatii. Printre aceste specificatii
se pot numara:
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Identificarea responsabilitatilor: Planul trebuie sa defineasca responsabilitatile fiecarei
persoane si departamentului din organizatie pentru a garanta ca toate aspectele sunt
acoperite.

Evaluarea riscurilor: Planul trebuie sa includa o evaluare detaliata a riscurilor pentru a
identifica posibilele scenarii care ar putea aparea si pentru a determina nivelul de risc
asociat acestora.

Identificarea scenariilor: Planul trebuie sa includa o lista a posibilelor scenarii care pot fi
generate de un atac cibernetic major si sa defineasca procedurile pentru fiecare.
Implementarea unui sistem de alerta timpurie: Planul trebuie sa includa un sistem de alerta
timpurie care sa permita organizatiei sa detecteze si sa reactioneze rapid in cazul unui atac.
Proceduri de comunicare: Planul trebuie sa includa proceduri clare de comunicare cu toate
departamentele implicate si cu parti externe, cum ar fi furnizorii sau autoritatile.
Redundanta sistemelor si serviciilor critice: Planul trebuie sa prevada masuri pentru
asigurarea redundantei sistemelor si serviciilor critice astfel incat sa se poata mentine
activitatile esentiale ale organizatiei.

Testarea si actualizarea planului: Planul trebuie sa fie testat in mod regulat pentru a se
asigura ca este actual si eficient si trebuie actualizat in functie de noile riscuri identificate
sau de noile tehnologii si solutii disponibile.

Instruire experientiala si formare: Planul trebuie sa prevada programe de instruire
experientiala si formare pentru toti angajatii implicati, astfel incat sa fie pregatiti sa
actioneze in cazul unei situatii critice de continuitate, redresare si rezilienta generata de un
atac cibernetic major.

Exista mai multe standarde si ghiduri care pot fi considerate in elaborarea unui Plan de Interventie
in Situatii Critice de Continuitate, Redresare si Rezilienta in cazul crizelor generate de reusita
atacurilor cibernetice majore. Unele dintre acestea sunt:

RN
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ISO 22301:2019 - Sisteme de management al continuitatii afacerii - Cerinte

NIST SP 800-61Rev. 2 - Computer Security Incident Handling Guide

CERT Resilience Management Model (CERT-RMM)

ITIL Continuity Management Process

NIST SP 800-53 Rev. 4 - Security and Privacy Controls for Federal Information Systems and
Organizations

ISO 22301 - Sistemul de management al continuitatii afacerii - specifica cerintele pentru
planificarea, implementarea, monitorizarea si imbunatatirea unui sistem de management al
continuitatii afacerii.

BS 25999 - Managementul continuitatii afacerii - specifica cerintele pentru implementarea,
monitorizarea si imbunatatirea unui sistem de management al continuitatii afacerii.

ISO 27031 - Ghid pentru managementul continuitatii afacerii in contextul securitatii
informatiilor - ofera orientari pentru planificarea si implementarea unui plan de continuitate
a afacerii in contextul securitatii informatiilor.

ISO 22316 - Ghid pentru rezilienta organizationala - ofera o orientare privind implementarea
unui sistem de management al rezilientei organizationale si abordeaza conceptele de
conducere, planificare, implementare, evaluare si imbunatatire continua.

NIST SP 800-34 - Ghid pentru managementul continuitatii afacerii - furnizeaza orientari
privind dezvoltarea, implementarea si mentinerea unui program de management al
continuitatii afacerii.

Aceste standarde si ghiduri ofera un cadru general pentru dezvoltarea unui plan de interventie in
situatii critice si pentru asigurarea continuitatii afacerii in cazul unor atacuri cibernetice majore.
Ele pot fi utilizate ca punct de plecare pentru dezvoltarea unui plan personalizat, adaptat nevoilor
si specificului organizatiei respective.
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Sustenabilitate si impact

Sectiunea de "Sustenabilitate si Impact" prezinta modul in care proiectul de securitate cibernetica
implementat in Primaria Bistrita asigura o infrastructura sigura si protejata impotriva atacurilor
cibernetice, impactul pozitiv asupra angajatilor, cetatenilor si comunitatii locale, precum si
masurile de protectie a mediului asociate cu infrastructura de IT.

In privinta sustenabilitatii evidentiem:

1. Continuarea investitiilor in tehnologie si formarea angajatilor in domeniul securitatii cibernetice,
pentru a asigura o infrastructura sigura si protejata impotriva atacurilor cibernetice pe termen
lung - Prin continuarea investitiilor in tehnologie si formarea angajatilor, proiectul va fi
sustenabil si securitatea cibernetica a Primariei Bistrita va fi asigurata pe termen lung. Prin
aceasta actiune, se va asigura mentinerea nivelului de securitate cibernetica, evitandu-se
riscurile si amenintarile potential periculoase care ar putea afecta functionalitatea si
performanta sistemelor IT ale Primariei.

2. Asigurarea unei bune coordonari si comunicari intre membrii echipei de proiect si angajatii
Primariei Bistrita, pentru a mentine nivelul ridicat de securitate cibernetica - O buna
coordonare si comunicare intre membrii echipei de proiect si angajatii Primariei Bistrita este
esentiala pentru asigurarea nivelului ridicat de securitate cibernetica si pentru a evita
incidentele de securitate cibernetica. Prin aceasta actiune, se va asigura un flux continuu de
informatii intre membrii echipei de proiect si angajatii Primariei Bistrita, permitandu-le sa
identifice si sa remedieze rapid eventualele probleme.

3. Sensibilizarea si educarea angajatilor si cetatenilor in ceea ce priveste securitatea cibernetica
si nevoia de a proteja datele lor personale si confidentiale - Sensibilizarea si educarea
angajatilor si cetatenilor privind securitatea cibernetica si nevoia de a proteja datele lor
personale si confidentiale este cruciala pentru a asigura sustenabilitatea si succesul
proiectului. Prin aceasta actiune, angajatii si cetatenii vor fi constientizati cu privire la riscurile
si amenintarile cibernetice si vor fi informati cu privire la masurile de precautie pe care trebuie
sa le ia pentru a-si proteja datele personale si confidentiale.

Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

1. Cresterea nivelului de securitate cibernetica in Primaria Bistrita, asigurand protectia
informatiilor personale si confidentiale ale cetatenilor si a infrastructurii IT - Proiectul va avea
un impact pozitiv asupra securitatii cibernetice a Primariei Bistrita, prin asigurarea protectiei
informatiilor personale si confidentiale ale cetatenilor si a infrastructurii IT. Prin aceasta
actiune, se vor reduce riscurile si amenintarile cibernetice care ar putea afecta functionarea si
performanta sistemelor IT ale Primariei Bistrita.

2. Cresterea increderii cetatenilor in capacitatea Primariei Bistrita de a proteja informatiile lor
personale si confidentiale - Cresterea increderii cetatenilor in capacitatea Primariei Bistrita de
a proteja informatiile lor personale si confidentiale este cruciala pentru a asigura
sustenabilitatea si succesul proiectului.

3. Contribuirea la dezvoltarea economica si sociala a comunitatii locale prin cresterea increderii
cetatenilor in Primaria Bistrita si prin asigurarea protectiei informatiilor confidentiale si a
infrastructurii IT - Implementarea unui plan solid de securitate cibernetica in Primaria Bistrita
va consolida increderea cetatenilor in administratia locala si in capacitatea acesteia de a
proteja informatiile personale si confidentiale. In plus, un nivel ridicat de securitate cibernetic3
va contribui la imbunatatirea mediului de afaceri local si va atrage investitori noi in zona.
Aceasta poate avea un impact pozitiv asupra economiei locale si poate duce la cresterea
numarului de locuri de munca si imbunatatirea calitatii vietii in comunitate. Prin urmare,
dezvoltarea si implementarea unui plan de securitate cibernetica eficient poate juca un rol
important in dezvoltarea economica si sociala a comunitatii locale.
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4. Reducerea impactului asupra mediului prin cresterea eficientei si a sigurantei sistemelor IT,
reducand astfel consumul de energie si emisiile de gaze cu efect de sera - Implementarea
masurilor de securitate cibernetica poate reduce impactul asupra mediului prin cresterea
eficientei si sigurantei sistemelor IT, reducand astfel consumul de energie si emisiile de gaze
cu efect de sera. In plus, un nivel ridicat de securitate ciberneticd poate reduce riscul de
defrisare a padurilor si de poluare a raurilor si a solului prin evitarea unor practici care ar fi
necesare in cazul unui incident cibernetic. Astfel, implementarea masurilor de securitate
cibernetica nu numai ca protejeaza datele personale si infrastructura IT, ci poate avea si un
impact pozitiv asupra mediului inconjurator.

5. Reducerea riscului de pierdere a datelor personale si informatiilor confidentiale ale cetatenilor
este unul dintre obiectivele principale ale proiectului de securitate cibernetica. Prin
implementarea solutiilor de securitate adecvate si prin formarea angajatilor in acest domeniu,
riscul de pierdere sau compromitere a datelor personale si confidentiale ale cetatenilor va fi
redus semnificativ. Acest lucru va asigura siguranta si increderea cetatenilor in Primaria
Bistrita si va contribui la consolidarea relatiilor de incredere intre Primarie si cetateni.

6. Reducerea costurilor si a timpului alocat pentru remedierea unui incident cibernetic este un alt
obiectiv important al proiectului. Implementarea solutiilor adecvate de securitate cibernetica,
precum si formarea angajatilor pentru a face fata incidentelor de securitate cibernetica, va
reduce timpul si costurile alocate pentru remedierea unui astfel de incident. Acest lucru va
avea un impact pozitiv asupra eficientei si eficacitatii organizatiei si va ajuta la asigurarea
continuitatii si redresarii rapide in cazul unui atac cibernetic major.

Pentru a asigura un nivel ridicat de securitate cibernetica, proiectul va include o serie de activitati
care vor fi implementate pe o perioada 18 luni, in functie de complexitatea si volumul de date
gestionate, numarul si complexitatea aplicatiilor si sistemelor IT, precum si dimensiunea si
complexitatea retelei si a infrastructurii IT. Printre aceste activitati se numara: analiza avansata a
informatiilor privind amenintarile persistente, testarea Cyberrange, raportarea managementului
riscului de securitate cibernetica, monitorizarea vulnerabilitatii securitatii cibernetice, inteligenta
cibernetica a amprentei digitale, raspuns la incident, Aviz Pentest, evaluarea securitatii tehnice,
formare profesionala pentru Aparator Cyber Security, Cladiri inteligente si securitatea cladirilor,
Securitate cibernetica pentru toata lumea si specializare in securitate cibernetica pentru sectorul
public, evaluarea vulnerabilitatii din punct de vedere al resurselor umane, tehnologiei si politicii de
securitate, investitii in tehnologie pentru monitorizarea dispozitivelor mobile si a sistemului si
infrastructurii IT din perspectiva securitatii cibernetice, implementarea de solutii de securitate a
datelor si dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate
cibernetica, auditul de securitate cibernetica pentru toate aplicatiile si sistemele IT utilizate de
Primaria Bistrita, implementarea de solutii de securitate a retelelor si a infrastructurii IT, inclusiv
firewall-uri, sisteme de detectare a intrusilor si sisteme de autentificare multi-factor, testarea
exhaustiva a angajatilor pe GDPR si securitate cibernetica si sensibilizarea acestora privind
amenintarile cibernetice si metodele de prevenire a acestora. Aceste activitati vor avea un impact
pozitiv asupra securitatii cibernetice a Primariei Bistrita si vor asigura protectia informatiilor
personale si confidentiale ale cetatenilor, reducerea costurilor si a timpului alocat pentru
remedierea unui incident cibernetic, cresterea increderii cetatenilor in capacitatea Primariei
Bistrita de a proteja informatiile lor personale si confidentiale, reducerea impactului asupra
mediului prin cresterea eficientei si a sigurantei sistemelor IT, contribuirea la dezvoltarea
economica si sociala a comunitatii locale si cresterea nivelului de securitate cibernetica in Primaria
Bistrita.

Implementarea proiectului va avea o durata de 18 luni, dupa cum urmeaza:

Analiza avansata a informatiilor privind amenintarile persistente - 2 luni
Testarea Cyberrange - 1luna

Raportarea managementului riscului de securitate cibernetica - 2 luni
Monitorizarea vulnerabilitatii securitatii cibernetice - 3 luni

Inteligenta cibernetica a amprentei digitale - 3 luni
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12.
13.

14.

15.
16.

17.

18.

19.

20.

21.

22.

Raspuns la incident - 2 luni

Aviz Pentest - 1 luna

Evaluarea securitatii tehnice - 2 luni

Formare profesionala - Aparator Cyber Security - 1luna

. Formare profesionala - Cladiri inteligente si securitatea cladirilor - 1luna

Formare profesionala - Securitate cibernetica pentru toata lumea - 1luna

Formare profesionala - Specializare in securitate cibernetica pentru sectorul public - 1luna
Evaluarea vulnerabilitatii din punct de vedere al resurselor umane - 2 luni

Evaluarea vulnerabilitatii din punct de vedere al tehnologiei - 2 luni

Evaluarea vulnerabilitatii din punct de vedere al politicii de securitate - 2 luni

Investitii in tehnologie pentru monitorizarea dispozitivelor mobile din perspectiva securitatii
cibernetice - 5 luni

Investitii in tehnologie pentru monitorizarea sistemului si infrastructurii IT din perspectiva
securitatii cibernetice - 5 luni

Implementarea de solutii de securitate a datelor pentru a asigura protectia datelor cu caracter
personal si confidential ale cetatenilor: 3-6 luni, in functie de complexitatea si volumul de date
gestionate.

Dezvoltarea de proceduri si protocoale pentru gestionarea incidentelor de securitate
cibernetica: 2-3 luni, in functie de complexitatea procedurilor si de numarul de angajati implicati.
Auditul de securitate cibernetica pentru toate aplicatiile si sistemele IT utilizate de Primaria
Bistrita: 2-3 luni, in functie de numarul si complexitatea aplicatiilor si a sistemelor IT.
Implementarea de solutii de securitate a retelelor si a infrastructurii IT, inclusiv firewall-uri,
sisteme de detectare a intrusilor si sisteme de autentificare multi-factor: 4-6 luni, in functie de
dimensiunea si complexitatea retelei si a infrastructurii IT.

Testarea exhaustiva a angajatilor pe GDPR si securitate cibernetica si sensibilizarea angajatilor
Primariei Bistrita privind amenintarile cibernetice si metodele de prevenire a acestora: 1-2 luni,
in functie de numarul de angajati implicati si de complexitatea informatiilor transmise.

Daca se doreste si implementarea Planului de Interventie in Situatii Critice de Continuitate,
Redresare si Rezilienta in Cazul Crizelor Generate de Reusita Atacurilor Cibernetice Majore,
trebuie alocat intre 6 si 12 luni acestui sub-proiect, cu un buget intre 60.000 si 100.000 euro.
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Rezumat

Proiectul "Politicile interne in privinta securitatii cibernetice” se refera la dezvoltarea si
implementarea politicii interne de securitate cibernetica la nivelul Primariei Bistrita. Acesta este
un proiect deosebit de important, deoarece institutiile publice trebuie sa-si protejeze activ
resursele si informatiile impotriva amenintarilor cibernetice, iar Primaria Bistrita gestioneaza o
serie de informatii si date sensibile, cum ar fi datele personale ale angajatilor si cetatenilor, precum
si informatii legate de operatiunile administrative. In cazul unui atac cibernetic, aceste informatii
pot fi compromise, ceea ce ar putea duce la consecinte negative semnificative.

Scopul acestui proiect este de a proteja informatiile si resursele impotriva amenintarilor
cibernetice, de a dezvolta o cultura a securitatii cibernetice si de a reduce riscul de atacuri
cibernetice. Proiectul isi propune sa dezvolte si sa implementeze politici interne de securitate
cibernetica la nivelul Primariei Bistrita, sa formeze angajatii cu privire la securitatea cibernetica si
sa monitorizeze si sa evalueze performanta in domeniul securitatii cibernetice.

Obiectivele proiectului "Politicile interne in privinta securitatii cibernetice" vor ajuta la dezvoltarea
unei culturi a securitatii cibernetice in cadrul institutiei si la protejarea informatiilor si resurselor
impotriva amenintarilor cibernetice. Aceste obiective sunt urmatoarele:

1. Dezvoltarea unui cadru de politici interne de securitate cibernetica care sa respecte cele mai
bune practici si standarde internationale in materie de securitate cibernetica.

2. Implementarea politicii interne de securitate cibernetica in cadrul tuturor departamentelor si
serviciilor Primariei Bistrita.

3. Formarea angajatilor din cadrul Primariei Bistrita cu privire la securitatea cibernetica si la
modul in care pot contribui la protejarea activelor si informatiilor Primariei.

4, Evaluarea si monitorizarea continua a performantei in domeniul securitatii cibernetice si
raportarea de incidente de securitate cibernetica.

Rezultatele asteptate ale proiectului "Politicile interne in privinta securitatii cibernetice" includ
urmatoarele:

1. O politica interna de securitate cibernetica elaborata in conformitate cu cele mai bune practici
si standarde internationale.

2. Implementarea cu succes a politicii interne de securitate cibernetica in cadrul tuturor

departamentelor si serviciilor Primariei Bistrita.

Angajatii Primariei Bistrita vor fi instruiti si pregatiti cu privire la securitatea cibernetica.

4. Evaluarea continua a performantei in domeniul securitatii cibernetice si raportarea incidentelor
de securitate cibernetica vor ajuta la identificarea si abordarea prompta a oricarei probleme
legate de securitatea cibernetica.

w

Planul de implementare al proiectului "Politicile interne in privinta securitatii cibernetice" include
urmatoarele etape:

1. Dezvoltarea politicii interne de securitate cibernetica, care include identificarea celor mai bune
practici si standarde internationale in materie de securitate cibernetica, elaborarea politicii si
revizuirea si aprobarea acesteia de catre consiliul local.

2. Implementarea politicii interne de securitate cibernetica, inclusiv formarea tuturor angajatilor
din cadrul Primariei Bistrita privind politica interna de securitate cibernetica, implementarea
politicii in toate departamentele si serviciile Primariei Bistrita si monitorizarea continua a
respectarii regulilor si procedurilor de securitate cibernetica.

3. Evaluarea si monitorizarea continua a performantei in domeniul securitatii cibernetice, prin
implementarea unui sistem de raportare a incidentelor de securitate cibernetica, monitorizarea
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continua a performantei in domeniul securitatii cibernetice si a masurilor de protectie si
evaluarea regulata a politicii interne de securitate cibernetica si a procedurilor aferente.

Sustenabilitatea si impactul proiectului "Politicile interne in privinta securitatii cibernetice" trebuie
sa conduca la implementarea acestei politici interne de securitate cibernetica care va asigura ca
Primaria Bistrita are un cadru solid pentru a proteja informatiile si resursele sale impotriva
amenintarilor cibernetice. In plus, formarea angajatilor cu privire la securitatea cibernetica va ajuta
la dezvoltarea unei culturi a securitatii cibernetice in cadrul institutiei, care va contribui la
reducerea riscului de atacuri cibernetice si la protejarea informatiilor si resurselor institutiei.

Proiectul va fi implementat pe o perioada de 18 luni si va implica dezvoltarea de politici si proceduri,
formare, evaluare si monitorizare continua a performantei in domeniul securitatii cibernetice.
Implementarea cu succes a acestui proiect va asigura ca Primaria Bistrita respecta cele mai bune
practici si standarde internationale in materie de securitate cibernetica si va ajuta la protejarea
informatiilor si resurselor institutiei impotriva atacurilor cibernetice.

Pentru a asigura succesul acestui proiect, este important ca Primaria Bistrita sa aloce resurse
adecvate si sa aiba angajamentul necesar pentru dezvoltarea si implementarea politicii interne de
securitate cibernetica. In plus, este important ca angajatii sa fie bine pregatiti si sa aiba cunostinte
solide despre securitatea cibernetica, astfel incat sa poata contribui la protectia informatiilor si
resurselor institutiei.
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Context si justificare

Contextul actual international este marcat de o crestere rapida a amenintarilor cibernetice.
Institutiile publice, precum Primaria Bistrita, sunt vulnerabile la aceste amenintari si trebuie sa-si
protejeze activ resursele si informatiile impotriva atacurilor cibernetice. Datele personale ale
angajatilor si ale cetatenilor, precum si informatiile legate de operatiunile administrative, sunt
foarte importante si trebuie protejate de atacurile cibernetice. In cazul unui astfel de atac, aceste
informatii pot fi compromise, ceea ce poate duce la consecinte negative semnificative pentru
institutie si pentru cetateni. In cazul Primariei Bistrita, atacurile cibernetice ar putea compromite
informatiile si resursele institutiei, inclusiv date personale ale angajatilor si ale cetatenilor,
informatii legate de operatiunile administrative si alte informatii sensibile.

Potrivit unui raport realizat de IBM, costul mediu al unui atac cibernetic pentru o institutie publica
este de aproximativ 4,7 milioane de dolari. Acest cost poate include cheltuieli pentru remedierea
atacului, investigatii, recuperarea datelor pierdute si pierderea de venituri. In plus, un astfel de atac
poate duce la pierderea increderii cetatenilor in institutie si poate avea un impact negativ asupra
reputatiei Primariei Bistrita.

De asemenea, conform unui studiu realizat de Cybersecurity Ventures, pana in 2025 costurile
globale pentru atacurile cibernetice vor depasi 10 trilioane de dolari, iar pierderile provocate de
acestea vor creste de la an la an.

In ceea ce priveste amenintarile cibernetice, acestea se refera la orice incercare de a obtine acces
neautorizat la sisteme informatice si date. Acestea pot fi sub forma de virusi, malware, atacuri prin
intermediul retelelor sociale, DDoS, phishing, ransomware si multe altele. Este important sa se
inteleaga ca amenintarile cibernetice pot veni din diferite surse, inclusiv din interiorul institutiei.
De aceea, este necesara dezvoltarea unor politici interne solide de securitate cibernetica pentru a
reduce riscul de atacuri cibernetice si pentru a proteja activ resursele si informatiile Primariei
Bistrita.

In ultimii ani, atacurile cibernetice impotriva institutiilor publice au crescut semnificativ. Potrivit
unui studiu realizat de Centrul European de Cercetare si Analiza a Amenintarilor Cibernetice
(ENISA), numarul atacurilor cibernetice impotriva institutiilor publice a crescut cu 14% in anul 2020
fatd de anul precedent. Atacurile de securitate cibernetica au continuat sa creasca in a doua
jumatate a anului 2021 si 2022, nu numai in ceea ce priveste vectorii si cifrele dar si in ceea ce
priveste impactul acestora. Criza Rusia-Ucraina a definit o noua era pentru razboiul cibernetic si
hacktivismul, rolul sau si impactul sau asupra conflictelor. Statele si alte operatiuni cibernetice se
vor adapta foarte probabil la acest nou starea de fapt si sa profite de noutatile si provocarile aduse
de acest razboi. Cu toate acestea, aceasta noua paradigma adusa de razboi are implicatii pentru
normele internationale in spatiul cibernetic si, mai precis, pentru sponsorizarea atacurilor
cibernetice si tintirea infrastructurii civile critice. Din cauza situatiei internationale volatile, ne
asteptam sa observam mai multe operatiuni cibernetice conduse de geopolitica in viitorul apropiat
si mediu.

In plus, potrivit unui raport al companiei de securitate ciberneticd Kaspersky, in 2020, peste 80%
dintre angajatii institutiilor publice au lucrat de la distanta, ceea ce a crescut vulnerabilitatea la
atacurile cibernetice. Aceste atacuri au costat, in medie, aproximativ 500.000 de dolari pentru
fiecare incident.

in ceea ce priveste Romania, un raport al Inspectoratului General al Politiei Romane aratd ca
numarul infractiunilor cibernetice a crescut cu 25% in primele noua luni ale anului 2020 fata de
aceeasi perioada a anului precedent. Un raport al DNSC aratd ca atacurile informatice impotriva
institutiilor sau firmelor romanesti au crescut exponential de la inceperea conflictului din Ucraina.
Expertii in domeniu sunt de parere ca autoritatile romane nu sunt pregatite pentru un atac masiv,
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fapt confirmat si de gruparea Anonymous Romania. Acest lucru subliniaza importanta luarii unor
masuri pentru protejarea institutiilor publice, cum ar fi Primaria Bistrita, impotriva amenintarilor
cibernetice.

De asemenea, potrivit unui studiu realizat de PwC, institutiile publice sunt mai vulnerabile la
atacurile cibernetice decat companiile private, intrucat acestea sunt mai deschise publicului si au
mai multe puncte de acces la informatii sensibile.

Dezvoltarea conceptului de ,cybercrime as a service” reprezinta o amenintare serioasa pentru
institutiile publice, inclusiv pentru Primaria Bistrita. Aceasta practica permite persoanelor care nu
au cunostinte tehnice avansate in domeniul informatic sa achizitioneze servicii de hacking si sa
lanseze atacuri cibernetice impotriva institutiilor.

Aceasta tendinta a condus la o crestere a numarului de atacuri cibernetice asupra institutiilor
publice. Dezvoltarea ,cybercrime as a service” poate avea implicatii semnificative pentru Primaria
Bistrita, inclusiv pentru resursele si informatiile sale. Prin intermediul acestei practici, hackerii pot
accesa datele si informatiile sensibile ale Primariei si le pot utiliza in scopuri ilegale, cum ar fi
frauda sau santajul. De asemenea, un atac cibernetic lansat de catre un furnizor de servicii de
,cybercrime as a service” poate fi mult mai dificil de detectat si de contracarat, ceea ce poate duce
la pierderi semnificative de timp si resurse pentru institutie.

In plus, atacurile cibernetice lansate prin intermediul ,cybercrime as a service” pot fi directionate
si asupra sistemelor critice ale Primariei Bistrita, cum ar fi retelele de energie electrica sau
sistemele de comunicatii, ceea ce poate duce la intreruperi de servicii si la pierderi semnificative
de resurse.

Un studiu realizat de Recorded Future arata ca serviciile de hacking ca serviciu (HaaS) sunt
disponibile in prezent pe piata neagra si pot fi achizitionate de oricine doreste sa lanseze un atac
cibernetic. Acest studiu a constatat c3, in general, costul acestor servicii variaza de la cateva zeci
de dolari la cateva sute de dolari pe ora.

De asemenea, potrivit unui raport realizat de Centrul European de Cercetare si Analiza a
Amenintérilor Cibernetice (ENISA), institutiile publice sunt tinte frecvente ale serviciilor de hacking
ca serviciu (HaaS) si a altor tipuri de atacuri cibernetice. Acest raport constata ca institutiile publice
sunt mai expuse riscului de a fi tinte ale unor astfel de atacuri decat alte sectoare, cum ar fi cel
financiar sau cel industrial.

Aceste date sugereaza ca ,cybercrime as a service” reprezintda o amenintare serioasa pentru
institutiile publice si ca acestea sunt in mod frecvent tintite de catre hackeri. Prin urmare, este
esential ca institutiile publice sa ia masuri proactive pentru a se proteja impotriva acestor
amenintari, inclusiv prin dezvoltarea si implementarea de politici interne solide de securitate
cibernetica, formarea angajatilor si implementarea unor solutii tehnice de securitate adecvate.

Primaria Bistrita este o institutie publica importanta care isi desfasoara activitatea in beneficiul
cetatenilor din oras. Aceasta are o gama larga de responsabilitati, inclusiv administrarea serviciilor
publice, dezvoltarea orasului si protejarea intereselor cetatenilor sai. Din acest motiv, este necesar
sa se dezvolte si sa se implementeze politici interne solide de securitate cibernetica pentru a
proteja activ resursele si informatiile Primariei Bistrita si pentru a reduce riscul de atacuri
cibernetice.

Pe langa consecintele financiare, atacurile cibernetice pot duce la incalcarea drepturilor cetatenilor
si la compromiterea datelor personale. Prin urmare, este necesara protejarea acestor informatii
sensibile prin implementarea unor politici interne de securitate cibernetica. In plus, exista riscul
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ca astfel de atacuri sa afecteze si imaginea institutiei, ceea ce poate duce la pierderea increderii
cetatenilor in Primaria Bistrita.

Dezvoltarea si implementarea de politici interne solide de securitate cibernetica va ajuta la
protejarea activelor si informatiilor Primariei Bistrita impotriva amenintarilor cibernetice si va
contribui la cresterea increderii cetatenilor in institutie. Aceste politici vor fi elaborate in
conformitate cu cele mai bune practici si standarde internationale in materie de securitate
cibernetica si vor fi aplicate in cadrul tuturor departamentelor si serviciilor Primariei Bistrita. De
asemenea, dezvoltarea si implementarea acestor politici va ajuta la dezvoltarea unei culturi a
securitatii cibernetice in cadrul institutiei, ceea ce va contribui la reducerea riscului de atacuri
cibernetice.

In plus, implementarea de politici interne solide de securitate ciberneticd va asigura cd Primaria
Bistrita respecta cele mai bune practici si standarde internationale in materie de securitate
cibernetica. Implementarea de politici interne solide de securitate cibernetica reprezinta o
necesitate cruciald pentru Primaria Bistrita, in special in contextul actual al cresterii riscurilor de
securitate cibernetica si al amenintarilor din ce in ce mai sofisticate. Prin implementarea unor
politici interne de securitate cibernetica bine dezvoltate si bine aplicate, institutia poate reduce
semnificativ riscurile si consecintele atacurilor cibernetice asupra propriilor sale sisteme si
infrastructura.

Cu toate acestea, implementarea de politici interne solide de securitate cibernetica nu va afecta
pozitiv numai securitatea organizatiei, ci poate avea si un impact semnificativ asupra reputatiei
Primariei Bistrita si increderea cetatenilor in institutie. Aceasta poate fi realizata prin respectarea
celor mai bune practici si standarde internationale in materie de securitate cibernetica. Exista mai
multe standarde internationale care se concentreaza pe securitatea cibernetica, iar adoptarea
acestor standarde poate fi foarte benefica pentru institutiile publice precum Primaria Bistrita. lata
cateva exemple:

1. I1SO 27001: Aceasta este una dintre cele mai recunoscute standarde internationale pentru
managementul securitatii informatiilor. 1SO 27001 ofera un cadru cuprinzator pentru
implementarea, monitorizarea, revizuirea si imbunatdtirea continud a sistemelor de
management al securitatii informatiilor. Adoptarea acestei standarde poate ajuta Primaria
Bistrita sa isi protejeze activ informatiile, sa isi gestioneze riscurile si sa isi indeplineasca
obiectivele de securitate cibernetica.

2. NIST Cybersecurity Framework: Acesta este un cadru de referinta dezvoltat de Institutul
National de Standarde si Tehnologie din Statele Unite. Framework-ul se concentreaza pe
identificarea, protejarea, detectarea, raspunsul si recuperarea din amenintarile cibernetice.
Adoptarea acestui cadru poate ajuta Primaria Bistrita s3 isi construiasca o strategie de
securitate cibernetica mai robusta si sa isi coordoneze eforturile de securitate cibernetica.

3. GDPR: Regulamentul General privind Protectia Datelor este o lege europeana care se
concentreaza pe protectia datelor personale ale cetatenilor europeni. Adoptarea standardelor
GDPR poate ajuta Primaria Bistrita sa isi protejeze datele personale ale cetatenilor si sa isi
indeplineasca obligatiile legale in materie de protectie a datelor.

4. CIS Controls: Acest cadru ofera o lista de controale de securitate cibernetica care sunt
considerate cele mai eficiente pentru a proteja organizatiile impotriva amenintarilor cibernetice.
Adoptarea acestor controale poate ajuta Primaria Bistrita sa isi imbunatateasca securitatea
cibernetica si sa isi reduca riscurile de securitate cibernetica.

5. ENISA (Agentia Europeana pentru Securitate Cibernetica) actioneaza ca un centru de expertiza
in domeniul securitatii cibernetice. ENISA are ca misiune sa ajute Uniunea Europeana si statele
membre sa-si imbunatateasca nivelul de securitate cibernetica prin furnizarea de informatii si
sfaturi practice. Recomandarile ENISA sunt o serie de documente si ghiduri elaborate de
expertii in securitate cibernetica ai agentiei pentru a ajuta organizatiile sa-si imbunatateasca
nivelul de securitate cibernetica. Aceste recomandari acopera o gama larga de subiecte, de la
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securitatea retelelor si a sistemelor informatice pana la gestionarea incidentelor de securitate
cibernetica si securitatea datelor. Implementarea recomandarilor ENISA poate fi foarte utila
pentru institutiile publice, cum ar fi Primaria Bistrita, in imbunatatirea nivelului lor de securitate
cibernetica. De exemplu, documentul ENISA "Ghid pentru gestionarea riscurilor de securitate
cibernetica" ofera un cadru de lucru pentru evaluarea riscurilor de securitate cibernetica si
luarea masurilor adecvate pentru a le reduce. Implementarea acestui ghid poate ajuta Primaria
Bistrita sa identifice si sa gestioneze riscurile de securitate cibernetica asociate cu activitatile
sale. Un alt exemplu este documentul ENISA "Ghid pentru dezvoltarea unui plan de gestionare
a incidentelor de securitate cibernetica". Implementarea acestui ghid poate ajuta Primaria
Bistrita sa pregateasca si sa raspunda in mod eficient la incidente de securitate cibernetica,
reducand astfel impactul acestora asupra activitatilor institutiei si protejand datele si resursele
sale. Prin implementarea recomandarilor ENISA, Primaria Bistrita poate sa ia masuri proactive
pentru a-si imbunatati nivelul de securitate cibernetica si sa se alinieze celor mai bune practici
si standard internationale in domeniul securitatii cibernetice. Acest lucru poate ajuta la
consolidarea credibilitatii institutiei in ochii cetatenilor si la atragerea de noi investitii si resurse
In oras.

Respectarea standardelor internationale in materie de securitate cibernetica poate fi vazuta ca un
semnal de angajament al institutiei in asigurarea securitatii datelor si protejarea informatiilor cu
caracter personal ale cetatenilor si partenerilor de afaceri. In plus, aceasta poate asigura ca
Primaria Bistrita este la curent cu ultimele tendinte si tehnologii in domeniul securitatii cibernetice
si poate implementa cele mai bune solutii de securitate pentru a se proteja impotriva atacurilor
cibernetice.

Cresterea credibilitatii institutiei in ochii cetatenilor si a altor entitati poate fi un factor important in
atragerea de noi investitii si resurse in oras. Companiile si investitorii cautd adesea parteneri care
au o politica solida de securitate cibernetica si care isi protejeaza in mod corespunzator datele si
informatiile. Prin implementarea unei politici de securitate cibernetica, Primaria Bistrita poate
obtine increderea acestor companii si investitori si poate fi vazuta ca un partener de incredere in
afaceri.

Dezvoltarea si implementarea unor politici interne solide de securitate cibernetica va fi o abordare
proactiva pentru a reduce riscul de atacuri cibernetice si pentru a proteja activ resursele si
informatiile Primariei Bistrita. Aceasta abordare poate contribui la economisirea costurilor
necesare pentru a aborda astfel de atacuri dupa ce acestea au avut loc si poate ajuta la mentinerea
integritatii informatiilor si a activelor institutiei.
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Obiective si rezultate
Obiectivele proiectului sunt urmatoarele:

1. Dezvoltarea unui cadru de politici interne de securitate cibernetica care sa respecte cele mai
bune practici si standarde internationale in materie de securitate cibernetica.

Primul obiectiv al proiectului este de a dezvolta un cadru solid de politici interne de securitate
cibernetica care sa respecte cele mai bune practici si standarde internationale in domeniu. Acest
cadru de politici va include o serie de reguli, proceduri si orientari pentru protejarea activelor si
informatiilor Primariei Bistrita. Politicile vor fi adaptate la nevoile specifice ale institutiei si vor fi
dezvoltate in urma unei analize atente a riscurilor la care institutia este expusa. Aceste politici vor
fi actualizate in mod regulat pentru a reflecta schimbarile in mediul de securitate cibernetica si
pentru a aborda noile amenintari.

2. Implementarea politicii interne de securitate cibernetica in cadrul tuturor departamentelor si
serviciilor Primariei Bistrita.

Cel de-al doilea obiectiv al proiectului este de a implementa politica interna de securitate
cibernetica in cadrul tuturor departamentelor si serviciilor Primariei Bistrita. Aceasta va implica o
serie de actiuni, cum ar fi furnizarea de resurse si instruiri specifice pentru fiecare departament si
serviciu, si verificarea aplicarii politicii. Fiecare departament si serviciu va fi responsabil de
asigurarea faptului ca politica este implementata in mod corespunzator si ca toti angajatii isi
indeplinesc responsabilitatile in ceea ce priveste securitatea cibernetica.

3. Formarea angajatilor din cadrul Primariei Bistrita cu privire la securitatea cibernetica si la
modul in care pot contribui la protejarea activelor si informatiilor Primariei.

Al treilea obiectiv al proiectului este de a forma angajatii din cadrul Primariei Bistrita cu privire la
securitatea cibernetica si la modul in care pot contribui la protejarea activelor si informatiilor
institutiei. Aceasta va implica furnizarea de instruiri si sesiuni de formare adaptate pentru fiecare
departament si serviciu, astfel incat angajatii sa inteleaga riscurile cibernetice si sa poata aplica
practici de securitate cibernetica corespunzatoare in activitatea lor zilnica. De asemenea, aceasta
va spori gradul de constientizare a securitatii cibernetice in cadrul Primariei Bistrita si va ajuta la
dezvoltarea unei culturi de securitate cibernetica.

4, Evaluarea si monitorizarea continua a performantei in domeniul securitatii cibernetice si
raportarea de incidente de securitate cibernetica.

Obiectivul 4 al proiectului este evaluarea si monitorizarea continua a performantei in domeniul
securitatii cibernetice si raportarea incidentelor de securitate cibernetica. Acest obiectiv este
important deoarece, chiar si cu o politica solida de securitate cibernetica, este posibil ca
vulnerabilitati sa apara si sa fie exploatate. Prin evaluarea si monitorizarea continua a performantei,
se poate identifica si gestiona eficient aceste vulnerabilitati. Evaluarea performantei in domeniul
securitatii cibernetice poate fi realizata prin diferite mijloace, cum ar fi audituri de securitate, testari
de penetrare si analize ale vulnerabilitatilor. Aceste evaluari pot ajuta la identificarea eventualelor
probleme de securitate si la dezvoltarea unor solutii adecvate. Monitorizarea continua a securitatii
cibernetice poate fi realizata prin utilizarea de instrumente de monitorizare a retelei si a sistemelor
de informatii. Aceste instrumente pot ajuta la detectarea activitatilor suspecte sau neautorizate si
la prevenirea eventualelor atacuri cibernetice. Raportarea incidentelor de securitate cibernetica
este importanta pentru identificarea si gestionarea rapida a acestora. Aceste rapoarte pot include
informatii despre natura incidentului, impactul asupra organizatiei si actiunile luate pentru a
gestiona incidentul. Raportarea incidentelor poate ajuta la prevenirea unor astfel de incidente in

8o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



viitor si la dezvoltarea unor solutii adecvate pentru a preveni sau minimiza impactul unor atacuri
cibernetice viitoare.

Rezultatele asteptate ale proiectului sunt urmatoarele:

1. O politica interna de securitate cibernetica elaborata in conformitate cu cele mai bune practici
si standarde internationale.

2. Implementarea cu succes a politicii interne de securitate cibernetica in cadrul tuturor

departamentelor si serviciilor Primariei Bistrita.

Angajatii Primariei Bistrita vor fi instruiti si pregatiti cu privire la securitatea cibernetica.

4, Evaluarea continua a performantei in domeniul securitatii cibernetice si raportarea incidentelor
de securitate cibernetica vor ajuta la identificarea si abordarea prompta a oricarei probleme
legate de securitatea cibernetica.

w

Rezultatul asteptat numarul 1: Una dintre principalele rezultate ale proiectului este o politica
interna de securitate cibernetica elaborata in conformitate cu cele mai bune practici si standarde
internationale. Acest lucru va include un cadru coerent de politici si proceduri care sa stabileasca
standarde clare pentru protejarea datelor si sistemelor informatice. Un astfel de cadru va asigura
ca toti angajatii Primariei Bistrita inteleg obligatiile lor cu privire la securitatea cibernetica si isi
indeplinesc rolurile in acest sens. Metricile relevante pentru evaluarea acestui rezultat ar putea
include nivelul de conformitate cu standardele 1SO 27001 sau cu recomandarile ENISA privind
politica internd de securitate cibernetica, precum si numarul de politici si proceduri stabilite in
cadrul cadrelor de securitate cibernetica ale Primariei Bistrita. Valoarea tinta ar putea fi de 100%
conformitate cu standardele si de cel putin 30 politici si proceduri stabilite in cadrul cadrelor de
securitate cibernetica ale Primariei Bistrita.

Rezultatul asteptat numarul 2: Un alt rezultat cheie al proiectului este implementarea cu succes a
politicii interne de securitate cibernetica in cadrul tuturor departamentelor si serviciilor Primariei
Bistrita. Acest lucru va asigura ca toti angajatii folosesc si respecta politica interna de securitate
cibernetica si ca sunt luate masuri adecvate pentru a proteja datele si sistemele informatice ale
institutiei. Metricile relevante pentru evaluarea acestui rezultat ar putea include nivelul de
conformitate cu politica interna de securitate cibernetica si numarul de departamente si servicii
ale Primariei Bistrita care au implementat cu succes politica interna de securitate cibernetica.
Valoarea tinta ar putea fi de 100% conformitate cu politica interna de securitate cibernetica si
implementarea cu succes a politicii in toate departamentele si serviciile Primariei Bistrita.

Rezultatul asteptat numarul 3: Un alt rezultat important al proiectului este instruirea si pregatirea
angajatilor Primariei Bistrita cu privire la securitatea cibernetica. Acest lucru va include o serie de
programe de instruire si formare care sa-i ajute pe angajati sa inteleaga riscurile asociate
securitatii cibernetice si sa-i invete cum sa evite atacurile cibernetice si sa protejeze activelor si
informatiilor Primariei. Metricile relevante pentru evaluarea acestui rezultat ar putea include
numarul de angajati care au participat la programele de instruire si formare din total angajati,
precum si gradul de intelegere si aplicare a conceptelor de securitate cibernetica. Un obiectiv
important al instruirii si pregatirii angajatilor este de a dezvolta o cultura a securitatii cibernetice
in cadrul Primariei Bistrita. Aceasta cultura ar trebui sa incurajeze angajatii sa fie proactivi in
protejarea activelor si informatiilor Primariei impotriva atacurilor cibernetice si sa raporteze
incidentele de securitate cibernetica in mod prompt. De asemenea, instruirea si pregatirea
angajatilor ar trebui sa incurajeze colaborarea intre departamente si servicii pentru a promova o
abordare integrata a securitatii cibernetice in cadrul Primariei. Metricile pentru evaluarea acestui
rezultat ar putea include numarul de incidente de securitate cibernetica raportate de angajati si
gradul de constientizare a securitatii cibernetice in randul angajatilor, masurat prin intermediul
sondajelor sau a altor mijloace de evaluare. in plus, numarul de incidente de securitate cibernetica
raportate poate fi utilizat pentru a evalua eficacitatea programelor de instruire si formare si pentru
a identifica zonele care necesita imbunatatiri.
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Rezultatul asteptat numarul 4: Un alt rezultat important al proiectului este evaluarea continua a
performantei in domeniul securitatii cibernetice si raportarea incidentelor de securitate cibernetica.
Aceasta va permite Primariei Bistrita sa identifice rapid problemele de securitate cibernetica si sa
le abordeze prompt, astfel incat sa se minimizeze impactul acestora asupra organizatiei si a
cetatenilor. Metricile relevante pentru evaluarea acestui rezultat ar putea include frecventa
evaludrilor de securitate cibernetica, timpul necesar pentru a remedia problemele identificate,
numarul de incidente raportate si timpul necesar pentru a le rezolva. De asemenea, ar putea fi
monitorizat nivelul de conformitate cu standardele si regulamentele de securitate cibernetica,
precum si numarul de amenintari detectate si rezolvate cu succes.

10 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: stelian.brad@clujit.ro



Planul de implementare

1. Dezvoltarea politicii interne de securitate cibernetica:

¢ Identificarea celor mai bune practici si standarde internationale in materie de securitate
cibernetica

Definirea obiectivelor: Stabiliti obiectivele specifice ale proiectului de identificare a celor
mai bune practici si standarde internationale in materie de securitate cibernetica. De
exemplu, poate fi vorba de a dezvolta o politica interna de securitate cibernetica sau de a
asigura conformitatea cu o anumita norma sau standard international.

Identificarea surselor de informatii: Identificati sursele de informatii relevante pentru
obiectivele proiectului. Acestea pot include organizatii guvernamentale sau non-
guvernamentale, organizatii de standarde, forumuri de discutii si conferinte de specialitate.
Selectarea standardelor relevante: Selectati standardele si normele care sunt relevante
pentru obiectivele dvs. De exemplu, ISO/IEC 27001 este un standard international pentru
managementul securitatii informatiilor, iar NIST (National Institute of Standards and
Technology) ofera un set de ghiduri si instrumente pentru securitatea cibernetica.
Evaluarea si analiza standardelor: Analizati si evaluati standardele si normele selectate
pentru a intelege cum acestea se aplica la nevoile si obiectivele dvs. de securitate
cibernetica.

Compararea standardelor: Comparati standardele selectate pentru a identifica
suprapunerile, lacunele si diferentele dintre acestea.

Selectia celor mai bune practici: ldentificati cele mai bune practici din fiecare standard si
norma relevanta, care sunt aplicabile la obiectivele dvs.

e Elaborarea politicii interne de securitate cibernetica, care va include proceduri, reguli, si
responsabilitati specifice pentru diferitele departamente si servicii din cadrul Primariei Bistrita

Stabilirea echipei de proiect: Desemnati un lider de proiect si o echipa de membri din diferite
departamente si servicii ai Primariei Bistrita, care sa colaboreze pentru dezvoltarea politicii
de securitate cibernetica.

Identificarea riscurilor si amenintarilor: Analizati sistemul informatic al Primariei si
identificati riscurile si amenintarile de securitate cibernetica relevante, inclusiv atacurile
cibernetice, malware-ul, phishing-ul si ingineria sociala.

Stabilirea obiectivelor: Stabiliti obiectivele politicii de securitate cibernetica, cum ar fi
protejarea sistemului informatic al Primariei, a datelor si informatiilor confidentiale,
asigurarea conformitatii cu reglementarile si standardele aplicabile, si cresterea gradului
de constientizare si educare a angajatilor in ceea ce priveste securitatea cibernetica.
Elaborarea politicilor si procedurilor: Dezvoltati politicile si procedurile specifice care sa
abordeze riscurile si amenintarile identificate, inclusiv politici privind parolele si
autentificarea, politici privind utilizarea internetului si a retelelor sociale, politici privind
utilizarea dispozitivelor mobile si politici privind securitatea informatiilor.

Identificarea responsabilitatilor: Identificati rolurile si responsabilitatile specifice ale
diferitelor departamente si servicii in implementarea politicilor si procedurilor de securitate
cibernetica.

Elaborarea planurilor de actiune: Dezvoltati planuri de actiune specifice pentru a pune in
aplicare politicile si procedurile de securitate cibernetica, inclusiv planuri de gestionare a
incidentelor si planuri de testare a securitatii sistemului informatic.

e Revizuirea si aprobarea politicii de catre consiliul local

Finalizarea politicilor si procedurilor: Finalizati politicile si procedurile de securitate
cibernetica pentru Primaria Bistrita.

Prezentarea politicilor si procedurilor: Prezentati politicile si procedurile de securitate
cibernetica membrilor Consiliului Local. Furnizati-le informatii detaliate despre necesitatea
politicilor si procedurilor de securitate cibernetica si despre beneficiile pe care le aduc.
Discutarea politicilor si procedurilor: Deschideti o discutie cu membrii Consiliului Local
despre politicile si procedurile de securitate cibernetica. Raspundeti la intrebarile si
preocuparile acestora si incurajati feedback-ul lor.
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o Evaluarea politicilor si procedurilor: Evaluarea politicilor si procedurilor de securitate
cibernetica in contextul comentariilor si feedback-ului primite de la membrii Consiliului
Local.

o Revisuirea politicilor si procedurilor: Revizuiti politicile si procedurile de securitate
cibernetica pentru a integra feedback-ul si comentariile primite de la membrii Consiliului
Local.

o Prezentarea politicii si procedurilor revizuite: Prezentati versiunea revizuita a politicilor si
procedurilor de securitate ciberneticd membrilor Consiliului Local. Discutati modificarile
facute si justificati-le.

o Dezbaterea politicii si procedurilor revizuite: Deschideti o noud discutie cu membrii
Consiliului Local despre politica si procedurile de securitate cibernetica revizuite.
Raspundeti la intrebari si preocupari si incurajati feedback-ul lor.

o Finalizarea politicii si procedurilor: Finalizati versiunea finala a politicilor si procedurilor de
securitate cibernetica in functie de feedback-ul primit de la membrii Consiliului Local.

o Aprobarea politicilor si procedurilor: Adunati votul Consiliului Local pentru a aproba
politicile si procedurile de securitate cibernetica revizuite.

o Comunicarea politicilor si procedurilor: Comunicati politicile si procedurile de securitate
ciberneticd aprobate membrilor Primariei Bistrita, asigurati-vd ca acestea sunt
implementate si monitorizati respectarea acestora.

2. Implementarea politicii interne de securitate cibernetica:

e Formarea tuturor angajatilor din cadrul Primariei Bistrita privind politica interna de securitate
cibernetica, inclusiv identificarea si abordarea riscurilor de securitate cibernetica

o Identificarea necesitatii formarii: Identificati necesitatea formarii tuturor angajatilor din
cadrul Primariei Bistrita cu privire la politica interna de securitate cibernetica. Asigurati-va
ca toti angajatii inteleg importanta securitatii cibernetice si riscurile asociate.

o Planificarea formarii: Planificati o serie de sesiuni de formare pentru toti angajatii Primariei
Bistrita pentru a acoperi politicile si procedurile de securitate cibernetica si identificarea si
abordarea riscurilor de securitate cibernetica.

o lIdentificarea continutului formarii: Identificati continutul pentru sesiunile de formare, care
trebuie sa acopere aspecte precum utilizarea responsabila a parolelor, identificarea
phishing-ului si a altor forme de atac cibernetic, securitatea retelelor si a dispozitivelor
mobile, si politici si proceduri interne specifice de securitate cibernetica.

o ldentificarea resurselor de formare: Identificati resursele necesare pentru a livra formarea,
cum ar fi prezentari, materiale de formare si ghiduri.

« Planificarea logisticii: Planificati logistica pentru formare, inclusiv programarea sesiunilor
de formare si organizarea spatiului de formare.

e Realizarea sesiunilor de formare: Livrati sesiunile de formare pentru toti angajatii Primariei
Bistrita. Asigurati-va ca toti angajatii sunt prezenti la sesiunile de formare si inteleg
continutul si importanta acestuia.

e Evaluarea formarii: Efectuati o evaluare a formarii pentru a masura gradul de intelegere a
angajatilor cu privire la politicile si procedurile de securitate cibernetica si pentru a
identifica eventuale lacune in formare.

« Imbunatatirea formarii: Tmbunatatiti formarea in functie de feedback-ul primit de la angajati
si de evaluarea formarii.

e Implementarea politicii in toate departamentele si serviciile Primariei Bistrita, inclusiv
monitorizarea si verificarea respectarii regulilor si procedurilor de securitate cibernetica

o |dentificarea responsabililor: Identificati un responsabil pentru implementarea politicii de
securitate cibernetica in fiecare departament sau serviciu. Atribuiti-le sarcina de a se
asigura ca toti angajatii respecta politicile si procedurile de securitate cibernetica.

o Formarea responsabililor: Formati responsabilii pentru implementarea politicilor
procedurilor de securitate cibernetica. Asigurati-va ca acestia inteleg politicile
procedurile relevante si cum sa le aplice in practica.
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o Comunicarea politicilor si procedurilor: Comunicati politicile si procedurile de securitate
cibernetica la toti angajatii Primariei Bistrita si asigurati-va ca acestia le inteleg si le
respecta. Asigurati-va ca toti angajatii sunt instruiti cu privire la riscurile si amenintarile de
securitate cibernetica si ca sunt instruiti cu privire la politicile si procedurile relevante.

o Identificarea necesitatii modificarilor: Identificati eventualele modificari ale politicilor si
procedurilor de securitate ciberneticd care trebuie implementate in departamentele si
serviciile relevante.

e Planificarea implementarii: Planificati implementarea modificarilor necesare in politicile si
procedurile de securitate cibernetica.

o Implementarea politicilor si procedurilor: Implementati politicile si procedurile de
securitate cibernetica in toate departamentele si serviciile Primariei Bistrita. Asigurati-va
ca toti angajatii respecta politicile si procedurile relevante.

e Monitorizarea respectarii politicii: Monitorizati respectarea politicilor si procedurilor de
securitate cibernetica in toate departamentele si serviciile Primariei Bistrita. Efectuati
audituri periodice pentru a va asigura ca politicile si procedurile sunt respectate in mod
adecvat.

o Identificarea problemelor: Identificati problemele de securitate cibernetica si solutiile
necesare pentru a le gestiona.

e Evaluarea si imbunatatirea continua: Evaluati si imbunatatiti politicile si procedurile de
securitate cibernetica in functie de feedback-ul si rezultatele obtinute.

e Comunicarea rezultatelor: Comunicati periodic rezultatele implementarii politicii de
securitate cibernetica si imbunatatirile realizate la conducerea Primariei si la toti angajatii
relevanti.

3. Evaluarea si monitorizarea continua a performantei in domeniul securitatii cibernetice:

¢ Implementarea unui sistem de raportare a incidentelor de securitate cibernetica

» Identificarea necesitatii sistemului de raportare: Identificati necesitatea implementarii unui
sistem de raportare a incidentelor de securitate cibernetica in cadrul Primariei Bistrita.
Asigurati-va ca exista o intelegere clara a importantei raportarii incidentelor de securitate
cibernetica si a beneficiilor pe care le aduce.

o Identificarea responsabililor: Identificati un responsabil pentru implementarea si
gestionarea sistemului de raportare a incidentelor de securitate cibernetica. Atribuiti-le
sarcina de a dezvolta si implementa sistemul de raportare.

o Definirea tipurilor de incidente: Definiti tipurile de incidente de securitate cibernetica care
trebuie raportate in cadrul sistemului de raportare. Asigurati-va ca toate incidentele
importante sunt acoperite si ca exista un proces clar de raportare a acestora.

o Dezvoltarea sistemului de raportare: Dezvoltati sistemul de raportare a incidentelor de
securitate cibernetica. Asigurati-va ca sistemul este usor de utilizat si ca poate fi accesat
de toti angajatii relevanti.

o Testarea sistemului: Testati sistemul de raportare a incidentelor de securitate cibernetica
pentru a va asigura ca functioneaza in mod adecvat si ca poate fi utilizat in situatii reale.

¢ Implementarea sistemului: Implementati sistemul de raportare a incidentelor de securitate
cibernetica in cadrul Primariei Bistrita. Asigurati-va ca toti angajatii relevanti sunt instruiti
cu privire la utilizarea sistemului de raportare.

o Monitorizarea sistemului: Monitorizati utilizarea si eficacitatea sistemului de raportare a
incidentelor de securitate cibernetica. Efectuati audituri periodice pentru a va asigura ca
sistemul functioneaza in mod adecvat si ca incidentele sunt raportate si gestionate in mod
eficient.

e Evaluarea si imbunatatirea continua: Evaluati si imbunatatiti sistemul de raportare a
incidentelor de securitate cibernetica in functie de feedback-ul si rezultatele obtinute.
Asigurati-va ca toti angajatii sunt instruiti cu privire la modificarile aduse sistemului.

e Comunicarea incidentelor: Comunicati incidentele de securitate cibernetica relevante
conducerii Primariei si altor angajati relevanti in timp util. Asigurati-va ca exista o
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intelegere clara a procesului de raportare a incidentelor si ca toti angajatii sunt instruiti cu
privire la acesta.
e Monitorizarea continua a performantei in domeniul securitatii cibernetice si a masurilor de
protectie

o Identificarea necesitatii monitorizarii continue: Identificati necesitatea monitorizarii
continue a performantei in domeniul securitatii cibernetice si a masurilor de protectie.
Asigurati-va c3 existd o intelegere clara a importantei monitorizarii continue si a
beneficiilor pe care le aduce.

 Identificarea responsabililor: Identificati responsabilii pentru monitorizarea performanteiin
domeniul securitatii cibernetice si a masurilor de protectie. Atribuiti-le sarcina de a
dezvolta si implementa sistemul de monitorizare.

o Definirea indicatorilor cheie de performanta (KPIs): Definiti indicatorii cheie de performanta
(KPlIs) relevanti in domeniul securitatii cibernetice si a masurilor de protectie. Asigurati-va
ca KPIs-urile acopera toate aspectele importante si ca sunt masurabile.

e Dezvoltarea sistemului de monitorizare: Dezvoltati sistemul de monitorizare a performantei
in domeniul securitatii cibernetice si a masurilor de protectie. Asigurati-va ca sistemul este
capabil sa colecteze si sa stocheze datele relevante si sa genereze rapoarte in timp util.

o Implementarea sistemului de monitorizare: Implementati sistemul de monitorizare a
performantei in domeniul securitatii cibernetice si a masurilor de protectie in cadrul
Primariei Bistrita. Asigurati-va ca toti angajatii relevanti sunt instruiti cu privire la utilizarea
sistemului de monitorizare.

o Monitorizarea performantei: Monitorizati performanta in domeniul securitatii cibernetice si
a masurilor de protectie utilizand KPIs-urile definite. Asigurati-va ca toate datele relevante
sunt colectate si analizate in mod regulat si ca exista un proces clar de raportare a
rezultatelor.

o Evaluarea si imbunatatirea continua: Evaluati si imbunatatiti sistemul de monitorizare a
performantei in functie de feedback-ul si rezultatele obtinute. Asigurati-va ca toti angajatii
sunt instruiti cu privire la modificarile aduse sistemului.

o Comunicarea rezultatelor: Comunicati periodic rezultatele monitorizarii performantei in
domeniul securitatii cibernetice si a masurilor de protectie la conducerea Primariei si la toti
angajatii relevanti. Asigurati-va ca exista o intelegere clara a rezultatelor si a actiunilor
care trebuie luate in functie de acestea.

o Identificarea problemelor: Identificati problemele de performanta in domeniul securitatii
cibernetice si a masurilor de protectie si solutiile necesare pentru a le gestiona. Asigurati-
va ca exista un proces clar pentru raportarea problemelor si ca acestea sunt gestionate in
timp util.

o Actualizarea politicilor si procedurilor: Actualizati politicile si procedurile de securitate
cibernetica si a masurilor de protectie in functie de feedback-ul si rezultatele obtinute din
sistemul de monitorizare a performantei. Asigurati-va ca toti angajatii sunt instruiti cu
privire la modificarile aduse politicilor si procedurilor.

e Evaluarea periodica a sistemului de monitorizare: Efectuati o evaluare periodica a
sistemului de monitorizare a performantei in domeniul securitatii cibernetice si a masurilor
de protectie pentru a va asigura ca este eficient si ca indeplineste nevoile Primariei Bistrita.

e Comunicarea rezultatelor catre terti: Comunicati periodic rezultatele monitorizarii
performantei in domeniul securitatii cibernetice si a masurilor de protectie catre terti
relevanti, cum ar fi furnizorii de servicii IT sau alte organizatii cu care Primaria Bistrita
colaboreaza. Asigurati-va ca exista o intelegere clara a rezultatelor si a actiunilor care
trebuie luate in functie de acestea.

e Evaluarea regulata a politicii interne de securitate cibernetica si a procedurilor aferente

o lIdentificarea necesitatii evaluarii regulate: Identificati necesitatea evaluarii regulate a
politicii interne de securitate cibernetica si a procedurilor aferente. Asigurati-va ca exista
o intelegere clara a importantei evaluarii regulate si a beneficiilor pe care le aduce.

o Identificarea responsabililor: Identificati responsabilii pentru evaluarea regulata a politicii
interne de securitate cibernetica si a procedurilor aferente. Atribuiti-le sarcina de a
dezvolta si implementa procesul de evaluare.
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o Stabilirea unui cadru de evaluare: Stabiliti un cadru de evaluare care sa cuprinda criterii
relevante si masurabile pentru evaluarea politicii interne de securitate cibernetica si a
procedurilor aferente. Asigurati-va ca toate aspectele importante sunt acoperite si ca
criteriile sunt relevante pentru Primaria Bistrita.

o Implementarea procesului de evaluare: Implementati procesul de evaluare a politicii interne
de securitate cibernetica si a procedurilor aferente in cadrul Primariei Bistrita. Asigurati-
va ca toti angajatii relevanti sunt instruiti cu privire la procesul de evaluare si ca exista un
proces clar de raportare a rezultatelor.

o Evaluarea politicilor si procedurilor: Efectuati evaluarea politicilor si procedurilor de
securitate cibernetica in conformitate cu cadru de evaluare stabilit. Asigurati-va ca toate
politicile si procedurile sunt conforme cu cele mai bune practici si standardele
internationale in materie de securitate cibernetica si ca sunt relevante pentru Primaria
Bistrita.

o Identificarea problemelor: Identificati problemele si deficientele din politica interna de
securitate cibernetica si a procedurilor aferente si solutiile necesare pentru a le gestiona.
Asigurati-va ca exista un proces clar pentru raportarea problemelor si ca acestea sunt
gestionate in timp util.

o Actualizarea politicilor si procedurilor: Actualizati politicile si procedurile de securitate
cibernetica in functie de feedback-ul si rezultatele obtinute din procesul de evaluare.
Asigurati-va ca toti angajatii sunt instruiti cu privire la modificarile aduse politicilor si
procedurilor.

e Comunicarea rezultatelor: Comunicati periodic rezultatele evaluarii politicii interne de
securitate cibernetica si a procedurilor aferente catre conducerea Primariei si la toti
angajatii relevanti. Asigurati-va ca exista o intelegere clard a rezultatelor si a actiunilor
care trebuie luate in functie de acestea.

« Identificarea nevoilor de formare suplimentara: Identificati nevoile de formare suplimentara
in domeniul securitatii cibernetice si a masurilor de protectie identificate in timpul
procesului de evaluare. Asigurati-va ca angajatii sunt instruiti si pregatiti sa indeplineasca
in mod eficient sarcinile legate de securitatea cibernetica.

e Evaluarea periodica a procesului de evaluare: Efectuati o evaluare periodica a procesului
de evaluare a politicii interne de securitate cibernetica si a procedurilor aferente pentru a
va asigura ca este eficient si ca indeplineste nevoile Primariei Bistrita.

e Actualizarea si imbunatatirea continua: Actualizati si imbunatatiti procesul de evaluare a
politicii interne de securitate cibernetica si a procedurilor aferente in functie de feedback-
ul si rezultatele obtinute. Asigurati-va ca toti angajatii sunt instruiti cu privire la modificarile
aduse procesului de evaluare.
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Sustenabilitate si impact

Sustenabilitatea si impactul politicilor de securitate cibernetica sunt cruciale pentru protejarea
datelor si resurselor organizatiei, precum si pentru mentinerea unui mediu de lucru sigur si
protejat impotriva amenintarilor cibernetice. Implementarea unei politici interne de securitate
cibernetica la Primaria Bistrita va avea un impact semnificativ asupra modului in care organizatia
abordeaza problemele de securitate cibernetica si protejeaza informatiile si resursele sale.

In primul rand, implementarea unei politici interne de securitate ciberneticd va ajuta la crearea
unui cadru solid pentru protejarea informatiilor si resurselor Primariei Bistrita impotriva
amenintarilor cibernetice. Politica va defini si va promova cele mai bune practici si standarde
internationale in materie de securitate cibernetica, precum si reguli si proceduri specifice pentru
departamentele si serviciile din cadrul organizatiei. In acest fel, politica va ajuta la reducerea
vulnerabilitatilor si la cresterea securitatii cibernetice in organizatie.

in al doilea rand, formarea angajatilor cu privire la securitatea cibernetica va contribui la
dezvoltarea unei culturi a securitatii cibernetice in cadrul Primariei Bistrita. Angajatii sunt primul
si cel mai important nivel de aparare impotriva amenintarilor cibernetice si trebuie sa fie constienti
de riscurile si amenintarile cibernetice si de importanta protejarii datelor si resurselor organizatiei.
Prin urmare, formarea angajatilor cu privire la securitatea cibernetica va ajuta la imbunatatirea
capacitatii organizatiei de a detecta si a preveni incidente de securitate cibernetica.

In al treilea rand, implementarea unei politici interne de securitate cibernetic3 va ajuta la protejarea
resurselor Primariei Bistrita si la mentinerea unui mediu de lucru sigur. Securitatea cibernetica
este esentiald pentru protejarea informatiilor si a resurselor organizatiei impotriva atacurilor
cibernetice si a pierderii datelor. In plus, implementarea unei politici interne de securitate
cibernetica poate ajuta la evitarea posibilelor amenzi si a costurilor asociate cu recuperarea
datelor pierdute sau afectate in urma unui atac cibernetic.

Durata si bugetul proiectului "Politicile interne in privinta securitatii cibernetice" depind de mai
multi factori, cum ar fi dimensiunea si complexitatea Primariei Bistrita si nivelul de pregatire a
angajatilor in domeniul securitatii cibernetice. n general, se estimeaza c3 acest proiect va avea o
durata de 18 luni.

Bugetul proiectului va fi alocat pentru urmatoarele activitati:

e Dezvoltarea politicii interne de securitate cibernetica, care va include identificarea celor mai
bune practici si standarde internationale in materie de securitate cibernetica, elaborarea
politicii si revizuirea si aprobarea acesteia de catre consiliul local.

o Implementarea politicii interne de securitate cibernetica, inclusiv formarea tuturor angajatilor
din cadrul Primariei Bistrita privind politica interna de securitate cibernetica, implementarea
politicii in toate departamentele si serviciile Primariei Bistrita si monitorizarea continua a
respectarii regulilor si procedurilor de securitate cibernetica.

e Evaluarea si monitorizarea continua a performantei in domeniul securitatii cibernetice, prin
implementarea unui sistem de raportare a incidentelor de securitate cibernetica, monitorizarea
continua a performantei in domeniul securitatii cibernetice si a masurilor de protectie si
evaluarea regulata a politicii interne de securitate cibernetica si a procedurilor aferente.

Estimarea bugetului pentru implementarea proiectului poate varia in functie de numarul de angajati
implicati in procesul de formare si instruire, numarul de departamente si servicii care trebuie sa
implementeze politica interna de securitate cibernetica si de costurile hardware si software
necesare pentru a asigura securitatea informatiilor si resurselor institutiei. In general, costurile
aferente implementarii politicii interne de securitate cibernetica vor fi o investitie in viitorul
Primariei Bistrita, avand in vedere riscurile tot mai mari de atacuri cibernetice in prezent.
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Avand in vedere numarul de angajati din Primaria Bistrita si cele 6 institutii subordonate, se poate
estima un buget in intervalul de cateva zeci de mii pana la sute de mii de euro pentru implementarea
acestui proiect, in functie de complexitatea care se doreste.

Se pot estima urmatoarele costuri aproximative pentru implementarea politicilor de securitate
cibernetica in cadrul Primariei Bistrita, avand in vedere numarul de angajati din institutie si cele 6
institutii subordonate:

o Formarea angajatilor privind securitatea cibernetica: 10.000 - 15.000 EUR (inclusiv costurile de
instruire, materiale de formare, etc.)

e Achizitionarea de tehnologie si echipament specializat: 50.000 - 100.000 EUR (inclusiv
echipamente de protectie, software de securitate, hardware de retea securizata, etc.)

e Implementarea masurilor de securitate: 20.000 - 40.000 EUR (inclusiv costurile de configurare,
testare, implementare si monitorizare a solutiilor de securitate cibernetica)

e Monitorizarea si evaluarea performantei in domeniul securitatii cibernetice: 10.000 - 15.000 EUR
(inclusiv costurile pentru achizitionarea de software specializat, servicii de monitorizare si
evaluare, etc.)

e Proiectarea politicilor de securitate cibernetica: Costul elaborarii a 47 de politici interne de
securitate cibernetica depinde de multi factori, cum ar fi nivelul de detaliere necesar, timpul
necesar pentru cercetarea si dezvoltarea fiecarei politici si necesitatile specifice ale Primariei
Bistrita. In general, costurile pentru a elabora o singurd politicd interna de securitate
cibernetica variaza intre 500 si 5000 de EUR, in functie de complexitatea politicii. La o medie de
1000 EUR, rezulta aproximativ 47.000 EUR pentru elaborarea acestor politici.

in total, costurile pentru implementarea politicilor de securitate cibernetica in cadrul Primariei
Bistrita ar putea fi estimate in intervalul de 140.000 - 210.000 EUR. Este important de retinut ca
aceste costuri sunt doar estimate.

Scenariile de implementare depind de resursele financiare, umane si tehnologice disponibile la
Primaria Bistrita. lata trei posibile scenarii de implementare ale politicii interne de securitate
cibernetica, impreuna cu o estimare a bugetului pentru fiecare scenariu:

Scenariul 1: Implementare interna in acest scenariu, Primaria Bistrita ar putea alege sa
implementeze politica interna de securitate cibernetica cu resurse interne. Ar putea fi desemnat
un coordonator al proiectului care sa dezvolte politica si sa coordoneze implementarea. De
asemenea, ar putea fi necesara formarea unei echipe interne pentru implementarea politicii si
evaluarea continua a performantelor in domeniul securitatii cibernetice. Bugetul estimativ pentru
acest scenariu ar fi intre 50.000 - 70.000 de euro, pentru formare si resurse interne.

Scenariul 2: Colaborare cu un consultant In acest scenariu, Primaria Bistrita ar putea alege s3
colaboreze cu un consultant pentru a dezvolta si implementa politica interna de securitate
cibernetica. Consultantul ar putea fi responsabil de dezvoltarea politicilor si procedurilor, formarea
angajatilor, monitorizarea performantei si evaluarea continua. Bugetul estimativ pentru acest
scenariu ar fi intre 90.000 - 120.000 de euro pentru costurile de consultantd si de formare a
angajatilor.

Scenariul 3: Externalizarea implementérii In acest scenariu, Primaria Bistrita ar putea externaliza
complet implementarea politicii interne de securitate cibernetica catre o companie specializata.
Aceasta ar fi responsabila de dezvoltarea politicilor si procedurilor, formarea angajatilor,
monitorizarea performantei si evaluarea continua. Bugetul estimativ pentru acest scenariu ar fi
intre 140.000 - 210.000 de euro pentru costurile de externalizare a implementarii.
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Scenariul 1 - Implementarea politicii interne de securitate cibernetica de catre personalul existent
al Primariei Bistrita:

Plusuri:

e Costurile de formare vor fi reduse deoarece nu va fi necesara angajarea unui consultant
extern.

¢ Angajatii existenti vor fi mai familiarizati cu procesele si procedurile interne ale organizatiei.

e S-ar putea crea o cultura a securitatii cibernetice in interiorul organizatiei, deoarece
personalul va fi implicat in procesul de elaborare a politicii.

Minusuri:

e Este posibil ca personalul existent sa nu aiba cunostintele sau experienta necesara pentru
a dezvolta si implementa politici eficiente de securitate cibernetica.

o Angajatii existenti ar putea fi prea prinsi cu responsabilitatile lor curente pentru a avea
timpul si resursele necesare pentru a se concentra pe acest proiect.

Scenariul 2 - Implementarea politicii interne de securitate cibernetica prin angajarea unui
consultant extern:

Plusuri:

e Implicarea unui consultant extern specializat in securitatea cibernetica poate asigura un
nivel ridicat de experienta si cunostinte in elaborarea politicilor interne.

e Avand un consultant extern care lucreaza exclusiv la proiectul de securitate cibernetica,
este posibil sa se realizeze o dezvoltare si implementare mai rapida a politicilor.

e In cazul in care consultantul are experienta in munca cu institutii publice, aceasta poate
facilita comunicarea si cooperarea intre consultant si personalul Primariei Bistrita.

Minusuri:

e Costul ridicat poate fi o problema majora pentru Primaria Bistrita, in special daca bugetul
proiectului este limitat.

e in cazul in care consultantul nu este local, exista posibilitatea ca acesta sa nu fie la fel de
familiarizat cu contextul specific si cu politicile si practicile locale.

e in functie de modul in care este elaborat contractul cu consultantul, exista posibilitatea ca
Primaria Bistrita sa nu aiba control total asupra procesului de dezvoltare si implementare
a politicilor.

Scenariul 3 - Implementarea politicii interne de securitate cibernetica prin crearea unei echipe de
proiect interna:

Plusuri:

o Utilizarea unei echipe mixte de membri din cadrul Primariei Bistrita si a unui consultant
extern poate asigura un nivel ridicat de expertiza si experienta in dezvoltarea politicilor
interne.

o Folosirea personalului existent poate reduce costurile si poate asigura o mai buna
intelegere si acceptare a politicilor de catre angajati.

e Colaborarea intre echipa interna si consultant poate duce la o dezvoltare mai rapida a
politicilor si la o implementare mai eficienta.
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Minusuri:

o Exista riscul ca personalul din cadrul Primariei Bistrita sa nu aiba suficienta experienta in
securitatea cibernetica, ceea ce poate duce la elaborarea politicilor neadecvate sau
incomplete.

o Coordonarea si comunicarea intre echipele interne si consultantul extern poate fi dificila,
ceea ce poate duce la intarzieri in implementarea politicilor.

e Daca personalul din cadrul Primariei Bistrita este supraincarcat cu munca curents,
implicarea lor in acest proiect poate fi dificila sau chiar imposibila.

Calculul ROI (Return on Investment) este dat de formula:
ROI = (Profit - Cost) / Cost x 100

Pentru a estima pierderile aferente unui atac cibernetic major, este necesar sa se ia in considerare
o serie de factori, cum ar fi:

e Gravitatea atacului

¢ Dimensiunea si complexitatea sistemului informatizat

e Tipul de date afectate (sensibile sau nesensibile)

e Costul de recuperare a datelor si resurselor pierdute sau afectate

e Costul de remediere a problemelor de securitate aparute ca urmare a atacului

Dupa ce s-au estimat pierderile aferente unui atac cibernetic major, se poate calcula ROl in cazul
implementarii proiectului de politici interne de securitate cibernetica.

Presupunand ca pierderile estimate sunt de 1 milion de euro, iar costul total al proiectului este de
300.000 de euro, inclusiv costul consultantei si al formarii angajatilor, ROI-ul ar fi:

ROI = (1.000.000 - 200.000) /200.000 x 100 = 400%

Adica, pentru fiecare euro investit in proiectul de politici interne de securitate cibernetica, se
asteapta un beneficiu de 4 euro.

Pentru a realiza o evaluare de risc si probabilitati al unui atac cibernetic major in urmatorii 6 ani,
trebuie sa fie urmate urmatoarele etape:

1. ldentificati activitatile si informatiile sensibile: In primul rand, trebuie s3 identificati activitatile
si informatiile sensibile pe care Primaria Bistrita le detine si le gestioneza. Acestea pot include
date cu caracter personal ale angajatilor si cetatenilor, informatii financiare, informatii
referitoare la contracte sau alte informatii confidentiale.

2. Identificati amenintarile: In continuare, trebuie s3 identificati amenintarile la adresa acestor
activitati si informatii. Acestea pot include atacuri cibernetice, dezastre naturale sau alte tipuri
de incidente care pot afecta securitatea datelor si resurselor.

3. Identificati vulnerabilitatile: Dupa ce ati identificat amenintarile, trebuie sa identificati si
vulnerabilitatile existente in sistemul de securitate cibernetica al Primariei Bistrita. Acestea pot
include lacune in politici si proceduri, sisteme si software neactualizate sau alte probleme
legate de securitatea cibernetica.

4. Evaluati riscurile: Pe baza informatiilor colectate in primele trei etape, trebuie sa evaluati
riscurile. Acest lucru implica determinarea probabilitatii ca amenintarile identificate sa se
materializeze si impactul pe care il vor avea asupra activitatilor si informatiilor sensibile ale
Primariei Bistrita.
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5. Prioritizati riscurile: Pe baza evaluarii riscurilor, trebuie sa prioritizati riscurile in functie de
impactul lor si probabilitatea de a se materializa. Acestea ar trebui sa fie prioritizate in ordine
descrescatoare a riscului.

6. ldentificati masurile de protectie: Pe baza prioritizarii riscurilor, trebuie sa identificati masurile
de protectie care ar putea fi luate pentru a minimiza riscurile identificate. Aceste masuri pot
include politici si proceduri noi, actualizari software, formare a angajatilor si implementarea
unor solutii de securitate cibernetica.

7. Evaluati si monitorizati riscurile: In final, trebuie s3 evaluati si sd monitorizati riscurile in mod
regulat pentru a asigura ca masurile de protectie sunt eficiente si pentru a identifica noi riscuri
care pot aparea in timp.

Desi este aproape imposibil sa calculam ROl sau NPV pentru proiectele de securitate cibernetica,
exista o serie de beneficii financiare indirecte care pot fi evaluate:

1. Reducerea costurilor de remediere si recuperare: Investitiile in securitate cibernetica pot
reduce riscul de a suferi pierderi financiare semnificative in urma unui atac cibernetic. Aceste
pierderi pot include costurile de remediere si recuperare, costurile de reputatie si pierderea
veniturilor. Prin investirea in solutii de securitate cibernetica, primaria poate minimiza aceste
costuri, ceea ce poate duce la economii semnificative pe termen lung.

2. Protejarea datelor si informatiilor sensibile: Protejarea datelor si informatiilor sensibile ale
primariei poate ajuta la prevenirea incalcarii legilor si reglementarilor referitoare la
confidentialitatea datelor. in caz contrar, existd riscul de amenzi semnificative si costuri de
litigiu.

3. Reducerea costurilor de asigurare: Companiile de asigurare pot percepe prime mai mici daca
primaria implementeaza solutii de securitate cibernetica si politici bune de securitate a datelor.
Aceste economii pot fi semnificative pe termen lung.

4. Cresterea increderii publice: Investitiile in securitate cibernetica pot ajuta la consolidarea
increderii publicului in capacitatea primariei de a proteja datele si informatiile sensibile ale
cetatenilor. Aceasta incredere poate duce la o crestere a relatiilor cu cetatenii.
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Anexe

Lista politicilor interne de securitate care ar trebui acoperite prin proiect

10.

1.

Politica privind parola de acces: Aceasta politica ar trebui sa includa cerinte cu privire la
complexitatea parolelor, frecventa schimbarii parolelor si utilizarea autentificarii cu doi factori.
Politica privind accesul la retea si la sistem: Aceasta politica ar trebui sa stabileasca cine are
acces la retea si la sistemele organizatiei, precum si sa specifice cerinte privind autentificarea
si autorizarea utilizatorilor.

Politica privind actualizarile software: Aceasta politica ar trebui sa specifice cerinte privind
actualizarile software pentru a se asigura ca toate sistemele sunt la zi si au cele mai recente
patch-uri de securitate.

Politica privind utilizarea dispozitivelor personale: Aceasta politica ar trebui sa stabileasca
cerinte privind utilizarea dispozitivelor personale in cadrul organizatiei, cum ar fi conectarea la
retelele organizatiei sau utilizarea acestora pentru stocarea datelor organizatiei.

Politica privind utilizarea e-mailului si a internetului: Aceasta politica ar trebui sa stabileasca
reguli si cerinte privind utilizarea e-mailului si a internetului, cum ar fi interzicerea descarcarii
de fisiere necunoscute sau accesarea de site-uri web nesigure. Aceasta politica ar mai trebui
sa stabileasca cerinte privind utilizarea adreselor de e-mail institutionale, restrictionarea
trimiterea si primirea de atasamente si instruirea angajatilor cu privire la amenintarile
cibernetice prin intermediul e-mailului.

Politica privind protectia si gestionarea datelor si a informatiilor sensibile: Aceasta politica ar
trebui sa stabileasca reguli si proceduri pentru gestionarea datelor si informatiilor sensibile
ale organizatiei, cum ar fi criptarea datelor si restrictionarea accesului la informatiile sensibile.
Scopul acestei politici este de a proteja prelucrarea si gestionarea datelor personale. Aceasta
politica garanteaza ca datele tertilor sunt colectate, utilizate, partajate, stocate, transportate si
trimise in sigurantd, pentru a utiliza datele din motive necesare si definite. De asemenea
stabileste comportamentul anticipat al angajatilor atunci cand au de-a face cu un astfel de
material. Mai mult decat atat, aceasta politica descrie modul in care intreprinderile ar trebui sa
gestioneze datele si sumele de consum constientizarea utilizatorilor pentru a preveni pierderea
datelor. Pentru ca securitatea datelor este una dintre cele mai importante elemente care
afecteaza reputatia, in functie de tipul de date si nivelul de sensibilitate, fiecare organizatie ar
trebui sa clasifice datele care trebuie sa fie monitorizate.

Politica de pastrare a datelor: Aceasta politica specifica ce date trebuie pastrate, cat timp ar
trebui pastrate si in ce format ar trebui sa fie stocat. Scopul acestei politici este de a proteja
informatiile vitale prin stocarea acestuia in copii de rezerva de date criptate pentru o anumita
perioad3d de timp. in plus, asta politica permite arhivarea frecventd pentru a permite
personalului din cadrul organizatiei sa faca cu usurinta accesati si stergeti orice fisiere care nu
mai sunt necesare, precum si cheia de criptare care cripteaza datele. in consecinta, Legea
privind pastrarea datelor din SUA permite numai serviciul de internet furnizorii sa stocheze
date timp de doi ani. In timp ce unele institutii au voie sa stocheze astfel de date in conformitate
cu Legea privind confidentialitatea si responsabilitatea informatiilor despre sanatate, altele nu
sunt.

Politica privind securitatea fizica: Aceasta politica ar trebui sa stabileasca reguli si proceduri
pentru protejarea echipamentelor si a sistemelor organizatiei, cum ar fi utilizarea sistemelor
de supraveghere si a masurilor de control al accesului.

Politica privind backup-ul datelor: Aceasta politica ar trebui sa specifice cerinte privind backup-
ul datelor, cum ar fi frecventa backup-ului si locatia de stocare a datelor.

Politica privind gestionarea incidentelor de securitate cibernetica: Aceasta politica ar trebui sa
stabileasca proceduri pentru gestionarea incidentelor de securitate cibernetica, cum ar fi
raportarea incidentelor si evaluarea impactului acestora.

Politica privind securitatea informatiilor: Aceasta politica ar trebui sa stabileasca reguli si
cerinte privind securitatea informatiilor organizatiei, cum ar fi criptarea datelor si controlul
accesului la informatiile sensibile.
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Politica privind accesul fizic: Aceasta politica ar trebui sa stabileasca reguli si cerinte privind
accesul fizic la echipamente si sisteme organizationale, cum ar fi utilizarea de chei sau carduri
de acces, inregistrarea accesului si limitarea accesului la anumite zone.

Politica privind utilizarea aplicatiilor terte: Aceasta politica ar trebui sa stabileasca cerinte
privind utilizarea de aplicatii terte, cum ar fi cerintele de securitate ale aplicatiilor si
monitorizarea aplicatiilor pentru a preveni incalcarea politicilor organizatiei.

Politica privind gestionarea dispozitivelor mobile: Aceasta politica ar trebui sa stabileasca
reguli si cerinte privind utilizarea dispozitivelor mobile in cadrul organizatiei, cum ar fi
protejarea datelor, criptarea si blocarea dispozitivelor pierdute sau furate.

Politica privind securitatea sociala: Aceasta politica ar trebui sa stabileasca reguli si cerinte
privind securitatea sociala, cum ar fi instruirea angajatilor cu privire la amenintarile cibernetice
prin intermediul mesajelor de tip phishing sau scamming.

Politica privind gestionarea parolelor: Aceasta politica ar trebui sa stabileasca reguli si cerinte
privind instruirea angajatilor privind bunele practici pentru gestionarea parolelor si
monitorizarea parolelor pentru a preveni incalcarea politicilor organizatiei.

Politica privind criptarea datelor: Aceasta politica ar trebui sa stabileasca cerinte privind
utilizarea criptarii datelor pentru a proteja datele sensibile ale organizatiei.

Politica privind actualizarile de securitate: Aceasta politica ar trebui sa stabileasca cerinte
privind instalarea prompta a actualizarilor de securitate si a patch-urilor pentru a remedia
vulnerabilitatile de securitate.

Politica privind gestionarea incidentelor de securitate cibernetica: Aceasta politica ar trebui sa
stabileasca proceduri pentru gestionarea incidentelor de securitate cibernetica, cum ar fi
procedurile de raportare, investigatie si remediere a incidentelor de securitate cibernetica.
Aceasta politica defineste cerinta de raportare si raspuns la incidente legate de sistemele si
operatiunile informationale ale organizatiei. Raspunsul la incident ofera organizatiei
capacitatea de a identifica cand are loc un incident de securitate. Daca monitorizarea nu ar
exista, amploarea prejudiciului asociat cu incidentul ar fi semnificativ mai mare decat daca
incidentul ar fi notat si corectat.

Politica privind utilizarea echipamentelor personale: Aceasta politica ar trebui sa stabileasca
reguli si cerinte privind utilizarea echipamentelor personale, cum ar fi telefoane mobile, laptop-
uri sau dispozitive de stocare externa, in cadrul organizatiei.

Politica privind securitatea retelelor wireless: Aceasta politica ar trebui sa stabileasca reguli
si cerinte privind securitatea retelelor wireless utilizate de organizatie, cum ar fi criptarea
datelor, autentificarea si protectia impotriva atacurilor de tip "man-in-the-middle".

Politica privind gestionarea datelor de backup: Aceasta politica ar trebui sa stabileasca cerinte
privind gestionarea datelor de backup si a procedurilor de recuperare a datelor in cazul unui
incident de securitate cibernetica sau al unei defectiuni a sistemelor.

Politica privind securitatea aplicatiilor web: Aceasta politica ar trebui sa stabileasca reguli si
cerinte privind securitatea aplicatiilor web utilizate de organizatie, cum ar fi criptarea datelor,
autentificarea si protectia impotriva atacurilor de tip SQL injection sau cross-site scripting.
Politica privind securitatea datelor din cloud: Aceasta politica ar trebui sa stabileasca reguli si
cerinte privind utilizarea serviciilor de stocare in cloud, cum ar fi protejarea datelor sensibile,
criptarea si restrictionarea accesului.

Politica privind utilizarea retelelor sociale: Aceasta politica ar trebui sa stabileasca reguli si
cerinte privind utilizarea retelelor sociale in cadrul organizatiei, cum ar fi restrictionarea
accesului la anumite retele sociale si instruirea angajatilor cu privire la amenintarile
cibernetice asociate utilizarii retelelor sociale. Utilizarea retelelor sociale externe (adica
Facebook, LinkedIn, Twitter, YouTube etc.) in cadrul organizatiilor este in crestere. Organizatia
se confrunta cu expunerea unei anumite cantitati de informatii care pot fi vizibile prietenilor din
retelele sociale. Desi aceasta expunere este un mecanism cheie care conduce la valoare, ea
poate crea, de asemenea, un canal inadecvat pentru ca informatiile sa treaca intre contactele
personale si cele de serviciu. Instrumente pentru a stabili bariere intre retelele personale si
private si instrumente pentru gestionarea centrala a conturilor abia incep sa apara. Implicarea
Departamentului IT pentru probleme de securitate, confidentialitate si latime de banda este de
cea mai mare importanta.
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Politica privind securitatea sistemelor de control al retetelor critice: Aceasta politica ar trebui
sa stabileasca reguli si cerinte privind securitatea sistemelor de control utilizate de primarie si
subordonate sau subcontractori, cum ar fi protejarea impotriva atacurilor cibernetice care ar
putea afecta operatiunile critice.

Politica privind securitatea echipamentelor de acces la retea: Aceasta politica ar trebui sa
stabileasca reguli si cerinte privind securitatea echipamentelor de acces la retea, cum ar fi
ruterul si firewall-ul, pentru a proteja reteaua organizatiei impotriva atacurilor cibernetice.
Aceasta politica guverneaza modul in care firewall-urile vor filtra traficul de internet pentru a
atenua riscurile si pierderile asociate cu amenintarile de securitate la adresa retelei si a
sistemelor de informatii ale organizatiei.

Politica anti-virus: Aceasta politica trebuie stabilitd pentru a ajuta la prevenirea infectarii
computerelor, retelelor si sistemelor tehnologice ale companiei cu malware si alt cod rau
intentionat. Aceasta politica este menita sa previna deteriorarea aplicatiilor, datelor, fisierelor
si hardware-ului utilizatorului.

Politica de birou curat: Scopul si principiul unei politici de ,birou curat” este de a se asigura ca
datele confidentiale nu sunt expuse persoanelor care pot trece prin zona, cum ar fi membrii,
personalul de serviciu si hotii. Incurajeazd gestionarea metodica a spatiului de lucru. Din cauza
riscului de a fi compromise, informatiile confidentiale trebuie intotdeauna tratate cu grija.
Politica de servicii electronice: Aceasta politica trebuie utilizata atat ca ghid, cat si ca imagine
de ansamblu in gestionarea serviciilor electronice ale organizatiei.

Politica de eliminare a hardware-ului si a suporturilor electronice: Surplusul de hardware,
computere invechite si orice echipament care nu este reparat sau reutilizat rezonabil, inclusiv
mediile, sunt acoperite de aceasta politica. Acolo unde activele nu au ajuns la sfarsitul duratei
de viata, este de dorit sa se profite de valoarea reziduala prin revanzare, licitatie, donatie sau
reatribuire catre o functie mai putin critica. Aceasta politica va stabili si defini standarde,
proceduri si restrictii pentru dispunerea de echipamente si suporturi IT neinchiriate intr-o
maniera legala si rentabila.

Politica de achizitii in tehnologia informatiei: Scopul acestei politici este de a defini standarde,
proceduri si restrictii pentru achizitionarea tuturor hardware-ului IT, software-ului,
componentelor legate de computer si serviciilor tehnice achizitionate cu fondurile organizatiei.
Achizitiile de tehnologie si servicii tehnice pentru organizatie trebuie sa fie aprobate si
coordonate prin Departamentul IT.

Politica de gestionare a jurnalelor (log-urilor): Gestionarea jurnalelor poate fi de mare beneficiu
intr-o varietate de scenarii, cu un management adecvat, pentru a imbunatati securitatea,
performanta sistemului, gestionarea resurselor si conformitatea cu reglementarile.

Politica de salvgardare a informatiilor angajatilor: Scopul acestei politici este de a se asigura
ca organizatia respecta legile de stat existente si de a se asigura ca informatiile referitoare la
membri sunt pastrate in siguranta si confidentiale.

Politica de utilizare acceptabila pentru securitatea retelei si VPN: Scopul acestei politici este de
a defini standarde pentru conectarea la reteaua organizatiei de la orice gazda. Aceste standarde
sunt concepute pentru a minimiza expunerea potentiald a organizatiei de la daune, care pot
rezulta din utilizarea neautorizata a resurselor organizatiei. Daunele includ pierderea de date
sensibile sau confidentiale ale organizatiei, proprietate intelectuala, deteriorarea imaginii
publice, deteriorarea sistemelor interne critice ale organizatiei.

Politica de utilizare si securitate acceptabila a dispozitivelor personale (BYOD - bring your
personal device): Aceasta politica defineste standardele, procedurile si restrictiile pentru
utilizatorii finali care au cerinte legitime pentru a accesa datele organizatiei folosind dispozitivul
lor personal. Aceasta politica se aplica, dar nu se limiteaza la, oricaror dispozitive mobile
detinute de utilizatorii enumerati mai sus care participa la programul BYOD al organizatiei, care
contine date stocate detinute de organizatie.

Politica de gestionare a corectiilor (patch-urilor): Vulnerabilitatile de securitate sunt inerente
sistemelor si aplicatiilor de calcul. Aceste defecte permit dezvoltarea si propagarea de
software rau intentionat, care poate perturba operatiunile normale, pe langa faptul ca pun
organizatia in pericol. Pentru a atenua eficient acest risc, sunt puse la dispozitie ,patch-uri”
software pentru a elimina o anumita vulnerabilitate de securitate.
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Politica de monitorizare si audit a sistemelor: Monitorizarea si auditarea sistemului este
utilizata pentru a determina daca au avut loc actiuni inadecvate in cadrul unui sistem
informational. Monitorizarea sistemului este folosita pentru a cduta aceste actiuni in timp real,
in timp ce auditarea sistemului le cauta dupa fapt.

Politica de evaluarea vulnerabilitatii: Scopul acestei politici este de a stabili standarde pentru
evaluarile periodice ale vulnerabilitatii. Aceasta politica reflecta angajamentul primariei de a
identifica si implementa controale de securitate, care vor mentine riscurile pentru resursele
sistemului informational la niveluri rezonabile si adecvate.

Politica de functionare a site-ului web: Scopul acestei politici este de a stabili linii directoare in
ceea ce priveste comunicarea si actualizarile site-ului web al organizatiei destinat publicului.
Protejarea informatiilor de pe si in cadrul site-ului web al organizatiei, cu aceleasi standarde
de siguranta si confidentialitate utilizate in tranzactia tuturor serviciilor organizatiei, este vitala
pentru succesul organizatiei. Utilizarea corecta a aplicatiilor si serviciilor online este definita
de aceasta politica. Scopul este de a determina nivelul de securitate si de a identifica
vulnerabilitatile site-urilor web. De asemenea serveste la protejarea informatiilor critice ale
cetatenilor care folosesc serviciile online de pe portalul primariei de scripturile ddunatoare de
pe alte pagini. In acest sens, politica de securitate a continutului contureaza tehnicile tipice
pentru incdrcarea materialelor pe site-uri web. In plus, politica permite date despre a doua
pagina web cu aceeasi origine ca prima care va fi accesata.

Politica de securitate pentru configurarea statiei de lucru: Scopul acestei politici este de a
imbunatati securitatea si starea de functionare de calitate pentru statiile de lucru utilizate in
organizatie. Resursele IT trebuie sa utilizeze aceste linii directoare atunci cdnd implementeaza
toate echipamentele noi ale statiilor de lucru. Se asteapta ca utilizatorii statiilor de lucru sa
mentina aceste reguli si sa lucreze in colaborare cu resursele IT pentru a mentine regulile care
au fost implementate.

Politica de virtualizare server: Scopul acestei politici este de a stabili cerintele de virtualizare
a serverului care definesc achizitia, utilizarea si gestionarea tehnologiilor de virtualizare a
serverului. Aceasta politica ofera controale care asigura ca problemele Enterprise sunt luate
in considerare, impreuna cu obiectivele de afaceri, atunci cand se iau decizii legate de
virtualizarea serverului. Politicile, standardele si liniile directoare ale arhitecturii platformei vor
fi utilizate pentru a achizitiona, proiecta, implementa si gestiona toate tehnologiile de
virtualizare a serverelor. Virtualizarea serverului este folosita pentru a masca resursele
serverului de utilizatorii serverului. Aceasta poate include numarul si identitatea sistemelor de
operare, procesoarelor si serverelor fizice individuale. Virtualizarea serverului este procesul
de impartire a unui server fizic in mai multe servere virtuale unice si izolate prin intermediul
unei aplicatii software. Fiecare server virtual poate rula propriile sisteme de operare in mod
independent.

Politica de conectivitate wireless (Wi-Fi): Scopul acestei politici este de a securiza si proteja
activele informationale detinute de organizatiei si de a stabili constientizarea si practicile sigure
pentru conectarea la Wi-Fi gratuit si nesecurizat si la cele care pot fi furnizate de organizatie.
Orgaizatia furnizeaza dispozitive informatice, retele si alte sisteme informatice electronice
pentru a indeplini misiunile, obiectivele si initiativele. Organizatia acorda acces la aceste
resurse ca un privilegiu si trebuie sa le gestioneze in mod responsabil pentru a mentine
confidentialitatea, integritatea si disponibilitatea tuturor activelor informationale.

Politica de telecommuting: In sensul acestei politici, se face referire la angajatul definit de
telecommuting care isi desfasoara activitatea in mod regulat dintr-un birou care nu se afla in
cladirea organizatiei. Lucrul la distanta ocazional de catre angajati sau munca la distanta de
catre non-angajati nu este inclusa aici. Concentrandu-se pe echipamentul IT furnizat in mod
obisnuit unui telecommuter, aceasta politica abordeaza aranjamentul de lucru la
telecommuting si responsabilitatea pentru echipamentul furnizat de organizatie.

Politica privind internetul obiectelor: Scopul acestei politici este de a stabili o structura loT
definita pentru a se asigura ca datele si operatiunile sunt securizate corespunzator.
Dispozitivele loT (ex. camere web) continua sa fie tot mai mult aplicate; prin urmare, este
necesar ca organizatia sa aiba aceasta structura in vigoare.

24 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: stelian.brad@clujit.ro



46. Politica de pregatirea personalului privind securitatea cibernetica: Recunoasterea diverselor
tipuri de atacuri cibernetice si a bunelor practici.

47. Politica de confidentialitate: Obiectivul acestei politici este de a modela utilizarea corecta a
datelor personale sensibile, in conditiile convenite de justificarea utilizarii acestor date
personale sensibile si pentru a le proteja de incalciri. In consecintd, impiedicd dezvluirea,
utilizarea, accesul, colectarea, transferul si schimbul a datelor personale sensibile fara
cunostinta persoanelor, prin indsprirea controlului prin consimtamantul utilizatorului sau
responsabilitatea de a pastra datele in siguranta de catre o organizatie care controleaza datele.
In plus, o politica de confidentialitate protejeaza atat proprietatea intelectuald cat si datele
personale. Aceasta politica respecta drepturile omului la confidentialitate si protectia datelor
sensibile. Tn plus, stabileste sanctiuni pentru oricine incalcd confidentialitatea datelor
cetatenilor.
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Elemente de referinta

Solutiile de securitate cibernetica sunt instrumente si servicii tehnologice care ajuta la protejarea
organizatiilor impotriva atacurilor cibernetice, care pot duce la oprirea activitatii, furtul de date
sensibile, deteriorarea reputatiei, amenzile de conformitate si alte consecinte adverse.

In mediul modern de securitate, cu o mare varietate de amenintari in continud schimbare,
instrumentele specializate sunt o parte esentiald a securitatii cibernetice. Exista mai multe
categorii de solutii de securitate cibernetica:

- Solutii de securitate a aplicatiilor — ajuta la testarea aplicatiilor software pentru vulnerabilitati
impotriva atacurilor cibernetice.

- Securitate end-point - implementata pe dispozitive end-point, cum ar fi serverele si statiile de
lucru ale angajatilor, previn amenintarile precum programele malware si accesul neautorizat si
ajuta la detectarea si oprirea incalcarilor pe masura ce apar.

- Securitatea retelei — monitorizeaza traficul de retea, identifica traficul potential rau intentionat si
permite organizatiei sa blocheze, sa filtreze sau sa atenueze in alt mod amenintarile.

- Securitate Internet of Things (loT) — ajuta la obtinerea vizibilitatii si la aplicarea controalelor de
securitate retelei in crestere de dispozitive loT, care sunt din ce in ce mai folosite pentru aplicatii
critice si stocheaza date sensibile, dar sunt adesea nesecurizate prin proiectare.

- Securitate in cloud — ajuta la obtinerea controlului asupra mediilor cloud complexe publice,
private si hibride, detectand configuratiile gresite si vulnerabilitatile de securitate si ajutand la
remedierea acestora.

Solutiile de securitate pentru institutii publice le ajuta sa aplice politicile de securitate cibernetica
in infrastructura lor. Managementul securitatii cibernetice este practica de implementare a
politicilor de securitate in scopul protejarii ecosistemelor complexe.

Managementul securitatii cibernetice (MSC) cuprinde configurarea, implementarea si
monitorizarea politicilor de securitate in mai multe medii si instrumente de securitate. Scopul
managementului securitatii cibernetice este de a permite institutiilor publice sa obtina un control
mai bun asupra unui mediu distribuit si complex.

Institutiile publice pot folosi MSC pentru a aborda problemele legate de accesul neautorizat,
precum si pentru a indeplini cerintele de confidentialitate si conformitate. MSC protejeaza atat
datele in repaus, cat si datele in tranzit. Institutiile publice pot folosi MSC pentru a proteja
informatiile pe masura ce acestea trec prin diferite conexiuni, dispozitive si medii, inclusiv
dispozitive detinute personal, sisteme distribuite si infrastructura cloud. De obicei, echipa de
conducere a institutiei publice este responsabila pentru conducerea eforturilor MSC. In mod ideal,
MSC ar trebui sa ajute la protejarea institutiei publice impotriva amenintarilor externe si interne.

Un plan de guvernare a securitatii cibernetice a institutiei publice o ajuta sa defineasca o foaie de
parcurs pentru indeplinirea cerintelor de reglementare, controlul riscurilor, gestionarea
operatiunilor de securitate. in mod ideal, un cadru de guvernare a securitatii institutiei publice
aliniaza obiectivele publice si obiectivele de conformitate cu misiunea si viziunea organizatiei.
Managementul securitatii institutiei publice este practicat in conformitate cu strategia generala de
guvernare a securitatii institutiei publice.

Directii posibile de interventie

Securitatea aplicatiilor
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Procesele si instrumentele de securitate a aplicatiilor ajuta institutia publica sa descopere, sa
remedieze si sa remedieze continuu amenintarile de securitate ale aplicatiilor. Pentru a fi cu
adevarat eficace, securitatea aplicatiilor ar trebui aplicata la toate nivelurile, inclusiv software si
hardware. Un router, de exemplu, poate ajuta la prevenirea patrunderii traficului neautorizat in
retea, iar un scaner de vulnerabilitati poate ajuta la descoperirea si remedierea vulnerabilitatilor
inainte de aparitia unei brese. Impreund, ele protejeazd diferite componente ale aplicatiei.

Web Application Firewall (WAF)

WAF este un filtru bazat pe politici situat in fata unei aplicatii web si auditeaza traficul HTTP/S care
se deplaseaza intre Internet si aplicatie. Un WAF incearca sa detecteze si sa previna amenintarile
si activitatile rau intentionate.

Securitate API

Interfetele de programare a aplicatiilor (API) permit comunicarea intre diferite aplicatii. Deoarece
acest proces permite sa transferam informatii intre servicii si aplicatii, este foarte vulnerabil la
interceptari. Solutiile de securitate API ajuta la protejarea API-urilor si la prevenirea exploatarii
transmisiilor sau a vulnerabilitatilor. Pentru interoperabilitate acest aspect este foarte important.

Protectie DDoS

Un atac de tip denial-of-service (DoS) incearca sa intrerupa operatiunile normale ale unui singur
server sau ale unei intregi retele. Daca atacul are succes, dispozitivul, aplicatia sau reteaua vizata
sufera o intrerupere sau o intrerupere care impiedica operatiunile normale. Un atac de refuz de
serviciu distribuit (DDoS) vizeaza de obicei site-urile web. Protectia DDoS poate ajuta la prevenirea
intreruperilor in timpul atacurilor. Acest lucru trebuie asociat cu site-ul primariei, chiar daca
serviciul este externalizat. Se recomanda reproiectarea site-ului primariei pe tehnologii noi (ex.
TYPO 3) care ofera posibilitatea actualizarii informatiei de pe site direct de la nivel de
compartimente ale primariei. In relatia cu cetdteanul acest lucru este de dorit. Externalizarea
acestei activitati implica un cost nejustificat si este lent reactiv. Poate fi gandit un proiect pentru
reingineria site-ului sub forma unui portal.

Analiza compozitiei software (SCA)

Solutiile Software Composition Analysis (SCA) analizeaza componentele open-source ale
aplicatiilor. Dupa ce SCA identifica software-ul open-source, instrumentul ofera informatii despre
fiecare biblioteca, inclusiv informatii despre licentiere si date despre vulnerabilitatile de securitate
detectate. Versiunile Enterprise ale SCA ofera adesea capabilitati suplimentare, cum ar fi politici
automate.

Testarea securitatii aplicatiilor (SAST/DAST/IAST)

- Testarea securitatii aplicatiilor statice (SAST) — instrumente care utilizeaza testarea ,cutie alba”
pentru a inspecta codul sursa static si pentru a furniza rapoarte despre problemele de securitate.
SAST se aplica pentru a verifica codul necompilat pentru erori de sintaxa si matematica si pentru
arula analizoare binare pe codul compilat. Acest lucru se justifica daca se dezvolta diverse aplicatii
contractate de catre primarie pentru a verifica ca solutiile livrate sunt robuste sub aspectul
securitatii cibernetice.

- Testare dinamica de securitate a aplicatiilor (DAST) — instrumente care utilizeaza testarea ,cutie
neagra” pentru a inspecta codul in timpul rularii si pentru a oferi informatii despre potentialele
vulnerabilitati de securitate, cum ar fi scurgeri, autentificare, injectare de date si siruri de interogari.
DAST se aplica pentru a simula un numar mare de scenarii.
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- Testare interactiva de securitate a aplicatiilor (IAST) — instrumente care folosesc atat abordarile
DAST, cat si SAST pentru a descoperi o gama mai larga de vulnerabilitati. Instrumentele IAST sunt
implementate in serverul de aplicatii, unde inspecteaza dinamic codul sursd compilat in timpul
rularii.

« Runtime Application Self-Protection (RASP) — instrumente care folosesc IAST, DAST si SAST si
pot detecta si preveni o gama mai mare de amenintari de securitate. Instrumentele RASP pot
analiza traficul utilizatorilor si traficul aplicatiilor in timpul ruldrii, de exemplu. Odata ce
amenintarile sunt detectate, instrumentele RASP pot raspunde activ la eveniment.

Securitatea datelor

Managementul datelor sensibile

Solutiile de gestionare a datelor sensibile ajuta primaria sa identifice si sa gestioneze diferite tipuri
de date sensibile, inclusiv:

- Informatii de identificare cu caracter personal (PIl)
- Date privind cardurile de plata (PCI)

- Informatii despre aspecte personale protejate (PHI)
- Proprietatea intelectuala asupra unor date (IP)

Solutiile de gestionare a datelor sensibile se integreaza de obicei cu mai multe sisteme,
asigurandu-se ca primaria poate gestiona informatiile sensibile raspandite in diferite aplicatii, baze
de date si puncte finale ale utilizatorilor.

Conformitatea datelor

Procesele de conformitate a datelor ajuta primaria sa se asigure ca informatiile protejate sunt
organizate si gestionate in mod corespunzator in conformitate cu cerintele de reglementare
relevante. Acest lucru incepe de obicei cu identificarea tipului de date si apoi implementarea
masurilor adecvate de securitate si confidentialitate. Se pot folosi mai multe solutii pentru a atinge
conformitatea, inclusiv instrumente care identifica automat tipurile de date.

Prevenirea amenintarilor

Solutiile de prevenire a amenintarilor ajutd primaria sa detecteze si sa previna amenintarile si
vulnerabilitatile avansate cunoscute. Acest proces implica filtrarea si distribuirea datelor relevante
catre mai multe instrumente, care ofera asistenta suplimentara, raspuns si analiza.

Guvernarea datelor

Procesele de guvernare a datelor ajuta primaria sa gestioneze intregul ciclu de viata al datelor.
Scopul este de a mentine disponibilitatea, integritatea si capacitatea de utilizare a datelor. O solutie
de guvernare a datelor ofera capabilitati care ajuta primaria sa defineasca politici si procese, sa
specifice proprietarii de date si sa controleze si sa gestioneze eficient miscarea datelor.

Descoperirea in cloud

Instrumentele de descoperire in cloud ajuta primaria sa identifice instante de cloud care ruleaza
intr-un anumit moment de timp. Aceasta include aplicatii, containere, baze de date si orice alta
componenta bazata pe cloud. Scopul este de a oferi primariei o vedere centralizata a tuturor
componentelor cloud, inclusiv informatii despre date, stocare si performanta. De obicei,
instrumentele de descoperire in cloud ofera capabilitati de descoperire automata care functioneaza

40 Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



in medii multi-cloud. Acest lucru trebui avut in vedere pentru momentul adoptiei cloud-ului
guvernamental.

Securitatea punctelor terminale

Platforma de protectie a punctelor terminale (EPP)

Odata ce fisierele intra in retea, instrumentul APP il scaneaza si cauta amenintari cunoscute.
Solutiile antivirus traditionale (AV), de exemplu, scaneaza fisierele in timp ce cauta amenintari
cunoscute bazate pe semnaturi.

Detectarea si remedierea punctelor finale (EDR)

Solutiile EDR ofera protectie activa prin monitorizarea proactiva si continua a tuturor fisierelor si
aplicatiilor care intra pe dispozitiv. Solutiile EDR ofera vizibilitate si analiza granulara si detecteaza
o serie de amenintari, mai degraba decat atacuri bazate pe semnaturi. De exemplu, EDR poate
detecta ransomware, malware fara fisiere, atacuri polimorfe si multe altele.

Detectare si raspuns extins (XDR)

Solutiile XDR ofera protectie extinsa si raspuns pe mai multe niveluri de securitate. XDR implica un
set de instrumente si capabilitati care folosesc analiza si automatizarea inteligente atunci cand se
efectueaza detectarea si raspunsul amenintarilor. Acest lucru permite solutiilor XDR sa ofere mai
multa vizibilitate si sa colecteze si sa coreleze o cantitate imensa de date despre amenintari.

Securitatea retelei

- Controlul accesului la retea—permite primariei sa controleze si sa restrictioneze accesul la retea.
Caracteristicile notabile includ interzicerea accesului la retea la dispozitivele neconforme,
plasarea dispozitivelor in zone de carantina si restrictionarea accesului la resurse.

- Segmentarea retelei—permite primariei sa controleze fluxul de trafic. Se poate face segmentarea
retelei pentru a opri tot traficul dintr-o zona de retea sa nu ajunga in alta si pentru a limita fluxul
de trafic in functie de sursa, tip si destinatie.

- Network-Based IDS (NIDS) — solutii concepute pentru a monitoriza o intreaga retea.
Instrumentele NIDS ofera vizibilitate asupra intregului trafic care circula prin retea. Instrumentul
poate face determindri in functie de metadatele si continutul pachetului si poate detecta
amenintarile.

- Firewall-uri de generatie urmatoare (NGFW) — concepute pentru a securiza conexiunile dintre
retea, firewall si Internet. Solutiile NGFW folosesc de obicei filtrarea statica si dinamica a
pachetelor, suport VPN, liste albe si IPS bazate pe semnaturi atunci cand impun securitatea.

Alte aspecte de securitate
DMARC

Autentificarea, raportarea si conformitatea mesajelor bazate pe domeniu (DMARC) este un protocol
de autentificare creat special pentru comunicarea prin e-mail. Protocolul DMARC foloseste cadrul
politicii expeditorului (SPF) si e-mailurile identificate DomainKeys (DKIM) pentru a autentifica
mesajele de e-mail. DMARC adauga un alt nivel de incredere, sustinand eforturile generale de
securitate ale primariei. Puteti adauga DMARC pentru a completa efortul de securitate, dar nu ofera
0 acoperire completa.

Autentificare fara parola
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Autentificarea fara parola permite primariei sa inlocuiasca parolele cu alte forme de autentificare,
cum ar fi generatoare de parole, semnaturi biometrice si jetoane. Scopul este de a reduce numarul
de parole slabe create de utilizatori si de a impiedica utilizatorii sa-si foloseasca parolele
personale in scopuri profesionale. Autentificarea fara parola poate imbunatati atat securitatea, cat
si experienta utilizatorului.

Incredere zero

Increderea zero este un model de securitate care impune controale stricte de acces. Scopul este
de a se asigura ca nu numai perimetrul traditional de securitate este acoperit, ci si toate activele
distribuite in diferite locatii. Un laptop conectat la retea, un dispozitiv mobil conectat la serverul
primariei, un mediu SaaS partajat cu parti externe - toate acestea ar trebui tratate cu zero
incredere. La cel mai elementar nivel, aceasta inseamna aplicarea unei autentificari stricte pentru
tipurile de utilizatori granulari. De asemenea, se foloseste securitatea punctelor terminale pentru
a impune incredere zero.

Imbunatatirea confidentialitatii

Analizele de imbunatatire a confidentialitatii poate permite primariei sa protejeze informatiile
private. Un obiectiv crucial aici este de a oferi un mediu de incredere pentru procesarea datelor
sensibile. In plus, tehnologiile de imbuntatire a confidentialitatii folosesc algoritmi de invatare
automata (ML) care tin cont de confidentialitate pentru a descentraliza procesarea si analiza
datelor. Calculul de imbunatatire a confidentialitatii implica adesea utilizarea criptarii homomorfe
- un tip de criptografie care permite tertilor sa proceseze date criptate. Tertul returneaza apoi
proprietarului datelor numai rezultate criptate, fara a furniza informatii despre rezultate sau date.
Acest proces permite colaboratorilor sa partajeze date fara a incalca confidentialitatea.

Hiper automatizarea

Hiper-automatizarea este practica de automatizare a cat mai multor procese IT. Acest lucru implica
de obicei utilizarea mai multor procese de decizie si tehnologii de automatizare, cum ar fi
inteligenta artificiala (Al), invatarea automata (ML) si automatizarea proceselor (RPA). Scopul este
de a ajuta primaria sa reduca cheltuielile generale si ineficienta asociate cu sistemele vechi prin
crearea de canale eficiente, automate si interconectate.

Cadru pentru a ajuta primaria sa administreze securitatea cibernetica

Este necesara implementarea unui cadru de securitate cibernetica pentru a securiza toate mediile.
Acest cadru se aplica pe patru mari directii, dupa cum urmeaza:
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Figura: Arhitectura de securitate cibernetica
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1. Protejare

- Antivirus: selectarea celei mai potrivite solutii antivirus pentru calculatoare, mobile si servere (a
se vedea: TotalAV, Norton, Bitdefender, Panda, PC Protect, Avira, McAfee, Avast)

- Managementul parolelor: selectarea unei solutii pentru managementul parolelor (a se vedea
NordPass, Bitdefender, TotalAV, Keeper, Norton, Ipassowrd, etc.)

- Detectare si raspuns gestionat (MDR): a se vedea Cynet, Rapid7, Cybereason, SentinelOne
Vigilance, CrowdStrike, eSentire, Expulza, Secureworks, Fidelis Cybersecurity, FireEye Mandiant)

» Firewall cu Total Security Suite: hardware si software - solutiile alese pot fi similare cu cele
pentru afaceri de dimensiune mica

- Patch-uri MS si de terta parte
- Filtrarea SPAM: de regula cuprinse in sistemele antivirus

- Securitate e-mail: solutii software specializate (ex. SkyExtractor, SkyFlow, proofpoint, Avanan,
Mimecast, Barracuda, Cisco, etc.)

- Securitate si management al evenimentelor (SIEM): a se vedea platforma plug-and-play Cyrebro,
Log360, IBM QRadar, McAfee Enterprise Security Manager, etc.
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- Autentificare cu mai multi factori (MFA): a se vedea Telesign, Microsoft Authenticator, Google
Authenticator, Duo Security, LastPass, Authy, RSA SecurIlD® Access, OnelLogin, Okta MFA for
Fortinet VPN

- Instruirea utilizatorilor pe probleme de securitate cibernetica
- Politici de utilizare a computerului

- Securitatea site-ului web: Let's Encrypt - SSL Certificate; Cloudflare - Web Application Firewall,
Cloud CDN - Global Content Delivery Network; LogicMonitor - Website Monitoring Service; Duo
Security - Two-Factor Authentication; GoDaddy - Secure Site Hosting; Dropmysite - Website
Backup

- Securitatea navigarii pe web: suport pentru browser-e multiple (ex. Browser Security Plus, Cisco,
Perimeter 81, WebTitan, Broadcom, iboss, Forcepoint, Menlo Security, Palo Alto, Trend Micro,
ZScaler)
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2. Detectare
» Antivirus

- Detectare si raspuns gestionat (MDR): O platforma de securitate MDR este considerata un control
avansat de securitate 24/7, care include adesea o serie de activitati de securitate fundamentale,
inclusiv securitate gestionata in cloud pentru organizatiile care nu isi pot mentine propriul centru
de operatiuni de securitate. Serviciile MDR combina analize avansate, informatii despre amenintari
si expertiza umana in investigarea incidentelor si raspunsul implementat la nivel de gazda si retea.
Pe masura ce volumul, varietatea si sofisticarea amenintarilor la adresa securitatii cibernetice
cresc exponential, organizatiile se lupta sa mentina centre de operatiuni de securitate dotate cu
personal si resurse foarte calificate. Ca rezultat, furnizorii de Managed Detection and Response
ofera un pachet rentabil de servicii concepute pentru a imbunatati apararea unei organizatii in
domeniul securitatii cibernetice si pentru a minimiza riscul fara o investitie initiala in securitate
cibernetica. Servicille MDR ofera analisti cu un nivel mai inalt de calificare care utilizeaza
instrumente de securitate de ultima ora si baze de date globale de ultima or3, dincolo de atingerea
si rentabilitatea majoritatii bugetelor, nivelurilor de calificare si resurselor organizatiei. Serviciile
MDR ofera o alternativa de securitate avansata prin integrarea instrumentelor de detectare si
raspuns la punctele finale (EDR). Ca rezultat, nivelul de monitorizare, detectare si analiza a
amenintarilor unei intreprinderi este imbunatatit fara provocarea si cheltuielile necesare pentru a
mentine o echipa de securitate interna complet echipata si la curent cu cele mai recente date
despre amenintari. Serviciile MDR nu se limiteaza la capacitati mai mari de detectare si raspuns.

- Firewall cu Total Security Suite
- Securitate e-mail
- Informatii de securitate si management al evenimentelor (SIEM)

- Monitorizare Dark Web (optional, daca se doreste verificarea prezentei unor date ale primariei
care se tranzactioneaza in acest spatiu): ex. Norton 360, Bitdefender. Dark Web Monitoring va
permite sa constientizati si sa luati masuri daca sunteti notificat ca informatiile dvs. au fost gasite
pe dark web. De exemplu, daca aflati ca adresa dvs. de e-mail sau un numar de cont a fost gasit pe
dark web, puteti actualiza parola pe care o utilizati pentru a va conecta la acel cont cu o parola
noua, unica si complexa.

- Sistem de management al schimbarii: Managementul schimbarilor este o componenta cheie de
securitate a informatiilor pentru mentinerea sistemelor de inalta disponibilitate. Managementul
schimbarilor implica solicitarea, aprobarea, validarea Si inregistrarea modificarilor la sisteme.
Acest proces poate aduce beneficii semnificative unei organizatii. Poate intari capacitatea de luare
a deciziilor prin instruirea personalului pentru a gandi si evalua pe deplin schimbarile inainte de a
fi efectuate si ofera o baza de cunostinte despre schimbarile trecute si lectiile invatate din situatii.
Securitatea informatiilor poate fi impartita in trei sectiuni: confidentialitate, integritate si
disponibilitate, adesea numite triada CIA. Disponibilitatea este extrem de importanta. Daca datele
nu sunt disponibile utilizatorilor autorizati atunci cand au nevoie de ele, la ce folosesc?
Disponibilitatea ridicata este un alt termen care descrie un sistem care este accesibil utilizatorilor
24x7, cu timp de nefunctionare programat minim. 0 metoda adesea mentionata pentru obtinerea
unei disponibilitati ridicate include redundanta hardware, cum ar fi firewall-urile active/pasive,
serverele in cluster, echilibrarea sarcinii retelei si DNS-ul round robin. Redundanta este un aspect
pe care trebuie sa il aiba retelele de inalta disponibilitate. Cu toate acestea, un alt factor important
in obtinerea unei disponibilitati ridicate este o politica de management al schimbarii. Orice
schimbare are potentialul de a crea noi vulnerabilitati sau de a reduce disponibilitatea sistemelor.
Desigur, procesul de intretinere a sistemelor si de gestionare a obiectivelor de afaceri necesita
schimbare. Prin urmare, organizatiile trebuie sa stabileasca cum sa echilibreze nevoia de

8o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



schimbare cu minimizarea riscului. Raspunsul este prin managementul schimbarii. Aceasta incepe
cu o politica de management al schimbarii care duce apoi la un program de management al
schimbarii, prin care managementul schimbarii este implementat in intreaga organizatie.

- Managementul retelei, monitorizarea si managementul de la distanta (RMM): a se vedea Atera,
NinjaOne, GoToResolve, Central, etc.

3. Raspuns

= Antivirus

- Detectare si raspuns gestionat (MDR)

- Securitate e-mail

- Informatii de securitate si management al evenimentelor (SIEM)
- Administrare retea

- Monitorizare si management de la distanta (RMM)
4. Recuperare

- Backup Disaster Recovery

- Planul de continuitate

- Administrare retea

- Gestionarea incidentelor
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FISA DE PROIECT FANION

Titlu

Diagnoza competentelor de baza in privinta securitatii cibernetice

Coordonator din partea consultantului

Stelian Brad
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Context si justificare

Proiectul de diagnoza a competentelor de baza ale angajatilor din Primaria Bistrita in securitate
cibernetica si GDPR se justifica prin nevoia de a imbunatati nivelul de securitate cibernetica si de
a asigura conformitatea cu reglementarile privind protectia datelor cu caracter personal. In ultimii
ani, au existat numeroase cazuri de atacuri cibernetice si incalcari ale confidentialitatii datelor, iar
o primarie cu o infrastructura IT complexa si cu o baza de date cu informatii confidentiale despre
cetateni este expusa la riscuri majore. Mai mult decat atat, conformitatea cu GDPR este obligatorie
si Primaria Bistrita trebuie sa asigure respectarea acestor reglementari pentru a proteja drepturile
cetatenilor privind prelucrarea datelor lor cu caracter personal.

Obiective si rezultate
Obiectivele proiectului sunt urmatoarele:

o Testarea a 10-20% dintre angajatii Primariei Bistrita in ceea ce priveste competentele de
baza in securitatea cibernetica si GDPR;

e Identificarea nevoilor de formare a angajatilor in aceste domenii;

o Dezvoltarea unor planuri de formare personalizate pentru angajati, bazate pe rezultatele
testelor;

o Cresterea nivelului de constientizare si responsabilitate a angajatilor in ceea ce priveste
securitatea cibernetica si GDPR;

e Cresterea securitatii si protectiei datelor cu caracter personal ale Primariei Bistrita.

Rezultatele asteptate ale proiectului sunt:

o Testarea a cel putin 10-20% dintre angajatii Primariei Bistrita in ceea ce priveste
competentele de baza in securitatea cibernetica si GDPR,;

¢ lIdentificarea nevoilor de formare a angajatilor in aceste domenii;

e Dezvoltarea planurilor de formare personalizate pentru angajati;

e Realizarea si livrarea programelor de formare pentru angajati;

¢ Imbunatatirea nivelului de constientizare si responsabilitate a angajatilor in ceea ce
priveste securitatea cibernetica si GDPR,;

e Cresterea securitatii si protectiei datelor cu caracter personal ale Primariei Bistrita.

Planul de implementare
Proiectul va fi implementat in urmatoarele etape:

e Etapa 1: Elaborarea bateriei de teste pentru competentele de baza in securitatea
cibernetica si GDPR (2 luni);

e Etapa 2: Testarea a 10-20% dintre angajatii Primariei Bistrita (0.1 luni);

e Etapa 3: Analiza si interpretarea rezultatelor testelor (0.5 luni);

o Etapa 4: Dezvoltarea planurilor de formare pentru angajati (0.5 Luni);

o Etapa 5: Realizarea si livrarea programelor de formare pentru angajati (6 luni);

e Etapa 6: Monitorizarea si evaluarea rezultatelor formarii angajatilor (6 luni).

Primele trei etape se realizeaza in contextul proiectului de informatizare a Primariei Bistrita.

Pentru viitor trebuie alocat doar bugetul pentru etapele 4, 5 si 6. Bugetul estimat este de 35.000
euro. Aceasta suma va fi alocata pentru achizitionarea de licente software necesare pentru
testarea angajatilor, elaborarea planurilor de formare, realizarea programelor de formare, precum
si pentru evaluarea si monitorizarea rezultatelor formarii.
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Sustenabilitate si impact

Acest proiect fanion va avea un impact semnificativ asupra comunitatii locale prin cresterea
nivelului de constientizare a angajatilor privind importanta securitatii cibernetice si a GDPR, si, prin
urmare, imbunatatirea nivelului de protectie al informatiilor personale si confidentiale detinute de
Primaria Bistrita. De asemenea, va creste nivelul de competente in ceea ce priveste securitatea
cibernetica si GDPR, ceea ce va ajuta laimbunatatirea proceselor si procedurilor in ceea ce priveste
stocarea si manipularea datelor personale.

Pentru a asigura sustenabilitatea acestui proiect, vom organiza sesiuni periodice de formare si
instruire a personalului si vom continua sa actualizam si sa imbunatatim bateria de teste pentru
securitatea cibernetica si GDPR. De asemenea, vom colabora cu alte institutii si organizatii pentru
a schimba experiente si pentru a imbunatati practicile privind protectia datelor cu caracter
personal si securitatea cibernetica.

In ceea ce priveste impactul economic, implementarea acestui proiect fanion va ajuta la reducerea
costurilor asociate cu breach-urile de securitate si incalcarea GDPR, si, prin urmare, va economisi
bani si resurse. De asemenea, imbunatatirea proceselor de protectie a datelor va ajuta la evitarea
pierderii de reputatie a Primariei Bistrita si va creste increderea cetatenilor in aceasta institutie.

Impactul social al acestui proiect va fi semnificativ, deoarece protectia datelor cu caracter personal
si securitatea cibernetica sunt probleme importante care afecteaza toate aspectele vietii moderne,
de la afaceri si guvernare pana la viata personala.

Anexe

Testul pentru evaluarea competentelor de securitate cibernetica

Testul pentru evaluarea competentelor de GDPR
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EVALUARE CUNOSTINTE GENERALE PRIVIND PROTEJAREA IMPOTRIVA ATACURILOR CIBERNETICE

Durata: 2 ore

1. Imaginati-va ca sunteti angajat in departamentul de impozite al unei primarii si primiti o notificare de la
un cetatean care sustine ca a fost victima unui atac cibernetic. Cetateanul spune ca a primit un e-mail
care pretindea ca era de la primarie si a cerut sa isi introduca informatiile personale si bancare pentru a
plati taxele. Ulterior, aceste informatii au fost folosite pentru a efectua tranzactii frauduloase pe contul
sau bancar. Ce ati face in aceasta situatie si cum ati preveni astfel de situatii in viitor?

Raspuns:

2. Primiti acest mesaj pe email:
Subiect: Verificare de securitate a contului
Stimate coleg/colega,
n incercarea noastra de a asigura securitatea conturilor din Primarie, am implementat o functie nou3
de verificare a securitatii. Acest proces ajuta sa ne asiguram ca informatiile dvs. sunt protejate si sa

identificam orice activitate suspecta.

Va rugam sa urmati acest link pentru a va conecta la contul dvs. si a completa procesul de verificare.
Daca aveti intrebari sau Tngrijorari, va rugam sa contactati echipa noastra de suport tehnic.

Va multumim pentru cooperare,
Director ......

Este acesta un atac cibernetic sau nu? Daca da, din ce categorie face parte?

Raspuns:
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3. Care dintre urmatoarele este cel mai important pas pe care trebuie sa il urmati pentru a evita phishing-
ul?
a) Faceti clic pe link-uri suspecte si verificati daca URL-ul pare legitim.
b) Verificati adresa de e-mail a expeditorului si cautati semne de phishing.
c) Descarcati atasamentele din e-mail si verificati-le cu un program antivirus.
d) Furnizati informatii de cont sau personale prin intermediul unui e-mail.

| Raspuns:

4. Primiti un e-mail care provine de la o sursa necunoscuta. Acesta poate fi periculos, insa la Primarie vin
tot felul de solicitari de la diversi cetateni. Ce pasi urmati pentru a va asigura ca emailul respectiv nu este
malitios? Nu sunt adecvate raspunsuri de tipul “il contactez pe directorul IT”. Trebuie singur/a s3 stiti ce
pasi sa urmati, nefiind nevoie de alt ajutor pentru aceasta situatie.

Raspuns:

5. Primiti emailul de mai jos:

Subiect: Oferta speciala de la eMAG pentru angajatii primariei
Dragi angajati ai primariei,

Ne face placere sa va informam ca sunteti eligibili pentru o oferta speciala de la compania noastra. Va
oferim un discount de 50% la produsele noastre, disponibile exclusiv pentru angajatii primariei.

Pentru a beneficia de aceasta oferta, tot ce trebuie sa faceti este sa dati click pe link-ul de mai jos si sa
completati formularul de inscriere. Oferta este valabila doar pentru o perioada limitata de timp!

https://bestdealsforu.com/buy-now-500ff-ipad

Cu stima,

George Barbu
Director marketing eMag

Intrebare: Ce trebuie s3 faceti pentru a beneficia de oferta?

Raspuns:
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6. Deschideti emailul siin listd aveti un mesaj cu subiectul de mai jos:

Subiect: Important — Vulnerabilitate de Securitate

Stimate Utilizator,

Va informam ca sistemul vostru a fost compromis de un virus periculos si ca toate fisierele dvs. personale
au fost criptate. Pentru a recupera accesul la fisierele dvs., sunteti obligat sa platiti o suma de 10000 de
lei in termen de 24 de ore.

Pentru a plati, accesati acest link. Daca nu platiti in termenul specificat, vom fi nevoiti sa distrugem toate
fisierele criptate. Pentru mai multe detalii, contactati departamentul nostru de suport la adresa de e-

mail.

Ce tip de atac este acesta si cum trebuie sa procedati?

Raspuns:

7. Deschideti calculatorul si pe ecran va apare un pop-up (o fereastra) cu urmatorul mesa;j:

,Fisierele dvs. au fost criptate cu algoritmi puternici de criptare. Daca doriti sa va recuperati fisierele,
trebuie sa platiti o rascumparare de 10.000 USD in Bitcoin in 72 de ore. Daca nu platiti rascumpararea,
fisierele dvs. vor fi sterse definitiv si veti pierde pentru totdeauna accesul la ele. Nu Tncercati sa va
recuperati fisierele folosind niciun software de terta parte, deoarece acest lucru va duce doar la
deteriorarea ulterioara a fisierelor dvs. Urmati instructiunile din fisierul atasat pentru a efectua platasia
primi cheia de decriptare.”

Ce tip de atac este acesta si cum trebuie sa procedati?

Raspuns:

8. Angajatul X a primit un e-mail cu subiectul "Actualizare importanta a software-ului de securitate.
Descarcati fisierul atasat. Este posibil ca dupa aceea calculatorul dvs. Sa functioneze putin mai lent, insa
nu fiti ingrijorat pentru ca este vorba despre sistemul antivirus care scaneaza permanent buna
functionare a calculatorului". Mesajul continea un link care a dus la descarcarea unui fisier .exe. Angajatul
X a descarcat si a rulat fisierul, dupa care a observat ca calculatorul sau merge mult mai lent decat de
obicei. Ce s-a intamplat si ce ar trebui sa faca X?

Raspuns:
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9. Angajatii primariei au observat ca site-ul lor este blocat si nu poate fi accesat de catre cetateni. Dupa o
verificare, ati descoperit ca site-ul este supus unui atac cibernetic.
Cum se numeste acest tip de atac cibernetic?

Raspuns:

Cum trebuie procedat in astfel de cazuri?

A. Inchiderea site-ului web pentru o perioadd de timp pentru a evita mai multe atacuri

B. Restrictionarea accesului la site doar pentru anumite adrese IP

C. Contactarea furnizorului de servicii de internet si solicitarea ajutorului pentru a filtra traficul nedorit
D. Plata rascumpararii cerute de atacator pentru a opri atacul

Raspuns:

10. Un coleg de serviciu ti-a trimis prin email un fisier atasat. Mesajul spune ca este important sa descarci
fisierul si sa il deschizi pentru ca este legat de un proiect important al primariei. Ce faci?
Optiuni:
A) Descarci si deschizi fisierul, deoarece este important.
B) Nu descarci si nu deschizi fisierul, deoarece suspectezi ca ar putea fi un virus sau malware.
C) Descarci fisierul, dar nu il deschizi, ci 1l verifici cu un program antivirus Thainte de a-l deschide.

Raspuns:

11. Cum puteti recunoaste un e-mail de phishing?

Raspuns:

12. Dati un exemplu de parola slaba si un exemplu de parola puternica.

Raspuns:

Ce face sa fie o parola suficient de puternica?
Raspuns:

13. Esti un angajat al primdriei si incerci s3 accesezi contul tdu de email de la birou. Tn mod normal, introduci
doar numele de utilizator si parola pentru a te autentifica. Dar de data aceasta, apare o pagina
suplimentara de autentificare cu un cod unic generat de o aplicatie mobila. Ce inseamna acest lucru?

Raspuns:

14. Ca simplu utilizator de Internet, aveti posibilitatea de a va configura emailul personal (ex. gmail.com,
yahoo.com) pentru autentificare cu factori multipli?

Raspuns:
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15. Tn timp ce navigati pe internet, ati gésit un site care oferd un joc distractiv si interesant. Va inscrieti si
incepeti sa jucati, dar apoi observati ca tastatura dvs. nu functioneaza la fel de bine ca fnhainte. Cateva
zile mai tarziu, va dati seama cd contul dvs. bancar a fost golit. Intrebare: Ce s-a intdmplat cu tastatura
dvs. si cum a dus la golirea contului bancar?

Raspuns:

16. Ce este un virus informatic?
A) Un program care se replica si se raspandeste in mod independent prin sistemul informatic
B) O unealta de securitate pentru protejarea sistemelor informatice
C) Un document important stocat in calculator

Raspuns:

Care dintre urmatoarele sunt semne ale unei infectii cu virus informatic?
A) Calculatorul ruleaza mai rapid decat de obicei

B) Apare un mesaj de avertisment de la antivirus

C) Imaginile si fisierele se deschid impropriu sau deloc

Raspuns:

Cum poate fi evitata infectia cu un virus informatic?

A) Descarcand programe de pe site-uri nesigure

B) Deschizand e-mail-uri suspecte sau atasamente

C) Utilizand un software antivirus actualizat si evitand site-urile nesigure

Raspuns:

Ce este un Trojan?

A) Un virus care se replica si se raspandeste in mod independent prin sistemul informatic

B) O unealta de securitate pentru protejarea sistemelor informatice

C) Un program care se prezinta ca o aplicatie utild, dar in realitate este un instrument de atac

Raspuns:

Ce este un worm?

A) Un virus care se replica si se raspandeste in mod independent prin sistemul informatic
B) O unealta de securitate pentru protejarea sistemelor informatice

C) Un program care urmareste activitatea utilizatorilor si stocheaza informatiile colectate

Raspuns:

17. Ce este un atac de tip "man-in-the-middle" si cum poate fi prevenit?
a) Este un tip de atac in care un hacker intercepteaza comunicarea intre doua parti si isi asuma controlul
asupra acesteia.
b) Este un tip de atac in care un hacker trimite mesaje false unei parti dintr-o comunicare.
c) Este un tip de atac in care un hacker obtine acces la un dispozitiv prin intermediul unei conexiuni WiFi
publice nesecurizate.

Raspuns:

Ce este un atac de tip "zero-day" si cum poate fi prevenit?

a) Este un tip de atac in care un hacker utilizeaza o vulnerabilitate necunoscuta dispozitivului pentru a
obtine acces neautorizat.

b) Este un tip de atac in care un hacker trimite un mesaj de spam catre un utilizator pentru a obtine acces
la dispozitivul acestuia.

c) Este un tip de atac in care un hacker obtine acces la un dispozitiv prin intermediul unei conexiuni WiFi
publice nesecurizate.

Raspuns:

8o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro




Ce este un atac de tip "phishing" si cum poate fi prevenit?

a) Este un tip de atac in care un hacker trimite un mesaj fals cdtre un utilizator, de obicei prin e-mail,
pentru a1l convinge sa ofere informatii personale sau financiare.

b) Este un tip de atac in care un hacker intercepteaza comunicarea intre doua parti si isi asuma controlul
asupra acesteia.

c) Este un tip de atac in care un hacker obtine acces la un dispozitiv prin intermediul unei conexiuni WiFi
publice nesecurizate.

| Raspuns:

18. Care dintre urmatoarele este cel mai sigur mod de autentificare?
A) Autentificare cu factori multipli
B) Autentificare biometrica
C) Toate sunt la fel de sigure

| Raspuns:

Ce trebuie sa faceti pentru a va proteja dispozitivele personale impotriva atacurilor cibernetice?
A) Actualizati software-ul si sistemul de operare

B) Instalati un program antivirus

C) Nu utilizati aceeasi parola pentru mai multe conturi

D) Toate cele de mai sus

| Raspuns:

Ce este keylogging-ul?

A) Un program care incetineste viteza calculatorului

B) Un tip de malware care urmareste si inregistreaza toate tastarile de pe un calculator
C) Un tip de atac care trimite mesaje spam la adresele de e-mail

D) Toate cele de mai sus

| Raspuns:

19. Imaginati-va ca sunteti intr-un loc public, cum ar fi o cafenea, si ati Iasat telefonul mobil pe masa in timp
ce mergeti sa luati o cafea. Cand va intoarceti, observati ca telefonul dvs. lipseste. Ce ati putea face in
avans pentru a fi sigur ca datele personale stocate pe dispozitivul dvs. furat nu pot fi accesate?

Raspuns:

20. Daca utilizati un laptop sau un calculator personal, cum va asigurati ca datele si informatiile dvs. sunt
protejate Tmpotriva accesului neautorizat? Care sunt cateva exemple de masuri de securitate pe care le
puteti lua pentru a va proteja informatiile personale?

Raspuns:

90 Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primdria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integrald sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fard a plati drepturile de autor. Toate incdlcarile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: stelian.brad@clujit.ro



21. Ce masuri de securitate puteti lua pentru a va proteja conturile de social media si alte conturi online? Ce
trebuie sa faceti daca descoperiti ca unul dintre conturile dvs. a fost compromis?

Raspuns:

22. Ce inseamna termenul "criptare" in contextul securitatii cibernetice?
a. Protejarea dispozitivelor impotriva virusilor si malware-ului
b. Ascunderea informatiilor de catre hackeri prin utilizarea unui cod secret
c. Stocarea datelor sensibile intr-un loc sigur si protejat

Raspuns:

Care dintre urmatoarele optiuni este cel mai sigur mod de a trimite informatii confidentiale prin e-mail?
a. Folosirea unui e-mail cu parola puternica si user complicat

b. Utilizarea unui serviciu de e-mail criptat

c. Folosirea unui e-mail cu parola puternica si user simplu

Raspuns:

Care metode sunt adecvate pentru a partaja o parola cu o alta persoana?

a. Trimiterea parolei intr-un fisier separat, protejat cu o parola

b. Trimiterea parolei prin intermediul unui serviciu de e-mail criptat

c. Utilizarea unui serviciu de gestionare a parolelor, cum ar fi LastPass sau 1Password, care permite
partajarea securizata a parolelor cu alti utilizatori

d. Utilizarea autentificarii cu doi factori, in care parola este impreuna cu un alt element de autentificare,
cum ar fi un cod unic generat prin intermediul unei aplicatii de autentificare sau un SMS trimis pe un
telefon mobil

e. Utilizarea unui protocol de comunicare criptata, cum ar fi PGP (Pretty Good Privacy) sau S/MIME
(Secure/Multipurpose Internet Mail Extensions), care permite criptarea continutului mesajelor de e-mail,
inclusiv a parolelor trimise

f. Toate metodele de mai sus sunt suficient de sigure

| Raspuns:

Ce este o cheie de criptare?

a. Un cod secret utilizat pentru a accesa un cont online

b. Un cod de securitate generat de dispozitivul mobil

c. Un cod secret utilizat pentru a cripta si decripta informatiile

Raspuns:

Cum poate fi utilizata tehnologia blockchain in securitatea cibernetica?
a. Pentru a cripta si proteja informatiile personale

b. Pentru a oferi o metoda sigura de stocare si transfer de date

c. Pentru a preveni accesul neautorizat la dispozitivele personale

Raspuns:

23. Cum poti sa trimiti un e-mail criptat catre un coleg de la locul de munca folosind un serviciu de e-mail
criptat? Cum fi transmiti parola de decriptare?

Raspuns:

10 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: stelian.brad@clujit.ro



24. Care dintre urmatoarele optiuni sunt caracteristici ale unui e-mail criptat?
a) Imbunétiteste viteza de livrare a e-mailului si reduce riscul de interceptare a informatiilor.
b) iti permite s& impéartisesti informatii confidentiale in sigurantd cu alte persoane.
c) Permite furnizarea de mesaje personalizate catre destinatarii e-mailului.

| Raspuns:

25. Ce este un cod de amestecare a textului in ceea ce priveste e-mailurile criptate?

a) Un fisier de securitate care trebuie descarcat si instalat Tnainte de a putea citi continutul e-mailului
criptat.

b) Un instrument care permite expedierea de e-mailuri criptate si care este instalat in mod automat in
toate programele de e-mail.

¢) Un cod de amestecare a textului e-mailului trimis, care il face ilizibil pentru persoanele care nu detin
codul corespunzator.

d) Unlimbaj de programare utilizat pentru a cripta si decripta e-mailurile.

Raspuns:

26. Care este cel mai mare risc de securitate atunci cand utilizati telefonul de serviciu intr-o cafenea cu o
retea wireless publica?
a) Tncilcarea confidentialittii datelor dvs. prin interceptarea traficului de date al retelei publice.
b) Descarcarea unui virus care poate afecta telefonul de serviciu si reteaua companiei.
c) Utilizarea excesiva a datelor si facturarea suplimentara.
d) Vizualizarea de catre altii a datelor de contact si a mesajelor salvate pe telefon.

| Raspuns:

27. Ce trebuie sa faceti pentru a va proteja telefonul de serviciu in timp ce utilizati o retea wireless publica
intr-un aeroport?
a) Utilizati un serviciu VPN pentru a va proteja traficul de date si a pastra confidentialitatea informatiilor.
b) Tnchideti toate aplicatiile care nu sunt necesare pentru a reduce expunerea la amenintdrile de
securitate.
c) Setarea parolei de blocare a ecranului telefonului pentru a proteja accesul la datele si aplicatiile dvs.
d) Deconectati-va de la reteaua publica wireless imediat dupa ce ati terminat de utilizat telefonul.

| Raspuns:

28. Care este cea mai sigura metoda de a efectua o tranzactie bancara prin intermediul telefonului mobil
dintr-o locatie publica?
a) Se poate realiza si prin intermediul conexiuni wireless publice.
b) Prin intermediul unei conexiuni wireless private si criptate.
c) Prin intermediul unei retele 4G private.
d) Prin utilizarea autentificarii cu doi factori.
e) Prin utilizarea unei conexiuni VPN.
f) Prin utilizarea unui browser securizat care are capacitatea de a bloca conexiunile nesigure si
vulnerabile.

| Raspuns:

Ce informatii ar trebui sa furnizati atunci cand faceti o tranzactie bancara prin intermediul telefonului
mobil dintr-o locatie publica?

a) Numarul cardului bancar, numele titularului si data expirarii.

b) Parola cardului bancar si codul CVV.

c) Doar informatiile strict necesare pentru tranzactie, cum ar fi suma si numarul contului bancar.

| Raspuns:

Ce ar trebui sa faceti dupa finalizarea tranzactiei bancare prin intermediul telefonului mobil dintr-o
locatie publica?

a) Sa inchideti imediat aplicatia bancara si sa va deconectati de la reteaua wireless.

b) Sa pastrati telefonul mobil inchis pdna cand ajungeti la locul de munca si va conectati la reteaua
securizata a primariei.

| Raspuns:

11 0 Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizata. Contact: stelian.brad@clujit.ro



Care dintre urmatoarele este cel mai important aspect de luat in considerare atunci cand efectuati o
tranzactie bancara prin intermediul telefonului mobil dintr-o locatie publica?

a) Utilizarea aplicatiei puse la dispozitie de banca pe telefonul mobil.

b) Criptarea datelor transmise.

Argumentati:

Raspuns:

29. Ce pericole pot apdrea atunci cand utilizati retelele publice de internet, cum ar fi cele dintr-o cafenea,
aeroport sau benzinarie?
a) Atacuri de tip phishing, unde utilizatorii sunt nselati sa dezvaluie informatii personale sau financiare
prin intermediul unor mesaje sau site-uri false.
b) Atacuri de tip malware, unde programe rau intentionate sunt descarcate pe dispozitivul utilizatorului
fara acordul acestuia, pentru a-i fura datele sau pentru a-i prelua controlul.
c) Atacuri de tip denial-of-service (DoS), unde reteaua este inundata cu trafic fals, ceea ce duce la
blocarea serviciilor si la nefunctionarea retelei.
d) Toate cele de mai sus.

| Raspuns:

Ce masuri de securitate puteti lua pentru a va proteja in timp ce utilizati retele publice de internet?

a) Utilizarea unei retele VPN pentru a cripta datele transmise intre dispozitivul dvs. si reteaua publica.
b) Verificarea adresei web si a certificatului digital al site-ului pe care il accesati pentru a evita site-urile
false.

c) Actualizarea sistemului de operare si a aplicatiilor dvs. pentru a elimina vulnerabilitatile de securitate.
d) Toate cele de mai sus.

| Raspuns:

Ce ar trebui sa faceti daca ati fost victima unui atac cibernetic in timp ce utilizati o retea publica de
internet?

a) Schimbati imediat parolele pentru toate conturile dvs. si verificati tranzactiile financiare.

b) Deconectati-vd imediat de la retea si opriti conexiunea de date a dispozitivului dvs.

c) Raportati incidentul companiei care gestioneaza reteaua publica si contactati furnizorul dvs. de servicii
de internet pentru a va ajuta sa va protejati.

d) Toate cele de mai sus.

| Raspuns:

Ce masuri puteti lua pentru a va proteja dispozitivul atunci cand utilizati retele publice de internet?

a) Dezactivati functia de partajare a fisierelor si imprimantelor.

b) Schimbati setarile de securitate ale retelei Wi-Fi pentru a va asigura ca utilizatorii neautorizati nu pot
accesa dispozitivul dvs.

c) Blocati functia Bluetooth atunci cand nu o utilizati.

d) Toate cele de mai sus.

| Raspuns:

Care dintre urmatoarele ar putea fi semne ale unui atac cibernetic in timp ce utilizati o retea publicd de
internet?

a) Dispozitivul dvs. functioneaza incet sau se blocheaza in mod repetat.

b) Ati primit mesaje nesolicitate de pe site-uri web sau prin e-mail.

c) Aplicatiile dvs. sau sistemul de operare necesita actualizari de securitate frecvente.

d) Ati observat ca fisierele sau datele dvs. personale lipsesc sau au fost modificate in mod neautorizat.
e) Toate variantele enumerate pot fi semne ale unui atac cibernetic in timp ce utilizati o retea publica de
internet.

| Raspuns:

12 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
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30. Imaginati-va urmatorul scenariu: sunteti in aeroport si primiti un apel de la dl. primar care va cere sa
faceti o tranzactie bancara urgenta. Pentru a face acest lucru, aveti nevoie sa accesati contul dvs. de la
distant3, dar nu aveti un laptop sau un dispozitiv mobil la indeman4. ins3 ati observat ca aeroportul ofera
calculatoare publice pentru pasageri. Cum procedati?

Raspuns:

31. Ce sunt actualizarile de securitate?
a) Actualizari care imbunatatesc performanta sistemului si protejeaza sistemul de atacuri cibernetice.
b) Actualizari care repara vulnerabilitatile de securitate si protejeaza datele si sistemele Tmpotriva
accesului neautorizat.
c) Actualizari care adauga noi caracteristici in sistem pentru a proteja sistemul de atacuri cibernetice.

Raspuns:

Ce pot face actualizarile de securitate?

a) Ele pot preveni atacuri cibernetice si alte forme de amenintari la adresa securitatii.
b) Ele pot proteja impotriva malware-ului si a altor programe software malitioase.

c) Toate cele de mai sus.

Raspuns:

Cum poate un utilizator sa verifice daca sistemul sau este actualizat pentru securitate?
a) Verificand manual actualizarile disponibile.

b) Configurand sistemul pentru a se actualiza automat.

c) Verificand log-urile de sistem.

Raspuns:

32. Ce este criptarea?
a) Un proces de transformare a datelor intr-o forma ilizibila pentru persoanele care nu au permisiunea
sa acceseze acele date.
b) Un proces de transformare a datelor intr-o forma cu caractere cunoscute doar de catre cei care
corespondeaza.
c) Un proces de transfer securizat al datelor intre dispozitive.

Raspuns:

Ce este o cheie de criptare?

a) O serie de caractere folosita pentru a converti datele intr-o forma criptata.

b) O serie de caractere folosita pentru a converti datele Thapoi in forma lor originala.
c) O serie de caractere folosita pentru a transfera datele intre dispozitive.

Raspuns:

33. Cum pot fi backdoor-urile utilizate de hackeri?
a) Pentru a obtine acces neautorizat la un sistem sau la datele stocate pe acel sistem.
b) Pentru a bloca sistemul.
c) Pentru a folosi sistemul pentru DDoS.

Raspuns:
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34. Cine creeaza de obicei backdoor-uri?
a) Dezvoltatorii sau administratorii de sistem.
b) Utilizatorii obisnuiti ai sistemului.
c¢) Hackerii.

Raspuns:

Cum se pot proteja sistemele impotriva backdoor-urilor?

a) Prin utilizarea unor politici de securitate solide si prin monitorizarea accesului la sistem.
b) Prin instalarea de antivirus si firewall-uri pe sisteme.

c) Prin utilizarea de parole puternice si actualizarea sistemului la ultima versiune.

| Raspuns:

35. Ce este un atac man-in-the-middle?
a) Un atac in care un atacator intercepteaza si manipuleaza comunicarea intre doua parti care comunica
direct.
b) Un atac in care un atacator Tncearca sa intre in posesia parolelor utilizatorilor prin intermediul unui
site web.
c) Un atacin care un atacator incearca sa preia controlul asupra unui sistem prin utilizarea unei conexiuni
nesigure.
d) Toate cele de mai sus.

| Raspuns:

Cum functioneaza un atac man-in-the-middle?

a) Atacatorul intercepteaza si manipuleaza comunicarea intre doua parti care comunica direct, fara ca
acestea sa fie constiente de acest lucru.

b) Atacatorul trimite un mesaj prin intermediul unui site web, Tncercand sa obtina informatii personale
sau sa preia controlul asupra unui sistem.

c) Atacatorul incearca sa intre in posesia parolelor utilizatorilor prin intermediul unui site web.

d) Toate cele de mai sus.

| Raspuns:

Care sunt metodele prin care un atacator poate efectua un atac man-in-the-middle?

a) Atacatorul poate folosi o retea WiFi publicd nesecurizata, poate efectua un atac de tip phishing sau
poate utiliza malware pentru a prelua controlul unui sistem.

b) Atacatorul poate efectua un atac prin intermediul unui site web, poate utiliza un exploit de securitate
sau poate utiliza o conexiune nesecurizata.

c) Toate optiunile de mai sus.

| Raspuns:

Cum se pot proteja utilizatorii Tmpotriva atacurilor man-in-the-middle?

a) Prin utilizarea unei conexiuni securizate, cum ar fi HTTPS sau VPN, si prin evitarea utilizarii retelelor
WiFi publice nesecurizate.

b) Prin utilizarea de parole puternice si prin actualizarea sistemului la ultima versiune.

c) Prin monitorizarea accesului la sistem si prin utilizarea de solutii de securitate, cum ar fi antivirus si

firewall-uri.
d) Toate cele de mai sus.
| Raspuns:

36. Angajatul X lucreaza intr-un birou din primaria locald, unde opereaza cu o multime de informatii
confidentiale ale cetatenilor, inclusiv informatii privind adresele de domiciliu, numere de telefon, numere
de identificare personala si alte informatii sensibile. Intr-o zi, cand se intoarce la birou dupa o pauzi de
pranz, constatd cd a lasat calculatorul pornit si deblocat, iar un coleg este in birou si opereaza pe
calculatorul sau. Ce decizie ar trebui sa ia angajatul X Tn aceasta situatie? Optiuni de raspuns:

a) Ignora incidentul fiind o practica uzuala intre colegi.
b) Contacteaza imediat superiorii sai si informeaza despre incident.
c) Incearca s3 remedieze situatia singur prin schimbarea parolei.

Raspuns:

14 o Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrald sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca
tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor drepturi vor
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37. Care este cel mai important motiv pentru a utiliza un password manager?
a) Sa pastrati o lista a tuturor parolelor pe care le folositi.
b) Sa va ajute sa creati parole complexe si unice.
c) Sa va protejati impotriva atacurilor de tip brute force.
d) Sa va ajute sa va amintiti parolele.

Raspuns:

Ce trebuie sa faceti Thainte de a utiliza un password manager?
a) Sa alegeti o parola puternica pentru contul de email.

b) Sa actualizati toate parolele folosite pentru conturile online.
c) Sa instalati un program antivirus pe computer.

d) Sa schimbati frecvent parolele.

Raspuns:

Cum functioneaza un password manager?

a) Inregistreaza si pastreaza toate parolele intr-un fisier text.

b) Cripteaza si stocheaza toate parolele intr-un depozit securizat.
c) Genereaza parole complexe si unice pentru fiecare cont in parte.
d) Sincronizeaza parolele cu un server online.

Raspuns:

Ce beneficii obtineti prin utilizarea unui password manager?
a) Protejeaza parolele impotriva atacurilor de tip brute force.
b) Va ajuta sa va amintiti parolele.

c) Simplifica procesul de autentificare.

d) Toate cele de mai sus.

Raspuns:

Ce masuri de securitate trebuie sa luati in considerare cand utilizati un password manager?
a) Actualizarea frecventa a parolelor.

b) Autentificarea cu o parola master puternica.

c) Autentificarea cu o autentificare in doi pasi.

d) Toate cele de mai sus.

Raspuns:

38. Ce este o parola de deschidere in contextul unui document Office (ex. Word, Excel, Power Point)?

Raspuns:

Ce este o parola de protectie in contextul unui document Office?

Raspuns:

Ce este o semnatura digitala si cum poate fi folosita pentru a proteja un document Office?

Raspuns:

Ce este o protectie cu permisiuni si cum poate fi folosita pentru a proteja un document Office?

Raspuns:
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Ce este criptarea fisierelor si cum poate fi folosita pentru a proteja un document Office?

Raspuns:

39. Ce este un password manager?

Raspuns:

Care sunt avantajele utilizarii unui password manager?

Raspuns:

Care este avantajul de a utiliza un password manager in comparatie cu memorarea parolelor pe hartie
sau in minte?

Raspuns:

Cum poate un password manager sa ajute la protejarea datelor personale?

Raspuns:

Ce informatii ar trebui sa fie stocate intr-un password manager?

Raspuns:

Cum se poate accesa un password manager?

Raspuns:

Ce trebuie sa faci pentru a incepe sa folosesti un password manager?

Raspuns:
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Care sunt caracteristicile de securitate importante pentru un password manager?

Raspuns:

Care este diferenta dintre un password manager gratuit si unul platit?

Raspuns:

Ce trebuie sa faci daca fti uiti parola de la password manager?

Raspuns:

Care sunt cele mai bune practici pentru utilizarea unui password manager?

Raspuns:

Cum poate un atacator sa obtina parolele tale si cum te poate ajuta un password manager sa eviti acest
lucru?

Raspuns:

40. Care este cea mai importanta parold de protejat cu un password manager?

Raspuns:

Ce se intampla daca uitati parola de master pentru un password manager?

Raspuns:

Cum trebuie sa va gestionati parolele si conturile atunci cand folositi un password manager?

Raspuns:
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41. Unde sunt salvate parolele atunci cand le introduceti pe site-uri web?
a) Pe serverele web
b) Pe dispozitivul dvs. personal
c) Pe serverele companiei producatoare a aplicatiei

Raspuns:

42. Dorim sa intram intr-o aplicatie pe web iar sistemul ne cere sa cream un cont sau sa intram cu contul
nostru de Google sau Facebook deja creat. Ce se intampla cu datele noastre daca intram cu contul de
Google sau Facebook? Este acest lucru o forma de atac cibernetic sau nu?

Raspuns:

43. Pentru a va proteja informatiile personale si financiare atunci cand folositi un calculator sau un dispozitiv
mobil public, ce ar trebui sa faceti?

Raspuns:

44. Ce informatii personale ar trebui sa evitati sa postati pe retelele sociale?

Raspuns:

Ce setari de confidentialitate ar trebui sa verificati si sa modificati pe contul dvs. de retea sociala pentru
a proteja datele personale?

Raspuns:

Ce trebuie sa faceti daca observati activitati suspecte pe contul dvs. de retea sociald sau daca banuiti ca
ati fost hackuit?

Raspuns:

Cum puteti evita trimiterea de informatii personale si confidentiale catre persoane necunoscute pe
retelele sociale, cum ar fi phishing-ul si scam-urile?

Raspuns:
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45, Ce este un atac cu ransomware?

Raspuns:

Cum poate fi livrat un atac cu ransomware?

Raspuns:

Cum functioneaza atacul cu ransomware?

Raspuns:

Ce se intampla cu fisierele infectate de ransomware?

Raspuns:

Cum pot fi protejate sistemele si fisierele impotriva atacurilor cu ransomware?

Raspuns:

Ce trebuie sa faceti daca sunteti victima unui atac cu ransomware?

Raspuns:

Ce sunt backup-urile si de ce sunt importante in lupta impotriva atacurilor cu ransomware?

Raspuns:

Ce masuri de securitate suplimentare pot fi luate pentru a preveni atacurile cu ransomware?

Raspuns:

46. intr-o zi, angajatul deschide calculatorul si observd cd majoritatea fisierelor sale personale, precum
documente Word, prezentiri PowerPoint si imagini, nu mai sunt accesibile. Tn plus, a gisit un fisier text
pe desktop cu un mesaj care cere o suma de bani in schimbul deblocarii fisierelor. Ce credeti ca s-a
intamplat?
a. Calculatorul a fost infectat cu un virus care a criptat fisierele si cere o rascumparare in schimbul lor.
b. Calculatorul a fost spart si un hacker a preluat controlul asupra acestuia.

Raspuns:

47. Care sunt semnele de avertizare ca un site web ar putea fi fals?

Raspuns:

Ce masuri suplimentare de protectie puteti lua pentru a va proteja impotriva site-urilor web false?

Raspuns:
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48. Cum puteti verifica autenticitatea unui site web de pe care faceti cumparaturi online?

Raspuns:

49. Ce trebuie sa faceti daca sunteti indrumat sa faceti o plata prin intermediul unui site web de ecommerce?

Raspuns:

50. Ati primit un e-mail care pretinde ca este de la o banca din Romania si va informeaza ca trebuie sa va
actualizati informatiile personale pentru a continua sa utilizati serviciile online ale bancii. E-mailul contine
un link catre o pagina web unde trebuie sa introduceti informatiile personale si de cont bancar.

Ce ar trebui sa faceti in aceasta situatie?

Raspuns:

Ce informatii ar trebui sa furnizati vreodata pe un site web care va solicita sa introduceti informatii
financiare?

Raspuns:

Cum puteti verifica daca un site web este legitim si nu este o pagina falsa?

Raspuns:

Ce ar trebui sa faceti daca ati furnizat informatii financiare pe un site web fals?

Raspuns:

51. Sunteti in cdutarea unui laptop nou si gdsiti un site de ecommerce care pare sa aiba preturi incredibil de
mici si oferte exclusive.
Ce ar trebui sa faceti inainte de a face o tranzactie financiara prin intermediul site-ului de ecommerce?

Raspuns:

Ce ar trebui sa verificati pentru a va asigura ca site-ul de ecommerce este legitim?

Raspuns:
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Ce trebuie sa faceti daca sunteti inselati de un site de ecommerce fals si pierdeti bani?
Raspuns:

52. Sunteti in cautarea unui produs pe un site de ecommerce. Ati gasit un site care pare sa aiba preturi bune
si produse de calitate. Vreti sa faceti o achizitie, dar sunteti ingrijorat cu privire la siguranta tranzactiei.
Ce trebuie sa verificati pentru a va asigura ca site-ul web este securizat?

Raspuns:

Care este cel mai sigur mod de plata pe un site de ecommerce?
a) Transfer bancar

b) Plata cu cardul de credit/debit

c) Plata prin intermediul unui serviciu de plata, cum ar fi PayPal

| Raspuns:
Ce trebuie sa faceti daca sunteti redirectionat catre o alta pagina de plata in timpul tranzactiei?

Raspuns:

53. Primaria furnizeaza laptopuri angajatilor sai pentru a facilita munca la distanta si pentru a le permite sa
lucreze de acasa. Cu toate acestea, angajatii folosesc aceste laptopuri personale si pentru activitati de
navigare pe internet si de descarcare a fisierelor personale. Acest lucru creeaza o vulnerabilitate de
securitate care poate fi exploatata de catre hackeri. Scenariu: Angajatul Y a descarcat un fisier aparent
inofensiv de pe un site web necunoscut si a deschis fisierul in laptopul sdu de serviciu. Tn acest fisier a
fost incorporat un malware care poate permite atacatorilor sa obtina acces la toate datele de pe laptopul
respectiv.

Ce masuri de securitate ar trebui sa fie luate de catre angajatul Y pentru a evita astfel de situatii?

Raspuns:

Ce masuri ar trebui luate de catre primarie pentru a preveni astfel de situatii?
Raspuns:
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54. Ce este un atac brute-force?
a) Un atac prin care un hacker incearca sa ghiceascd parola prin incercarea repetata a diferitelor
combinatii de caractere.
b) Un atac prin care un hacker incearca sa convinga utilizatorii sa dezvaluie informatii personale prin
intermediul unor mesaje false.
¢) Un atac prin care un hacker intercepteaza comunicatiile dintre un server si un client pentru a accesa
datele personale.

| Raspuns:

Cum puteti sa va protejati impotriva atacurilor brute-force?

Raspuns:

Cum puteti sa va gestionati si sa va organizati parolele intr-un mod sigur si eficient pentru a va proteja
impotriva atacurilor brute-force?

Raspuns:

55. Atunci cand un utilizator acceseaza un site web securizat cu un certificat SSL, browserul acestuia verifica
daca certificatul este autentic si daca a fost emis de o autoritate de incredere. Cum stiti daca site-ul web
este sau nu este securizat cu certificate SSL?

Raspuns:

56. Cum poate un operator obisnuit sa previna vulnerabilitatile retelei in ceea ce priveste utilizarea unei
multifunctionale (copiator) conectate la Internet?

Raspuns:

57. Care este prima actiune pe care trebuie sa o faceti pentru a verifica daca aveti instalat un antivirus pe
calculator?
a) Deschideti un browser web
b) Accesati panoul de control
c) Porniti calculatorul

Raspuns:

Cum se numeste programul care poate detecta si elimina amenintarile de securitate pe calculatorul dvs.?
a) Firewall

b) Antivirus

c) Antispam

Raspuns:
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Cum puteti verifica daca antivirusul dvs. este la zi?
a) Accesati site-ul web al producatorului antivirusului si verificati ultima versiune disponibila
b) Verificati data ultimei actualizari din antivirusul dvs.
¢) Nu trebuie sa verificati, antivirusul se actualizeazad automat
| Raspuns:
Care dintre urmatoarele actiuni pot duce la dezactivarea antivirusului?
a) Descarcarea si instalarea unui software nesigur
b) Accesarea unui site web infectat
c) Folosirea unui cablu de alimentare defect
| Raspuns: ‘
Ce trebuie sa faceti daca observati ca antivirusul dvs. este dezactivat sau nu functioneaza corect?
a) Reinstalati antivirusul
c) Reporniti calculatorul si verificati din nou antivirusul
| Raspuns: ‘
58. Poate un antivirus sa ne protejeze de toate atacurile cibernetice? Daca da, de ce? Daca nu, unde apar
vulnerabilitatile? Daca nu, ce ar mai trebui adaugat?

Raspuns:

59. Un antivirus actualizat cu cele mai recente semnaturi de virus si amenintari cibernetice ne protejeaza de
toate atacurile cibernetice care vin pe calea internetului, cum ar fi spargerea parolei? Justificati
raspunsul.

Raspuns:

60. Daca pe calculator aveti instalat sistemul de operare Windows sunteti sau nu vulnerabil la atacuri
cibernetice din exterior, prin Internet? Dar daca folositi sistemul de operare Linux?

Raspuns:
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61. Cum puteti sa va protejati impotriva spam-ului si a mesajelor nesolicitate?

Raspuns:

62. Ce este si cum puteti sa va protejati de identitatea falsa online?

Raspuns:

63. Cum puteti sti ca este vorba despre o identitate falsa pe reteaua Facebook sau alta retea sociala?

Raspuns:

64. La birou utilizezi camera web, casti si microfon pentru video-conferinte. Esti sau nu vulnerabil la atacuri
cibernetice? Daca da, ce tipuri de vulnerabilitati exista?

Raspuns:
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65. Cum poti sti dacd camera web de la calculator sau conectata la calculator este deja preluata in control de
catre hackeri?

Raspuns:

66. Cum poti sti daca hackerii au preluat controlul asupra boxelor tale, castilor tale, care sunt legate la
computer si de acolo asculta ce se intampla in birou?

Raspuns:

67. Cum poti sa te protejezi impotriva preluarii controlului camerei web, a castilor si difuzoarelor de catre
hackeri?

Raspuns:

68. In calitate de simplu angajat intr-o Primdrie, sunteti obligat s& fiti informat asupra unor statistici de
atacuri cibernetice monitorizate de catre departamentul de specialitate sau de catre furnizorii de servicii
IT, sau nu?

Raspuns:

69. Cum poate fi introdus un dispozitiv de atac cibernetic in Primarie cu concursul indirect al dvs.? La ce
trebuie sa fiti atent Tn acest sens ca angajat in Primarie?

Raspuns:

70. Cum poate fi folosit un atac cu semnal sonor (Sonic sau Acoustic attack) pentru a compromite securitatea
cibernetica a Primariei? Ce poate face un angajat obisnuit pentru a minimiza acest risc?

Raspuns:
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EVALUAREA CUNOSTINTELOR REFERITOARE LA REGULAMENTUL GDPR
Durata: 2 ore

1. Ceinseamna GDPR?

2. Care este obiectivul principal al GDPR?

3. Cine este responsabil de implementarea GDPR intr-o organizatie?

4. Ce este un drept al persoanei vizate in conformitate cu GDPR?

5. Care este varsta minima la care o persoana poate oferi consimtamantul sau in conformitate cu GDPR?

6. Ce este un consimtamant valabil in conformitate cu GDPR?

7. Care sunt principalele informatii care trebuie incluse intr-o declaratie de confidentialitate?
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8. Ce este un Ofiter de Protectie a Datelor si cand este necesara numirea unuia?

9. Care sunt principalele drepturi ale persoanelor vizate conform GDPR?

10. Ce inseamna "date cu caracter personal" conform GDPR?

11. Care sunt principalele categorii de date cu caracter personal?

12. Care sunt principalele motive pentru care o organizatie poate colecta si prelucra date cu caracter
personal?

13. Ce inseamna "procesare" in contextul GDPR?
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14. Ce este o evaluare a impactului asupra protectiei datelor si cand este necesara?

15. Care sunt principalele masuri de securitate care trebuie luate pentru protejarea datelor cu caracter
personal?

16. Ce este notificarea unei incalcari a securitatii datelor si cand trebuie facuta?

17. Ce este o cerere de acces a persoanei vizate si cum trebuie gestionata?

18. Ce sunt datele sensibile si cum trebuie protejate conform GDPR?

19. Care sunt principalele obligatii ale operatorilor de date conform GDPR?
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20. Ce este un transfer de date in afara UE si cum este reglementat de GDPR?

21. Ce este un consimtamant clar si afirmativ conform GDPR?

22. Ce este un registru de prelucrare a datelor si cand trebuie creat?

23. Ce sunt regulile privind portabilitatea datelor si cand se aplica?

24. Care sunt principalele masuri de securitate fizica care trebuie luate pentru protejarea datelor cu
caracter personal?

25. Ce este confidentialitatea si cum trebuie protejata conform GDPR?
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26. Ce este un transfer international de date si cum este reglementat de GDPR?

27. Ce sunt regulile privind durata stocarii datelor si cand se aplica?

28. Ce este un acord de procesare a datelor si cand este necesar?

29. Ce este un registru de activitati de prelucrare si ce informatii trebuie sa contina?

30. Ce este un raport de evaluare a impactului asupra protectiei datelor si cand trebuie realizat?
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31.

Situatie: Un cetdtean va cere sa stergeti toate datele personale pe care le aveti despre el in conformitate
cu GDPR. Ce trebuie sa faceti?

a) Respingeti cererea cetateanului si pastrati datele pentru a le utiliza mai tarziu.

b) Stergeti toate datele personale ale cetdteanului.

c) Intarziati rdspunsul pana cand puteti determina dacd aveti dreptul s3 pastrati datele sau nu.

32.

Situatie: Un angajat primeste o cerere de la un cetatean care solicita accesul la datele sale personale. Ce
trebuie sa faca angajatul?

a) Ignora cererea deoarece aceasta nu a fost adresata ih mod direct Primariei.

b) Raspunde la cerere si furnizeaza datele personale solicitate in termen de 30 de zile.

c) Intarzie raspunsul pand cand poate determina dac are sau nu dreptul s& furnizeze datele.

33.

Situatie: Un angajat primeste un e-mail care contine informatii cu caracter personal despre un cetatean.
Ce trebuie sa faca angajatul?

a) Ignora e-mailul si nu face nimic.

b) Pastreaza informatiile in e-mail pentru referinte viitoare.

c) Sterge informatiile din e-mail si se asigura ca nu sunt stocate in alta parte.

34.

Situatie: Un cetatean doreste sa-si modifice adresa de e-mail in baza de date a Primariei. Ce trebuie sa
faca angajatul?

a) Accepta cererea si actualizeaza baza de date a Primariei.

b) Refuza cererea deoarece adresa de e-mail a cetateanului este utilizata intr-un sistem de automatizare.
c) ntarzie raspunsul pand cand poate determina daci poate actualiza baza de date.

35.

Situatie: Un angajat observa ca sistemul de securitate al calculatorului a fost compromis. Ce trebuie sa
faca angajatul?

a) Anunta imediat departamentul de IT sau responsabilul de securitate cibernetica al Primariei.

b) Intarzie notificarea, mai intai verificd dacé fisierele cu datele personale au fost compromise.

36.

Situatie: Primaria doreste sa utilizeze datele personale ale cetatenilor pentru a le trimite informatii
personalizate, cum ar fi newsletter-uri. Ce trebuie sa faca Primaria?

a) Intreaba fiecare cetdtean individual dac3 este de acord cu utilizarea datelor sale personale.

b) Furnizeaza o notificare clard cetatenilor privind utilizarea datelor lor personale si oferd optiunea de
dezabonare.

c) Utilizeaza datele fara a solicita consimtamantul cetatenilor.

37.

Situatie: Un cetatean roman solicita sa-si transfere datele personale la o altd Primarie din Elvetia, unde
urmeaza sa se mute. Ce trebuie sa faca Primaria?

a) Refuza cererea deoarece datele personale nu pot fi transferate in afara UE.

b) Furnizeaza datele personale solicitate intr-un format usor de utilizat si transferat cdtre Primaria dorita
de cetatean.

c) intarzie raspunsul pand cand poate determina dac transferul datelor este permis.

38.

Situatie: Un angajat primeste un e-mail care pare sa fie de la o persoana de incredere si solicitad sa-i fie
furnizate informatii confidentiale. Ce trebuie sa faca angajatul?

a) Furnizeaza informatiile solicitate.

b) Verifica autenticitatea e-mailului si solicita verificarea cererii.

c) Ignora cererea si nu furnizeaza informatiile.

39.

Situatie: Un cetatean doreste sa stie cum sunt stocate si protejate datele lor personale in baza de date a
Primariei. Ce trebuie sa faca Primaria?
a) Refuza cererea deoarece este prea complexa.
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b) Furnizeaza o descriere clara si detaliata a modului Tn care sunt stocate si protejate datele personale
ale cetateanului.
c) Intarzie raspunsul pand cand poate determina daca poate furniza aceste informatii.

40.

Situatie: Un angajat primeste un e-mail cu un link catre un site web care pare a fi suspect. Ce trebuie sa
faca angajatul?

a) Acceseaza linkul si investigheaza site-ul.

b) Ignora e-mailul si il sterge.

c) Raporteaza e-mailul departamentului de IT sau responsabilului de securitate cibernetica.

41.

Situatie: Primaria doreste sa utilizeze datele personale ale cetatenilor pentru a dezvolta un serviciu nou,
in cadrul unei platforme digitale bazate pe inteligenta artificiala. Ce trebuie sa faca Primaria?

a) Intreab3 fiecare cetidtean individual dac3 este de acord cu utilizarea datelor sale personale in acest
scop.

b) Furnizeaza o notificare clara si transparenta cetatenilor privind utilizarea datelor lor personale si ofera
optiunea de respingere.

c) Utilizeaza datele fara a solicita consimtamantul cetatenilor.

42.

Situatie: Un client doreste sa primeasca o copie a datelor personale pe care le detine compania. Ce
trebuie sa faca compania?

a) Refuza cererea deoarece datele personale nu pot fi furnizate in format electronic.

b) Furnizeaza datele personale solicitate intr-un format usor de utilizat si transferat catre client.

c) ntarzie raspunsul pand cand poate determina daci poate furniza datele solicitate.

43.

Situatie: Un angajat utilizeaza calculatorul de la birou pentru a accesa site-uri web personale si pentru a
comunica cu prietenii. Este acest lucru permis conform GDPR?

a) Da, angajatul are dreptul la confidentialitate in utilizarea computerului de la birou.

b) Nu, utilizarea computerului de la birou este strict pentru activitati legate de serviciu.

c) Depinde de politicile interne ale companiei.

44,

Situatie: Un client solicita sa i se explice in detaliu cum sunt colectate si utilizate datele lor personale. Ce
trebuie sa faca compania?

a) Refuza cererea deoarece este prea complexa.

b) Furnizeaza o notificare clara si transparenta clientilor privind utilizarea datelor lor personale.

c) intarzie raspunsul pand cand poate determina daci poate furniza aceste informatii.

45.

Situatie: O companie doreste sa dezvolte o aplicatie mobila care sa colecteze date personale ale
utilizatorilor. Ce trebuie sa faca compania?

a) Sa colecteze datele fara a solicita consimtamantul utilizatorilor.

b) Sa solicite consimtamantul explicit al utilizatorilor Thainte de a colecta datele lor personale.

c) Sa solicite consimtamantul implicit al utilizatorilor prin intermediul politicii de confidentialitate a
aplicatiei.

46.

Situatie: Un angajat primeste un e-mail de la un client care solicitd sa fie sters din baza de date a
companiei. Ce trebuie sa faca angajatul?

a) Ignora e-mailul si nu face nimic.

b) intarzie raspunsul pand cand poate determina daci cererea este valida.

c) Sterge informatiile despre client din baza de date a companiei.

47.

Situatie: Un client UE solicitd sa-si actualizeze informatiile personale in baza de date a companiei. Ce
trebuie sa faca compania?
a) Refuza cererea deoarece datele personale nu pot fi modificate.
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b) Actualizeaza informatiile personale solicitate in baza de date a companiei.
c) Intarzie raspunsul pand cand poate determina dacd modificarea datelor este permisa.

48. Situatie: O companie utilizeaza un serviciu de cloud computing pentru a stoca date personale ale
clientilor. Ce trebuie sa faca compania?
a) Sa nu utilizeze servicii de cloud computing pentru a stoca date personale.
b) Sa verifice politicile de securitate ale serviciului de cloud computing si sa se asigure ca sunt conforme
cu GDPR.
¢) Sa nu comunice nicio informatie despre clienti prin intermediul serviciului de cloud computing.

49. Situatie: Un angajat primeste un e-mail de la un coleg care solicita sa-i fie furnizate informatii
confidentiale. Ce trebuie sa faca angajatul?
a) Furnizeaza informatiile solicitate.
b) Verifica autenticitatea e-mailului si solicita verificarea cererii.
c) Ignore cererea si nu furnizeaza informatiile.

50. Situatie: Un client solicita sa-si transfere datele personale la o altd companie. Ce trebuie sa faca
compania?
a) Refuza cererea deoarece datele personale sunt proprietatea companiei.
b) Furnizeaza datele personale solicitate intr-un format usor de utilizat si transferat catre client.
c) Intarzie raspunsul pand cand poate determina daci transferul datelor este permis.

51. Primaria colecteaza date personale in cadrul unui sistem de inregistrare a cererilor cetatenilor. Ce trebuie
sa faca Primaria pentru a se asigura ca datele personale sunt protejate conform GDPR?

52. Primaria utilizeaza camere de supraveghere pentru a monitoriza cladirile si spatiile publice. Ce trebuie sa
faca Primadria pentru a se asigura ca activitatea de supraveghere respecta prevederile GDPR?

53. Primaria angajeaza o companie terta pentru a procesa date personale in numele sau. Ce trebuie sa faca
Primaria pentru a se asigura ca compania terta respecta prevederile GDPR?
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54. Primaria colecteaza date personale in scopul distribuirii de stiri si informatii despre evenimente publice.
Ce trebuie sa faca Primaria pentru a se asigura ca colectarea si utilizarea datelor personale respecta
prevederile GDPR?

55. Primaria organizeaza online un concurs de proiecte de dezvoltare locala in care participantii trebuie sa
ofere informatii personale pentru a se inregistra. Ce trebuie sa faca Primaria pentru a se asigura ca
informatiile personale sunt protejate si procesate conform GDPR?

56. Primaria utilizeaza servicii de cloud computing pentru a stoca date personale ale cetatenilor. Ce trebuie
sa faca Primaria pentru a se asigura ca datele personale sunt protejate si procesate conform GDPR?

57. Un angajat al Primariei primeste un e-mail de la un coleg, cerand date personale ale unui cetdtean. Ce
trebuie sa faca angajatul?

58. Primaria utilizeaza cookie-uri pe site-ul sdu web. Ce trebuie sa faca Primaria pentru a se asigura ca
utilizarea cookie-urilor este conforma cu prevederile GDPR?
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59. Angajatul Maria primeste o notificare de la sistemul de securitate al Primariei, care indica faptul ca un
cont de utilizator neautorizat a incercat s acceseze baza de date a Primariei. in acelasi timp, lon observa
ca un computer al unui coleg de la alt departament este utilizat pentru a accesa informatii confidentiale
despre clientii Primariei.
intrebdri:

Care sunt semnele unui posibil acces neautorizat la date personale?

Ce masuri trebuie luate pentru a preveni accesul neautorizat la date personale?

Cum poate Primaria proteja datele personale si informatiile confidentiale Tmpotriva accesului
neautorizat?

60. Primaria trebuie sa se conformeze cu prevederile GDPR pentru a proteja datele personale ale cetatenilor.
Angajatii trebuie sa dezvolte un plan de actiune pentru a se asigura ca Primaria respecta toate prevederile
GDPR si ca este pregatita sa raspunda la cererile cetatenilor. Ce informatii ati furnizat dvs. Ofiterului cu
Protectia Datelor din Primarie pentru a fi sigur ca Primaria se conformeaza cu prevederile GDPR si cum
aplicati dvs. strict regulamentul GDPR in activitatea de zi-cu-zi?
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Rezumat
1. Scop

Scopul proiectului de fatd este design-ul unui centru de date caracterizat de redundantd, flexibilitate si
scalabilitate care sa ofere infrastructura IT capabild sa sustind obiectivele si proiectele derivate din strategia de
digitalizare a Primariei Bistrita.

Proiectul va fi fundamentat pe analiza detaliatd a situatiei curente la nivelul infrastructurii IT a Primdriei Bistrita, a
riscurilor sistemice, a categoriilor principale de nevoi dictate de digitalizare in domeniul infrastructurii IT. Tn
elaborarea proiectului va fi prioritizat principiul maximizarii libertdtii institutiei de a adopta o paleta larga de
initiative de digitalizare.

2. Obiective
Obiectivele pe termen lung ale prezentului proiect sunt:
1. Crearea uneiinfrastructuri scalabile si redundante, capabile sa sustina o paleta cat larga de scenarii de
digitalizare a institutiei
2. Cresterea capacitatii institutionale de a planifica, opera si gestiona resurse critice pentru infrastructura IT
in conditii de transparenta si predictibilitate
3. Cresterea sustenabilitatii infrastructurii IT prin monitorizarea si minimizarea amprentei energetice,
ecologice si economice
4. Simplificarea si eficientizarea mentenabilitatii infrastructurii IT a institutiei

Obiectivele pe termen scurt ale prezentului proiect sunt:
1. Crearea unei aborddri fundamentate pe o analiza detaliatd a situatiei curente, a riscurilor sistemice, a
categoriilor principale de nevoi dictate de procesele de digitalizare in domeniul infrastructurii IT
Crearea premiselor pentru spatiu fizic securizat
Crearea unui mediu fizic optimizat pentru gazduirea echipamentelor de comunicatii, stocare si procesare

3. Beneficiari

Beneficiarii acestui proiect pot fi impartiti in doua categorii: beneficiari directi si indirecti. Beneficiarii directi ai
acestui proiect sunt institutia Primariei, managementul si angajatii acesteia. Beneficiarii indirecti sunt reprezentati
de cetatenii din comunitate si organizatii terte care ofera servicii digitalizate (sau cu componente digitalizate) catre
cetateni.

4. Rezultate asteptate

e Securizare fizicd a componentelor esentiale ale infrastructurii IT

e  Crearea unui mediu fizic adecvat pentru operarea componentelor esentiale ale infrastructurii IT ale
Primariei

e  Cresterea cu cateva ordine de magnitudine a rezilientei in caz de dezastru prin crearea de redundante
esentiale, proceduri menite sa creasca continuitatea operationald a institutiei

e Cresterea predictibilitatii si transparentei in planificarea, operarea si gestionarea resurselor critice pentru
infrastructura IT

e Cresterea flexibilitatii si scalabilitatii proceselor organizationale prin crearea de sisteme capabile sa
opereze in model ,,in house”, model de servicii externalizate sau orice combinatie intre acestea

e  Cresterea gradului de mentenabilitate a intregii infrastructuri IT si reducerea concomitentd a resurselor
dedicate pentru aceasta

e Cresterea increderii cetatenilor in capacitatea institutiei de face fata provocarilor exigentelor procesului
de digitalizare
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I. Context & Justificare

Primaria Bistrita are nevoie de o infrastructura IT capabild sa sustinad o organizatiei digitalizata robust, ale carei
componenta structurala si organizationala fundamentala este un centrul de date caracterizat de:

e integrare

e redundanta

e scalabilitate

e  securitate

o flexibilitate

e mentenabilitate facila

Situatia prezentd a infrastructurii IT prezinta carente si riscuri semnificative pe toate dimensiunile mentionate si, in
consecinta, nu poate asigura capacitatile si functionalitatile necesare pentru a sustine majoritatea scenariilor de
digitalizare robusta propuse.

Implementarea prezentului proiect se justifica prin necesitate de a elimina riscuri sistemice ale infrastructurii IT, de
a asigura un nivel de securitate si functionalitate capabil sd sustind multiple scenarii potentiale de digitalizare.

Probleme
Din analiza datelor preliminare rezulta carente semnificative pe urmatoarele dimensiuni:
e  Caracteristici fizice suboptime ale spatiului care gazduieste componentele esentiale ale infrastructurii IT
ale institutiei
e  Lipsd acces adecvat, dar si partajat pentru furnizorii de conectivitate
e Controlul adecvat si monitorizat al accesului fizic si functional la componentele esentiale ale
infrastructurii IT ale institutiei
e Redundanta sistemica redusa a componentelor esentiale ale infrastructurii IT ale institutiei
e Integrare redusa a resurselor IT puse la dispozitia institutiei
e  Capacitate redusa de monitorizare si intretinere registre (logs) separate si accesibile de la distantd pentru
componentele esentiale ale infrastructurii IT ale institutiei
e Capacitate redusa de identificare, inregistrare si monitorizare echipamente, active, resurse pe intreaga
durata a ciclului lor de viata.
e Capacitate redusa de inregistrare si monitorizarea si gestionare a modificarilor la nivel de echipamente,
resurse, sisteme sau proceduri de lucru.
e Sisteme de procesare si stocare date uzate din punct de vedere tehnic si fara suport de la furnizori.

Oportunitéti

e Rezilienta in caz de dezastru (redundante sistemice si securizarea infrastructurii IT & de suport)

e Capacitate de scalare facila a infrastructurii in functie de nevoie si predictibilitate a costurilor si directiilor
de dezvoltare

e Cresterea trasabilitatii proceselor si a transparentei decizionale: de la achizitii, la administrare, la
dezvoltare programatica

e Flexibilitate organizationald, manifestatd in abilitatea de a pute functiona si/sau trece cu usurinta de la un
model in house la un model hibrid in care in care o parte din servicii sunt externalizate la terti

Solutii la nevoi identificate

e |dentificarea si adoptarea de standarde adecvate la nivel tehnic, functional si management pentru
infrastructura IT & de suport
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e Implementare programaticd a redundantelor in infrastructura IT & de suport in vederea eliminarii
punctelor unice de eroare (i.e. single point of failure) cu scopul de a creste rezilienta si mentenabilitatea
de ansamblu a infrastructurii IT

e Implementare sisteme de monitorizare in timp real, jurnalizare incidente si sistem de alertare
programabil al tuturor componentelor de infrastructura IT sau de suport

e Implementare sistemelor de acces securizat de la distantd pentru toate componentele de infrastructurd
IT sau infrastructura de suport

e Standardizare, integrare si centralizare comunicatii critice pentru infrastructura IT

e  Prioritizarea arhitecturilor modulare de tip ,,plug-and-play”

e  Prioritizarea infrastructurd capabild sa sustina sisteme flexibile si scalabile de tip multi-tenant

e  Solutii de securizare modulard a infrastructurii IT si a dispozitivelor utilizatorilor dependente de aceasta
infrastructurd

e Definire si automatizare procese legate de infrastructura IT in vederea minimizarii resurselor umane
necesare pentru operarea si mentenanta infrastructurii; cresterea capacitatii de externalizare modulara a
proceselor de administrare si mentenanta a infrastructurii IT.

[I. Obiective & Rezultate
Obiective termen lung

1. Crearea uneiinfrastructuri scalabile si redundante, capabile sa sustina o paleta cat larga de scenarii de
digitalizare a institutiei

2. Cresterea capacitatii institutionale de a planifica, opera si gestiona resurse critice pentru infrastructura IT
n conditii de transparenta si predictibilitate

3. Cresterea sustenabilitatii infrastructurii IT prin monitorizarea si minimizarea amprentei energetice,
ecologice si economice

4. Simplificarea si eficientizarea mentenabilitatii infrastructurii IT a institutiei

Obiective termen scurt

1. Crearea unei abordari a strategiei infrastructurii IT fundamentate pe o analiza detaliata a situatiei
curente, a riscurilor sistemice, a categoriilor principale de nevoi dictate de procesele de digitalizare in
domeniul infrastructurii IT
Crearea premiselor pentru spatiu fizic securizat
Crearea unui mediu fizic optimizat pentru gdzduirea echipamentelor de comunicatii, stocare si procesare

Madsurarea & evaluarea obiectivelor

A. Raport audit detaliat a situatiei curente, a riscurilor sistemice, a categoriilor principale de nevoi dictate de
procesele de digitalizare in domeniul infrastructurii IT

B. Spatiu fizic alocat centrului de date al Primdriei Bistrita securizat conform standardelor: ECB-S sau
echivent, Uptime Institute Tier3 sau echivalent

C. Mediul fizic si ambiental optimizat pentru gdzduirea echipamentelor de comunicatii, stocare si procesare,

conform standardelor: ECB-S sau echivent, Uptime Institute Tier3 sau echivalent

Infrastructura redundanta, conform standardelor ...

Infrastructura scalabila in care sd existe rezerva disponibila de 30%

Grad de monitorizare a infrastructurii IT si de suport de minim 90%

Clasa consum energetic conform uptime institute Tier Il sau echivalent

I omMmo

Cresterea capacitatii institutionale de a planifica, opera si gestiona resurse critice pentru infrastructura IT
in conditii de transparenta si predictibilitate, conform Uptime Institute Tier Ill sau echivalent
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I.  Simplificarea si eficientizarea mentenabilitatii infrastructurii IT a institutiei, conform Uptime Institute Tier
[l sau echivalent

Rezultate asteptate

e Securizare fizica a componentelor esentiale ale infrastructurii IT

e Mediu fizic adecvat pentru operarea componentelor esentiale ale infrastructurii IT ale Primariei

e Rezilienta crescuta cu cateva ordine de magnitudine in caz de dezastru prin crearea de redundante
esentiale, proceduri menite sa creasca continuitatea operationala a institutiei

e  Predictibilitate si transparentad crescutd in planificarea, achizitia, operarea si gestionarea resurselor critice
pentru infrastructura IT

e  Flexibilitate si scalabilitate crescutd a proceselor organizationale prin crearea de sisteme capabile sa
opereze in model ,,in house”, model de servicii externalizate sau orice combinatie intre acestea

e  Mentenabilitate crescutad a intregii infrastructuri IT si reducerea concomitentd a resurselor dedicate
pentru aceasta

e Incredere crescuts a cetatenilor in capacitatea institutiei de face fata provocarilor exigentelor procesului
de digitalizare
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[1l. Plan de implementare

Activitdtile principale

e Analiza detaliata a situatiei curente a infrastructurii IT si a infrastructurilor de suport, a sistemelor de
management utilizate pentru gestionarea infrastructurii IT & de suport (politici, proceduri, resurse
umane, mecanisme de jurnalizare & raportare) si a vulnerabilitdtilor infrastructurii IT & de suport

e Analiza scenariilor de digitalizare si a implicatiilor acestora asupra caracteristicilor infrastructurii IT,
infrastructuri de suport si sistemelor de management ale acestora; prezentarea rezultatelor analizei sub
forma de raport cost/beneficiu pentru facilitarea procesului decizional al institutiei Primariei in vederea
selectarea modelului preferat (i.e. ,,in house” vs ,externalizare”)

e Investitii in crearea / achizitionarea unui spatiu fizic adecvat, conform bunelor practici si recomandarilor
din acest domeniu si care va face referinta explicita la dimensiunile critice si criteriile de evaluare
acceptate

e Investitii in crearea / achizitionarea sistemelor necesare implementarii unui mediu fizic adecvat, conform
bunelor practici si a recomandarilor din acest domeniu si care va face referinta explicita la dimensiunile
critice si criteriile de evaluare acceptate

e Investitii in crearea / achizitionarea sistemelor care formeaza infrastructura de suport adecvatd, conform
bunelor practici si a recomandarilor din acest domeniu si care va face referinta explicita la dimensiunile
critice si criteriile de evaluare acceptate

e Investitii in crearea / achizitionarea sistemelor de comunicatii, procesare, stocare necesare implementarii
unui mediu fizic adecvat, conform bunelor practici si a recomandarilor din acest domeniu si care va face
referintd explicita la dimensiunile critice si criteriile de evaluare acceptate

e Investitii in dezvoltarea de politici, proceduri si protocoale pentru gestionarea infrastructurii de IT &
suport

e Audit infrastructura IT, infrastructura suport, sisteme de management dupa faza de implementare

Responsabilitdti

Echipa responsabila de proiect va fi formata din specialisti cu experienta in domeniul infrastructurilor IT,
infrastructurilor de suport si sistemelor de management ale infrastructurilor IT & suport, de preferinta in domeniul
implementarii si gestionarii centrelor de date.

Primaria Bistrita va fi responsabila de supervizarea si coordonarea proiectului, asigurand o buna comunicare intre
membrii echipei de proiect.

Durata proiectului

Durata estimata de implementare a proiectului se ridica la 18 -24 luni.

Nr | Activitate Durata estimata

Analiza detaliata a situatiei curente a infrastructurii IT si a infrastructurilor de suport,a | 2 luni
sistemelor de management utilizate pentru gestionarea infrastructurii IT & de suport
(politici, proceduri, resurse umane, mecanisme de jurnalizare & raportare) si a
vulnerabilitatilor infrastructurii IT & de suport

2 Analiza scenariilor de digitalizare si a implicatiilor acestora asupra caracteristicilor 2 luni
infrastructurii IT, infrastructuri de suport si sistemelor de management ale acestora;
prezentarea rezultatelor analizei sub formd de raport cost/beneficiu pentru facilitarea
procesului decizional al institutiei Primdriei Tn vederea selectarea modelului preferat
(i.e.,in house” vs. ,hibrid” vs. , externalizare”)
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3 Investitii in crearea / achizitionarea unui spatiu fizic adecvat, conform bunelor practici | 2 luni
si recomandadrilor din acest domeniu si care va face referintd explicita la dimensiunile
critice si criteriile de evaluare acceptate

4 Investitii in crearea / achizitionarea sistemelor necesare implementarii unui mediu fizic | 2 luni
adecvat, conform bunelor practici si a recomandarilor din acest domeniu si care va
face referinta explicita la dimensiunile critice si criteriile de evaluare acceptate

5 Investitii in crearea / achizitionarea sistemelor care formeaza infrastructura de suport | 4 luni
adecvata, conform bunelor practici si a recomandarilor din acest domeniu si care va
face referinta explicita la dimensiunile critice si criteriile de evaluare acceptate

6 Investitii in crearea / achizitionarea sistemelor de comunicatii, procesare, stocare 8 luni
necesare implementarii unui mediu fizic adecvat, a unei platforme cloud
interoperabila, conform bunelor practici si a recomandarilor din acest domeniu si care
va face referinta explicitd la dimensiunile critice si criteriile de evaluare acceptate

7 Investitii in dezvoltarea de politici, proceduri si protocoale pentru gestionarea 3 luni
infrastructurii de IT & suport

8 Audit infrastructura IT, infrastructura suport, sisteme de management dupa faza de 2 luni
implementare
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IV. Sustenabilitate & impact

Finantarea & Constructia bugetului

Constructia si valoarea totald a bugetului proiectului va fi proiectata pentru a putea varia in functie de optiunile
strategice ale institutiei Primariei Bistrita, a prioritatilor proiectelor de digitalizare si a resurselor disponibile.
Constructia bugetului va include urmdtoarele categorii de costuri:

e  Costuri legate de analiza, consultanta si audit

e  Costurilegate de locatia si caracteristicile spatiului / spatiilor fizice care vor gazdui componentele critice
ale infrastructurii IT & de suport

e Costuri legate de sistemele infrastructurii de suport: control mediu, control acces, asigurarea si distributia
energiei, sisteme de protectie, sisteme de monitorizare etc.

e Costuri legate de sistemele infrastructurii IT: comunicatii, procesare, stocare

e  Costuri legate de training si formare resurse umane

e  Costuri legate de dezvoltarea de sisteme de management: politici, proceduri, protocoale, jurnalizare,
raportare

n functie de specificul si dimensiunea proiectului, bugetul total poate varia intre 1.200.000 si 2.400.000 de Euro.
Este important sa se realizeze o estimare detaliatd a costurilor si o alocare corespunzatoare a resurselor pentru a
asigura succesul proiectului si implementarea tuturor masurilor necesare pentru protejarea, operarea eficienta si
rezilienta infrastructurii IT ca parte a strategiei institutionale de asigurarea a continuitatii activitatilor si recuperare
in caz de dezastru.

Sustenabilitate
Sustenabilitatea proiectului va fi asigurata prin:
e Crearea uneiinfrastructuri IT scalabile si flexibile, capabild sa deserveasca o paleta larga de servicii
digitalizate oferite de catre Primaria Bistrita cetatenilor si/sau altor institutii
e Proiectarea unei infrastructuri IT eficiente din punct de vedere al consumului de resurse prin reducerea
consumului de energie si cresterea gradului de monitorizare a proceselor interne
e Crearea unui sistem de management transparent, capabil de monitorizare si jurnalizare al tuturor
aspectelor infrastructurii IT si ia decizii informate pentru investitii in tehnologii inteligente
¢ Implementarea unui program de educarea personalului in domeniul infrastructurii IT, pentru a asigura o
infrastructura viabil3, rezilienta si securizata.
e Asigurarea unei bune coordonari si comunicari intre membrii echipei de proiect si angajatii Primariei
Bistrita, pentru a mentine nivelul ridicat de implicare.
¢ Sensibilizarea si educarea cetatenilor in ceea ce priveste valoarea unei infrastructuri IT securizate, flexibile
si eficiente pentru o institutie publica.

Impact social, economic, mediu
Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

e Cresterea nivelului de disponibilitate si rezilienta a infrastructurii IT & de suport din Primaria Bistrita in
vederea furnizarii de servicii digitalizate de calitate in conditii de securitate si confidentialitate
informationala.

e Cresterea increderii cetatenilor in capacitatea institutionald a Primariei Bistrita de a oferi servicii digitale si
impact pozitiv la dezvoltarea socioeconomica a comunitatii locale

e Reducerea costurilor si a timpului alocat pentru remedierea incidentelor legate de infrastructura IT.
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e Cresterea eficientei si transparentei decizionale prin asigurarea unui cadru care sd permita monitorizarea
digitald a unei multitudini de parametri relevanti pentru institutia Primariei

e Reducerea impactului asupra mediului prin cresterea eficientei si a sigurantei infrastructurii IT, reducand
astfel consumul de energie si emisiile de gaze cu efect de sera

e Cresterea globala a flexibilitatii institutionale.
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V. Anexe

Fig. 1. Exemplu de centru de date de tip modular cu subsistemele sale
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Fig. 2. Reprezentare graficd a schemei topologice pentru centre de date modulare propuse
pentru Primdria Bistrita
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Rezumat

Scop

Scopul proiectului de fata este analiza design-ului si a implicatiilor legate de implementarea unui Centru de
Operatiuni Digitale (COD) pentru primdria Bistrita. Centrul de Operatiuni Digitale poate fi conceptualizat ca o
combinare si extindere a atributiilor tipice pentru un SOC (Security Operation Center), un NOC (Network Operation
Center, cuplate cu capacitati caracteristice unui APMC (Application Performance Monitoring Center) si unui BPMC
(Business Process Monitoring Center).

Un COD are atributiuni in domeniul gestionarii si monitorizarii aspectelor digitale ale unei organizatii, inclusiv
securitate, operatiuni retea, performanta aplicatiilor si procesele de digitalizare. Scopul acestei structuri este de a
optimiza infrastructura digitald a organizatiei si de a asigura functionarea optima a serviciilor sale digitale.

Proiectul va fi fundamentat pe analiza detaliatd a situatiei curente la nivelul proceselor Primariei Bistrita, a
riscurilor sistemice, a categoriilor principale de nevoi dictate de digitalizare. In elaborarea proiectului va fi
prioritizat principiul maximizarii libertatii institutiei de a adopta o paleta largd de initiative de digitalizare.

Obiective
Obiectivele prezentului proiect sunt:

1. Definirea si crearea unei arhitecturi informatice integrate: design si planificare sistem scalabil si
redundant, capabil sa sustind o paleta cat larga de scenarii de digitalizare a institutiei

2. Monitorizare centralizatda: monitorizarea centralizata a aplicatiilor, infrastructurii IT, proceselor
organizationale si securitatii, facilitand gestionarea eficienta a acestora si reducand complexitatea
operationala.

3. Detectarea si remedierea rapidd a problemelor: Prin monitorizarea in timp real si analiza datelor,
cresterea ratei si vitezei de detectie a problemelor si incidentelor, remediere in timp util pentru a preveni
reducerea performantei sistemului si experienta negativa pentru utilizatori.

4. Optimizarea performantei si eficientei: imbunatatirea performantei aplicatiilor de baza si a eficientei
proceselor interne prin analiza datelor siimplementarea de imbunatatiri continue.

5. Gestionarea riscurilor de securitate: monitorizarea si gestionarea riscurilor de securitate cibernetica intr-
un mod proactiv, protejand astfel institutia si informatiile sensibile ale acesteia.

6. Asigurarea conformitatii: respectarea reglementarilor si standardelor in vigoare prin implementarea unor
politici si proceduri adecvate si monitorizarea lor.

7. Tmbun3titirea experientei utilizatorilor: monitorizarea performantei aplicatiilor si a proceselor
organizationale ajuta la identificarea si solutionarea problemelor care afecteaza experienta utilizatorilor,
conducand la o mai buna satisfactie a utilizatorilor (angajati, cetateni, terti).

8. Accelerarea proceselor de luare a deciziilor: date si informatii valoroase pentru luarea deciziilor bazate pe
date, accelerand procesul de luare a deciziilor si imbunatatind rezultatele organizatiei.

9. Colaborare imbundtatitd: colaborare facila intre echipele de IT, securitate, dezvoltare de aplicatii si
managementul proceselor interne; comunicare eficienta si o abordare coerentd a problemelor comune.

10. Reducerea costurilor operationale: costuri operationale reduse prin optimizarea resurselor IT, eliminarea
redundantelor si imbunatatirea eficientei operationale.

11. Scalabilitate si flexibilitate: adaptare rapida la schimbari in mediul legislativ, evolutii demografice,
schimbari socioeconomice; dezvoltare institutionala eficienta.

Beneficiari
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Un Centru de Operatiuni Digitale (COD) contribuie la imbunatatirea serviciilor publice si a eficientei operationale.
Beneficiarii unui COD implementat in cadrul Primarii includ:

1. Cetatenii: ajuta la imbundtatirea serviciilor oferite cetatenilor prin monitorizarea si optimizarea aplicatiilor si
proceselor utilizate in furnizarea serviciilor publice; conduce la o experienta mai buna pentru cetdteni si un nivel
mai Tnalt de satisfactie.

2. Angajatii primariei: faciliteazd munca angajatilor primariei prin monitorizarea si iTmbunatatirea aplicatiilor si
proceselor interne, reducand astfel timpul necesar pentru a efectua sarcini si a solutiona probleme.

3. Echipele de IT si securitate: permite echipelor de IT si securitate sa monitorizeze si sa gestioneze in mod eficient
infrastructura IT, aplicatiile si procesele, asigurand securitatea datelor si conformitatea cu reglementarile in
vigoare.

4. Managerii si decidentii: furnizeaza informatii valoroase pentru manageri si decidenti, ajutandu-i sa ia decizii mai
informate si bazate pe date Tn ceea ce priveste alocarea resurselor, prioritizarea initiativelor si implementarea
fmbunatatirilor.

5. Partenerii si furnizorii de servicii: creste nivelul colaborarii si comunicarii cu partenerii si furnizorii de servicii,
facilitand schimbul de informatii si coordonarea activitatilor.

6. Agentii guvernamentale / alte institutii publice: consolidarea cooperarii si comunicarii intre Primdrie si alte
institutii publice, promovand schimbul de bune practici si imbunatatirea serviciilor publice la nivel regional si
national.

Rezultate asteptate

e Cresterea eficientei operationale: optimizarea proceselor si a aplicatiilor va duce la o imbundtdtire a
eficientei operationale si la reducerea costurilor.

e imbunitstirea calitatii serviciilor publice: monitorizarea si optimizarea serviciilor publice digitale vor duce la o
experienta mai buna pentru cetdteni si la o imbunatatire a calitatii acestor servicii.

e Reactie mai rapida la incidente si probleme: capacitatea de a detecta si remedia rapid problemele va reduce
timpul de Intrerupere al serviciilor si va minimiza impactul asupra cetatenilor.

e  Cresterea securitdtii cibernetice si a conformitatii: monitorizarea si gestionarea proactiva a riscurilor de
securitate, protejand datele sensibile si asigurand conformitatea cu reglementdrile in vigoare.

e Luarea deciziilor fundamentate pe date: accesul la date si informatii relevante va facilita luarea deciziilor
bazata pe date, imbunatatind astfel rezultatele si eficacitatea primariei.

e imbunititirea comunicrii si colaborarii intre departamente: integrarea datelor si a proceselor va imbun&tati
comunicarea si colaborarea intre diferitele departamente ale primariei, contribuind la o abordare mai
coerenta si coordonata a problemelor comune.

e Cresterea transparentei si responsabilitatii: implementarea unui COD va creste transparenta si
responsabilitatea in cadrul primariei, ajutand la consolidarea increderii cetatenilor in institutie.

e Adaptabilitate si scalabilitate: permite institutiei Primariei sa se adapteze rapid la schimbarile din mediul de
afaceri, social, legislativ, tehnologic si sa creasca eficient pe mdsura ce nevoile sale evolueaza.

e Reducerea riscurilor operationale: monitorizarea si gestionarea activelor si proceselor digitale vor reduce
riscurile operationale si vor sprijini continuitatea organizationala.

® Promovarea inovatiei si a transformarii digitale: va stimula inovatia si va sprijini transformarea digitala in
cadrul primariei, creand noi oportunitati pentru imbunatatirea serviciilor si a eficientei.

I. Context & Justificare

n contextul digital actual, administratiile publice se confruntd cu numeroase provocéri si oportunitati in oferirea
serviciilor publice si gestionarea activitdtilor cotidiene. Necesitatea de a adopta solutii tehnologice avansate si
eficiente pentru imbunatatirea calitatii serviciilor pentru cetateni si optimizarea proceselor interne este imperativa
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n aceasta perioada.

Implementarea unui Centru de Operatiuni Digitale (COD) in cadrul Primdriei Bistrita reprezinta un pas esential in
atingerea acestor obiective. Un COD poate ajuta la monitorizarea si optimizarea aplicatiilor, proceselor si
infrastructurii IT, permitand o mai buna gestionare a resurselor si o eficienta crescuta in furnizarea serviciilor
publice.

Nevoia de a implementa un COD in cadrul Primariei Bistrita deriva din cateva aspecte critice, cum ar fi:

e Cresterea asteptarilor cetatenilor: cetdtenii se asteapta la servicii publice mai rapide, mai accesibile si mai
eficiente, iar un COD poate sprijini primaria in atingerea acestor asteptari prin digitalizarea si optimizarea
proceselor.

e Securitatea ciberneticd: cu o crestere a amenintarilor cibernetice si a incidentelor, primariile trebuie sa ia
masuri pentru a proteja datele sensibile si a asigura conformitatea cu reglementarile in vigoare. Un COD
poate oferi monitorizare si gestionare proactiva a riscurilor de securitate.

e Disponibilitate crescutd a infrastructurii de comunicatii: un COD poate ajuta la monitorizarea si
intretinerea retelelor si infrastructurii de comunicatii, asigurand o conexiune stabila si sigura pentru toate
serviciile si aplicatiile digitale ale primariei.

e Eficienta operationald: un COD poate reduce costurile si creste eficienta prin optimizarea proceselor si a
resurselor, permitand primariei sa aloce mai multe resurse pentru alte initiative esentiale.

e  Luarea deciziilor bazatad pe date: un COD furnizeazd date si informatii relevante care ajuta la luarea
deciziilor bazata pe date, contribuind la eficientizarea operatiunilor si la cresterea gradului de satisfactie
al cetatenilor.

e Adaptabilitatea si scalabilitatea: implementarea unui COD permite primariei sa se adapteze rapid la
schimbarile din mediul de afaceri, legislativ, social, tehnologic si sa creasca eficient pe mdsura ce nevoile
sale evolueaza.

Avand in vedere aceste aspecte, implementarea unui Centru de Operatiuni Digitale in cadrul Primariei Bistrita este
esentiala pentru a face fatd provocarilor actuale si pentru a imbunatati calitatea serviciilor publice, securitatea
ciberneticd si eficienta operationala..

Probleme

Din analiza datelor preliminare rezulta carente semnificative pe urmatoarele dimensiuni:

Ineficienta proceselor: procesele manuale, birocratia si lipsa de coordonare pot duce la intarzieri si
ineficiente Tn furnizarea serviciilor publice. Un COD optimizeaza si digitalizeaza procesele pentru a
Tmbunatati eficienta si a reduce timpul de raspuns.

e Acces limitat la servicii: cetatenii pot intampina dificultati in accesarea serviciilor publice din cauza
programelor de lucru restranse sau a procedurilor complicate. Un COD faciliteaza accesul la serviciile
digitale, permitand cetdtenilor sa interactioneze cu Primaria intr-un mod mai convenabil si eficient.

e Lipsa de securitate cibernetica: primaria este vulnerabila la atacuri cibernetice si incidente de securitate.
Un COD ajuta la monitorizarea, prevenirea si gestionarea riscurilor de securitate cibernetica, protejand
datele sensibile si asigurand conformitatea cu reglementarile in vigoare.

e Comunicarea si colaborarea ineficiente: lipsa de comunicare si colaborare intre diferitele departamente

ale Primdriei poate rezulta in solutii incoerente si ineficiente. Un COD Imbunatateste comunicarea si

colaborarea intre departamente, facilitdnd o abordare coordonata a problemelor comune.
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Infrastructura IT invechita si lipsa de monitorizare: Sistemele IT si retelele de comunicatii sunt partial
depasite si insuficient monitorizate. Un COD permite monitorizarea si intretinerea retelelor si
infrastructurii de comunicatii, asigurand o conexiune stabild si sigura.

Lipsa de transparenta si responsabilitate: Primdria are dificultati in a se asigura ca este perceputa ca fiind
transparenta si responsabila in administrarea resurselor si in furnizarea serviciilor publice. Un COD
sporeste transparenta si responsabilitatea prin monitorizarea performantei si furnizarea de rapoarte
detaliate.

Decizii bazate pe informatii insuficiente sau inexacte: lipsa de date si informatii relevante duce la decizii
neinformate sau ineficiente. Un COD ofera informatii in timp real si date analitice, facilitdnd luarea
deciziilor bazatd pe date si imbunatatirea rezultatelor.

Dificultatea de adaptare la schimbari si inovatii tehnologice: Primdria intampina dificultdti in a se adapta
la schimbarile din mediul socioeconomic, legislativ si la noile tehnologii. Un COD sprijind adaptabilitatea si
inovatia, permitand Primariei sa raspunda rapid la schimbari si sd integreze noile tehnologii in
operatiunile si serviciile sale.

Costurile ridicate de operare si intretinere: resursele financiare limitate si costurile crescande vor pune
presiune din ce in ce mai mare pe bugetul Primariei. Un COD contribuie la reducerea costurilor si la
optimizarea utilizarii resurselor prin monitorizarea si gestionarea eficientd a operatiunilor si infrastructurii
IT.

Satisfactia redusa a cetatenilor: este incert gradul de satisfactie al cetatenilor cu privire la calitatea si
eficienta serviciilor publice, precum si de interactiunea cu primaria. Un COD poate imbundatati satisfactia
cetdtenilor prin optimizarea proceselor, accelerarea raspunsurilor si imbunatatirea comunicarii.

Oportunitdti

Rezilienta organizationald: Un COD poate imbunatati capacitatea primariei de a face fatd unor
evenimente neprevazute, cum ar fi atacurile cibernetice, intreruperile de servicii sau schimbarile
legislative, prin monitorizarea proactiva si gestionarea eficienta a riscurilor.

Pozitie competitiva consolidata: Prin optimizarea proceselor si imbunatatirea serviciilor, primaria poate
consolida pozitia sa n raport cu alte institutii publice si poate deveni un model de buna practica in
gestionarea eficienta a resurselor si a tehnologiei.

Atragerea si retentia talentelor: Un mediu de lucru modern, digitalizat si eficient poate atrage si retine
angajati talentati, ceea ce poate contribui la cresterea productivitatii si la Tmbunatatirea calitatii serviciilor
furnizate de primarie.

Dezvoltarea competentelor digitale: Implementarea unui COD in cadrul primariei poate stimula
dezvoltarea competentelor digitale in randul angajatilor, pregatindu-i pentru a raspunde la provocdrile si
oportunitatile dintr-un mediu tehnologic in continua evolutie.

Inovare si adaptabilitate: Un COD poate ajuta primaria sa identifice si sa adopte rapid noi tehnologii si
abordari inovatoare, permitand organizatiei sa rdmana relevantd si competitiva intr-un mediu in continua
schimbare.

Parteneriate si colaborari strategice: Prin dezvoltarea de competente si expertiza in domeniul digital,
primaria poate atrage parteneriate si colaborari strategice cu alte entitati publice, organizatii private sau
institutii de cercetare.

Cresterea increderii cetatenilor: Imbunatitirea calititii si accesibilitatii serviciilor publice, precum si
consolidarea securitatii cibernetice, pot contribui la cresterea increderii cetdtenilor in institutia primariei
siTn capacitatea sa de a raspunde nevoilor lor.

Sustenabilitate si responsabilitate sociald: Un COD poate ajuta primaria sa-si indeplineasca obiectivele de
sustenabilitate si responsabilitate sociald, prin reducerea consumului de resurse, optimizarea proceselor
si promovarea unor practici ecologice si sociale responsabile.
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e Inteligenta operationala imbunatatita: Implementarea unui COD va permite primariei sd colecteze, sa
analizeze si sd foloseasca datele in mod eficient pentru a lua decizii informate si a anticipa nevoile
cetdtenilor si ale comunitatii.

e Promovarea incluziunii si accesului egal: Un COD poate contribui la reducerea inegalitatilor digitale si la
asigurarea unui acces egal la serviciile publice pentru toti cetdtenii, indiferent de statutul socio-economic
sau de alte bariere.

e Consolidarea colaborarilor interdepartamentale: Un COD poate facilita o colaborare mai stransa intre
departamentele primariei si poate contribui la identificarea si exploatarea sinergiilor, permitand
organizatiei sd abordeze problemele si sa dezvolte solutii integrate.

Solutii la nevoi identificate
Solutiile identificate tin atat de domeniul software cat si hardware si sunt listate mai jos:

1. Solutii de Network monitoring: e.g. Nagios, Zabbix sau PRTG Network Monitor pentru a urmdri si analiza
performanta retelei.

2. Securitate: Software de securitate precum antivirus, antimalware, firewall, solutii de detectie si prevenire a
intruziunilor (IPS/IDS) si alte tehnologii de protectie a datelor si a infrastructurii; SIEM (Security Information
and Event Management) - solutii precum Splunk, LogRhythm sau AlienVault pentru a colecta, analiza si corela
evenimente de securitate Tn timp real; GRC (Governance, Risk, and Compliance) - software pentru gestionarea
conformitatii si a riscurilor, cum ar fi RSA Archer, MetricStream sau Lockpath Keylight; solutii si masuri
adecvate pentru a asigura protectia si confidentialitatea datelor si a informatiilor stocate in cadrul sistemului.
- set politici, proceduri si standarde de securite, solutii de criptare a datelor (e.g AES-256 si TLS), solutii de
autentificare si autorizare, detectie si protectia impotriva atacurilor cibernetice, solutii de backup redundant si
recuperare a datelor.

3. BPM (Business Process Management): aplicatii pentru modelarea, executarea, monitorizarea si optimizarea
proceselor organizationale, cum ar fi Appian, Pega sau Bonita BPM.

4. APM (Application Performance Monitoring): solutii precum Dynatrace, New Relic sau AppDynamics pentru a
monitoriza si optimiza performanta aplicatiilor.

5. Sisteme de gestionare a incidentelor si problemelor: solutii precum ServiceNow, Jira Service Management sau
Zendesk pentru a urmari si gestiona incidentele si problemele IT.

6. Backup si disaster recovery: software de backup si recuperare in caz de dezastre, cum ar fi Veeam, Acronis sau
Bacula.

7. Un sistem de management al bazelor de date: Aceasta va stoca toate datele relevante pentru administratia
locald, precum datele cadastrale, taxele locale, datele de identificare ale cetatenilor si alte informatii esentiale.
n contextul Primériei, un astfel de sistem trebuie sa fie capabil sd gestioneze o varietate de tipuri de date,
inclusiv date cadastrale, taxe locale, date de identificare ale cetdtenilor si alte informatii esentiale.

8. Un sistem de gestiune a documentelor: Un astfel de sistem va permite stocarea, accesarea si gestionarea
documentelor electronice, precum hartii oficiale, cereri, formulare si rapoarte. Tn cazul Primariei, un DMS este
utilizat pentru a gestiona documente precum hartii oficiale, cereri, formulare, rapoarte si alte inregistrari
administrative si trebuie sa aiba urmatoarele caracteristici: import si captura de documente in diverse formate,
capacitate de organizare flexibila a documentelor (ierarhii, etichetare), stocare centralizatd si securizatd, control
al versiondrii, mecanisme de colaborare si partajare, functii pentru crearea si gestionarea de fluxuri de lucru,
precum aprobari, revizuiri si semnaturi electronice, capacitate de a gestiona eficient arhivarea, facilitati de
interoperabilitate si integrare, functii care sa asigure accesibilitatea si mobilitatea, functii de raportare si audit;
sisteme de management al documentelor si cunostintelor: solutii precum Confluence, SharePoint sau
OpenText.

9. Un sistem de workflow si automatizare: Acesta va facilita procesele interne si va reduce timpul necesar pentru
a rula si coordona diferite sarcini in cadrul administratiei locale. Caracteristici importante: motor de workflow,
proiectare si modelare de procese, integrare cu alte sisteme, monitorizare si raportare.
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10.

11.

12.

13.

14.

15.

16.

Solutii de comunicare si colaborare: Solutii software pentru a facilita comunicarea intre angajatii primariei,
inclusiv email, chat, videoconferinte, platforme de colaborare in timp real (e.g. Microsoft SharePoint, Google
Workspace, Atlassian Confluence si Trello); toate fiind securizate de un sistem de autentificare de tip Single Sign
On / SSO si criptarea informatiilor end-to end.

Solutii ce vizeaza interoperabilitatea: Abilitatea de a se integra si comunica cu alte sisteme software, cum ar fi
cele ale agentiilor guvernamentale, autoritdtilor locale si regionale si alti furnizori de servicii.
Interoperabilitatea este esentiala pentru un sistem informatic integrat intr-o primarie, in special in contextul
legislatiei europene si colaborarii cu alte agentii guvernamentale, autoritdti locale si regionale si furnizori de
servicii. Caracteristici esentiale: standarde si protocoale comune (XML, JSON, RDF si CSV pentru reprezentarea
si schimbul de date, precum si HTTP, HTTPS, SOAP si REST pentru comunicarea intre sisteme), conformitatea
cu legislatia si standardele europeane (EIF - European Interoperability Framework, Core Public Service
Vocabulary Application Profile / CPSV-AP, ISA? Core Vocabularies sau European Interoperability Reference
Architecture / EIRA), API-uri si servicii web (RESTful, GraphQL sau gRPC), sistem de management al identitatii
si accesului (conforme standardelor SAML, OpenID Connect sau OAuth), middleware si adaptori (e.g. solutii de
Enterprise Service Bus /ESB, Data Integration Tools), integrarea cu alte platforme si solutii (e.g. sisteme e-
guvernare, platforme de achizitii publice, solutii de management al datelor cadastrale).

Scalabilitate si flexibilitate: Sistemul ar trebui sa poatd fi usor adaptat si extins pentru a face fata cerintelor
viitoare si pentru a permite implementarea de noi functionalitati si servicii caracterizate de: utilizare
microservicii, cloud computing, containerizare si orchestrare (e.g. Docker, Kubernetes), solutii de monitorizare
simanagement al performantei, sistem de gestionare a schimbdrilor, compatibilitate si interoperabilitate nativa
(standarde si protocoale deschise si bine stabilite, precum RESTful APIs, JSON, XML si OAuth).

Business Intelligence si Analytics: solutii precum Tableau, Power Bl sau QlikView pentru a analiza si vizualiza
datele procesate de institutie si pentru a facilita luarea deciziilor bazate pe date.

Integrarea si automatizarea proceselor: software precum MuleSoft, Apache Nifi sau Microsoft Power Automate
pentru a integra diferite sisteme si a automatiza procesele organizationale.

Gestionarea identitatii si accesului: solutii precum Microsoft Azure Active Directory, Okta sau Onelogin pentru
a gestiona autentificarea, autorizarea si gestionarea accesului la resursele IT.

Virtualizare si solutii cloud: tehnologii precum VMware, Hyper-V, OpenStack sau solutii de cloud public precum
Amazon Web Services, Microsoft Azure sau Google Cloud Platform pentru a permite virtualizarea si gestionarea
resurselor IT.
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Il. Obiective & Rezultate

Obiective

1. Definirea si crearea unei arhitecturi informatice integrate: design si planificare sistem scalabil si
redundant, capabil sa sustind o paleta cat largd de scenarii de digitalizare a institutiei

2. Monitorizare centralizatda: monitorizarea centralizatd a aplicatiilor, infrastructurii IT, proceselor
organizationale si securitatii, facilitand gestionarea eficienta a acestora si reducand complexitatea
operationala.

3. Detectarea si remedierea rapida a problemelor: Prin monitorizarea in timp real si analiza datelor,
cresterea ratei si vitezei de detectie a problemelor si incidentelor, remediere in timp util pentru a preveni
reducerea performantei sistemului si experientd negativa pentru utilizatori.

4. Optimizarea performantei si eficientei: imbunatatirea performantei aplicatiilor de baza si a eficientei
proceselor organizationale prin analiza datelor si implementarea de imbunatatiri continue.

5. Gestionarea riscurilor de securitate: monitorizarea si gestionarea riscurilor de securitate cibernetica intr-
un mod proactiv, protejand astfel institutia si informatiile sensibile ale acesteia.

6. Asigurarea conformitatii: respectarea reglementdrilor si standardelor in vigoare prin implementarea unor
politici si proceduri adecvate si monitorizarea lor.

7. Imbunititirea experientei utilizatorilor: monitorizarea performantei aplicatiilor si a proceselor
organizationale ajuta la identificarea si solutionarea problemelor care afecteaza experienta utilizatorilor,
conducand la o mai buna satisfactie a utilizatorilor (angajati, cetateni, terti).

8. Accelerarea proceselor de luare a deciziilor: date si informatii valoroase pentru luarea deciziilor bazate pe
date, accelerand procesul de luare a deciziilor si imbunatatind rezultatele organizatiei.

9. Colaborare imbunatatitd: colaborare facila intre echipele de IT, securitate, dezvoltare de aplicatii si
managementul proceselor interne; comunicare eficienta si o abordare coerenta a problemelor comune.

10. Reducerea costurilor operationale: costuri operationale reduse prin optimizarea resurselor IT, eliminarea
redundantelor si imbunatatirea eficientei operationale.

11. Scalabilitate si flexibilitate: adaptare rapida la schimbari in mediul legislativ, evolutii demografice,

schimbari socioeconomice; dezvoltare institutionala eficienta.

Madsurarea & evaluarea obiectivelor

Obiectiv Modalitati de evaluare Impact estimat

- Procentul de sisteme si aplicatii integrate
1. Definirea si crearea unei - Timpul necesar pentru a implementa noi servicii Imbun3tatirea eficientei operationale si a
arhitecturi informatice integrate si aplicatii adaptabilitatii la noi tehnologii si cerinte

- Timpul mediu de rezolutie a incidentelor Reducerea complexitatii operationale si
2. Monitorizare centralizata - Procentul de incidente nerezolvate imbunatatirea timpului de raspuns la incidente
3. Detectarea si remedierea - Timpul mediu de detectare a problemelor Tmbuné&tatirea performantei sistemului si a
rapidd a problemelor - Procentul de probleme remediate in timp util experientei utilizatorilor

- Procentul de imbundtatire a performantei
aplicatiilor si proceselor organizationale

4. Optimizarea performantei si - Reducerea costurilor operationale asociate cu Tmbuné&tatirea productivitatii si a satisfactiei
eficientei procesele optimizate utilizatorilor

5. Gestionarea riscurilor de - Numarul de incidente de securitate prevenite Protejarea datelor si resurselor institutiei si
securitate - Procentul de reducere a riscurilor de securitate  mentinerea increderii utilizatorilor

- Procentul de conformitate cu reglementarile si
standardele aplicabile Evitarea sanctiunilor legale si mentinerea

6. Asigurarea conformitatii - Numarul de audituri trecute cu succes increderii partilor interesate
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Obiectiv
7. imbunététirea experientei

utilizatorilor

8. Accelerarea proceselor de
luare a deciziilor

9. Colaborare imbunatatita

10. Reducerea costurilor
operationale

11. Scalabilitate si flexibilitate

Modalitati de evaluare

- Scorul de satisfactie a utilizatorilor
- Numarul de reclamatii si probleme raportate de
utilizatori

- Timpul mediu de luare a deciziilor
- Procentul de decizii corecte bazate pe date

- Procentul de probleme solutionate in echipa
- Scorul de satisfactie al angajatilor in ceea ce
priveste colaborarea

- Procentul de reducere a costurilor operationale
- Reducerea costurilor totale de detinere si
exploatare a infrastructurii IT

- Timpul necesar pentru a scala resursele IT in
functie de cerinte

- Capacitatea de a integra noi tehnologii si de a se
adapta la schimbari in mediul de reglementare

Impact estimat

Cresterea satisfactiei utilizatorilor si a eficientei
n utilizarea resurselor IT

Tmbuné&tatirea rezultatelor organizatiei si a
eficientei proceselor de decizie

Consolidarea comunicarii si a sinergiei intre
echipe si departamente

Economii financiare care pot fi redirectionate
catre alte proiecte si initiative

Dezvoltare institutionala eficienta si
adaptabilitate in fata schimbarilor si
provocarilor externe

Rezultate asteptate pentru proiect

1. Promovarea inovatiei si a transformarii digitale: in cadrul Primariei se vor stimula inovatia si

transformarea digitala, creandu-se noi oportunitati pentru imbunatatirea serviciilor si eficientei.

2. Imbuné&tatirea calitatii serviciilor publice: Serviciile publice digitale vor fi monitorizate si optimizate pentru

a oferi o experienta mai buna cetatenilor si pentru a imbunatati calitatea acestora.

3. Cresterea eficientei operationale: Procesele si aplicatiile vor fi optimizate pentru a imbunatati eficienta

operationala si pentru a reduce costurile.

4. Reducerea riscurilor operationale: Se vor monitoriza si gestiona activitatile si procesele digitale pentru a

reduce riscurile operationale si pentru a sprijini continuitatea organizationala.

5. Reactie mai rapida la incidente si probleme: Capacitatea de a detecta si remedia rapid problemele va

reduce timpul de intrerupere al serviciilor si va minimiza impactul asupra cetatenilor.

6. Cresterea securitatii cibernetice si a conformitatii: Se vor monitoriza si gestiona proactiv riscurile de

securitate pentru a proteja datele sensibile si pentru a asigura conformitatea cu reglementarile in

vigoare.

7. Luarea deciziilor fundamentate pe date: Accesul la date si informatii relevante va facilita luarea deciziilor

bazata pe date, imbunatatind astfel rezultatele si eficacitatea Primariei.

8. Imbunititirea comunicrii si colaborarii intre departamente: Integrarea datelor si a proceselor va

Tmbunatati comunicarea si colaborarea intre diferitele departamente ale primariei, contribuind la o

abordare mai coerentd si coordonatd a problemelor comune.

9. Cresterea transparentei si responsabilitatii: Implementarea proiectului COD va creste transparenta si

responsabilitatea in cadrul primariei, ajutand la consolidarea increderii cetatenilor in institutie.

10. Adaptabilitate si scalabilitate: Primaria va putea sa se adapteze rapid la schimbarile socioeconomice,

demografice, tehnologice si/sau legislative si sd creasca eficient pe masura ce nevoile sale evolueaza.
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1. Plan de implementare

Activitdtile principale

e Realizarea unui audit tehnic si functional al sistemelor existente: analiza sistemelor si infrastructurii IT
existente, identificarea punctelor tari si a punctelor slabe, precum si stabilirea cerintelor tehnice si
functionale pentru noul sistem.

e Crearea unei echipe de proiect multidisciplinare: echipa trebuie sd includa reprezentanti din diferite
departamente, precum IT, management, resurse umane, financiar, juridic si comunicare, precum si
experti externi in domeniul tehnologiei informatiei si al transformarii digitale.

e Definirea obiectivelor si a indicatorilor de performanta ai proiectului: dezvoltarea unei baze solide pentru
a masura progresul si succesul implementarii sistemului informatic integrat.

e Selectia solutiilor hardware si software: evaluarea si compararea diferitelor solutii disponibile pe piata, in
functie de cerintele identificate in auditul tehnic si functional; evaluarea interdependentelor reciproce
intre solutiile de hardware si software in vederea eliminarii incompatibilitatilor si/sau limitarilor create de
acestea

e Achizitia solutiilor hardware si software: evaluarea si compararea diferitelor solutii disponibile pe piata, in
functie de bugetul alocat proiectului, a conditiilor de livrare, service si suport pe durata ciclului de viata a
produselor si serviciilor

e Dezvoltarea si personalizarea solutiilor software: configurarea si personalizarea solutiilor software
achizitionate pentru a se potrivi nevoilor si proceselor specifice ale primariei.

e Implementarea infrastructurii hardware si a solutiilor software: instalarea si configurarea echipamentelor
hardware si a solutiilor software, inclusiv integrarea acestora cu sistemele existente.

e  Migrarea datelor si a informatiilor existente: transferul si consolidarea datelor si informatiilor din
sistemele vechi cdtre noul sistem informatic integrat, precum si verificarea integritatii si acuratetei
acestora.

e Testarea si validarea sistemului: verificarea functionalitatii si a performantei noului sistem informatic
integrat, precum si identificarea si remedierea eventualelor probleme si deficiente.

e  Pregdtirea personalului si dezvoltarea competentelor: organizarea de sesiuni de instruire si workshop-uri
pentru a familiariza personalul cu noul sistem si a dezvolta competentele necesare pentru utilizarea
eficientd a acestuia.

e lansarea si monitorizarea sistemului: punerea in functiune a noului sistem informatic integrat si
monitorizarea performantei si eficientei acestuia in timp real, precum si ajustarea si imbundtatirea
continua a acestuia pe baza feedback-ului si a nevoilor identificate.

e  Evaluarea impactului si a rezultatelor proiectului: masurarea si raportarea progresului si succesului
proiectului in functie de obiectivele si indicatorii de performanta stabiliti

Responsabilitdti

Echipa responsabila de proiect va fi formata din specialisti cu experienta in domeniul IT, management, resurse
umane, financiar, juridic si comunicare, precum si experti externi in domeniul tehnologiei informatiei si al
transformarii digitale.

Primaria Bistrita va fi responsabila de supervizarea si coordonarea proiectului, asigurand o buna comunicare intre
membrii echipei de proiect.
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Durata proiectului

Durata estimata de implementare a proiectului se ridica la 8 -12 luni.

Nr Activitate Dtilraté estimatd
(sdpt.)
1 Audit tehnic si functional 2-4
2 Crearea unei echipe de proiect 2-4
3 Definirea obiectivelor si indicatorilor 1-2
4 Selectarea solutiilor hardware si software 3-4
5 Achizitionarea solutiilor hardware si software 2-4
6 Dezvoltarea si personalizarea solutiilor software 4-6
7 Implementarea infrastructurii hardware si a solutiilor software 4-6
8 Migrarea datelor si a informatiilor existente 2-4
9 Testarea si validarea sistemului 2-4
10 Pregdtirea personalului si dezvoltarea competentelor 2-4
11 Lansarea si monitorizarea sistemului 2-4
12 Evaluarea impactului si a rezultatelor 1-2
TOTAL 27 -48

IV. Sustenabilitate & impact

Finantarea & Constructia bugetului

Constructia si valoarea totald a bugetului proiectului va fi proiectata pentru a putea varia in functie de optiunile
strategice ale institutiei Primariei Bistrita, a prioritatilor proiectelor de digitalizare si a resurselor disponibile.
Constructia bugetului va include urmdtoarele categorii de costuri:

e  Costuri legate de analiza, consultanta si audit

e  Costuri legate de achizitia solutiilor hardware

e  Costuri legate de achizitia solutiilor software

e  Costuri legate de dezvoltarea si personalizarea solutiilor

e  Costuri legate instalarea si configurarea echipamentelor hardware
e  Costuri legate de migrarea datelor

e  Costuri legate de training si formare resurse umane

in functie de specificul si dimensiunea proiectului, bugetul total poate varia intre 1.000.000 si 1.500.000 EUR. Este
important sa se realizeze o estimare detaliata a costurilor si o alocare corespunzatoare a resurselor pentru a
asigura succesul proiectului si implementarea tuturor masurilor necesare pentru protejarea, operarea eficientad si
rezilienta sistemului integrat informatic.

Sustenabilitate
Sustenabilitatea proiectului va fi asigurata prin:

e  Stabilirea unui plan de intretinere si actualizare continud a sistemului: Dezvoltarea unui plan care sa prevada
actualizari regulate ale software-ului si hardware-ului, pentru a mentine securitatea si eficienta sistemului pe
termen lung.

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu
poate sa disemineze acest material altor terte parti prin reproducerea integrala sau partiala a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna
ca tertele parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcarile acestor
drepturivor putea fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: bogdan.ciotlaus@cluijit.ro


mailto:bogdan.ciotlaus@clujit.ro

e Asigurarea finantarii pe termen lung: Identificarea unor surse stabile de finantare pentru implementarea,
intretinerea si dezvoltarea continua a sistemului, inclusiv fonduri guvernamentale, fonduri europene sau alte
surse de finantare.

e  Formarea si dezvoltarea personalului: Organizarea de cursuri de formare si dezvoltare profesionald pentru
personalul primadriei, pentru a asigura o utilizare eficienta si sustenabild a sistemului.

e Implementarea unui sistem de monitorizare si evaluare: Monitorizarea si evaluarea performantei sistemului in
mod regulat, pentru a identifica posibile probleme si a asigura eficienta acestuia pe termen lung.

e Incheierea unor contracte de suport tehnic si mentenanta cu furnizorii de software si hardware: Aceste
contracte vor asigura suportul tehnic necesar pentru remedierea eventualelor probleme si pentru mentinerea
sistemului intr-o stare de functionare optima.

e Dezvoltarea de parteneriate cu alte institutii si organizatii: Stabilirea unor parteneriate cu alte primarii,
institutii guvernamentale, universitati si organizatii pentru a Tmpartasi bune practici si resurse in domeniul
sistemelor informatice integrate.

e Implementarea unei strategii de comunicare si diseminare a informatiilor: Dezvoltarea si punerea in aplicare a
unei strategii de comunicare pentru a informa cetatenii si alte parti interesate despre beneficiile si rezultatele
sistemului, pentru a creste gradul de acceptare si utilizare.

e  Stabilirea unor proceduri si politici de securitate a datelor si a informatiilor: Implementarea unor masuri de
protectie adecvate pentru a asigura securitatea si confidentialitatea datelor si informatiilor stocate in cadrul
sistemului.

e Documentarea si standardizarea proceselor si procedurilor: Elaborarea unor documente care sa descrie in
detaliu procesele si procedurile asociate cu sistemul informatic, pentru a facilita gestionarea, dezvoltarea si
intretinerea acestuia pe termen lung.

Impact social, economic, mediu

Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

Impact social:

e Accesibilitate sporita: Implementarea unui sistem informatic integrat va facilita accesul cetatenilor la serviciile
oferite de primarie, inclusiv informatii si formulare online. Astfel, se va imbunatati comunicarea si
interactiunea dintre cetdteni si administratia locald.

e Transparentd si responsabilitate: Un astfel de sistem va permite o mai buna monitorizare si control al
activitatilor desfasurate in cadrul primariei, contribuind la transparenta si responsabilizarea institutiei.

e  Eficientizarea proceselor interne: Personalul primariei va beneficia de un mediu de lucru mai eficient si
organizat, ceea ce va duce la cresterea productivitatii si imbunatatirea serviciilor oferite.

Impact economic:

e  Reducerea costurilor administrative: Prin digitalizarea proceselor si serviciilor, primaria va economisi resurse
financiare si umane, reducand costurile administrative.

e Cresterea veniturilor: O mai buna gestionare a resurselor si optimizarea colectdrii taxelor si impozitelor vor
duce la cresterea veniturilor locale.

e Atractia de investitii: O administratie locala eficienta si transparenta este mai atractiva pentru investitori, ceea
ce poate contribui la dezvoltarea economica a comunitatii.

Impact de mediu:

e  Reducerea consumului de hartie: Digitalizarea documentelor si a proceselor de lucru va duce la o scadere
semnificativa a consumului de hartie, ceea ce va avea un impact pozitiv asupra mediului.
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e Reducerea emisiilor de carbon: Implementarea unui sistem informatic integrat va reduce necesitatea
deplasarilor cetatenilor si a personalului primariei pentru a accesa si furniza anumite servicii, contribuind
astfel la diminuarea emisiilor de carbon.

e Promovarea practicilor sustenabile: Un sistem informatic eficient poate ajuta la monitorizarea si gestionarea
mai buna a resurselor naturale si a infrastructurilor, promovand astfel dezvoltarea durabila in cadrul

comunitatii.
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Fig. 1. Exemplu de COD
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Rezumat

1. Scop

Scopul proiectului este design-ul parametrilor functionali si tehnici pentru o retea fibra opticd subterang, integrata la
nivelul municipiului Bistrita, caracterizata de eficientd, rezilienta, scalabilitate si sustenabilitate si care sa ofere o
infrastructurd de comunicatii capabild sa sustind obiectivele si proiectele derivate din strategia de digitalizare a

Primariei Bistrita.

Proiectul va fi fundamentat pe analiza detaliatd a situatiei curente la nivelul infrastructurii de comunicatii a Primariei
Bistrita, a riscurilor sistemice, a categoriilor principale de nevoi dictate de digitalizare in domeniul infrastructurii IT.

2. Obiective
Obiectivele pe termen lung ale prezentului proiect sunt:
e Sistematizarea retelei de comunicatii digitale
e Cresterea disponibilitatii serviciilor institutiei via comunicatii eficiente
e  Reducere dependenta de furnizori de comunicatii
e Asigurare sustenabilitate economica

Obiectivele pe termen scurt ale prezentului proiect sunt:
e Realizarea interconectdrii stabile si eficiente a locatiilor aflate in subordinea Primariei Bistrita
e  Cresterea disponibilitatii serviciilor digitale in toate locatiile aflate in subordinea Primariei Bistrita
e Crearea premiselor de sistematizare parametri retea conectivitate pentru toti operatorii regionali
e Asigurarea securitatii fizice a infrastructurii de comunicatii

e  Eficientizarea mentenabilitatii infrastructurii de comunicatii

3. Beneficiari
Beneficiarii acestui proiect pot fi impartiti in doua categorii: beneficiari directi si indirecti.
Beneficiarii directi ai acestui proiect sunt managementul si angajatii Primariei Bistrita.

Beneficiarii indirecti sunt reprezentati de furnizorii terti si cetatenii din comunitate.

4. Rezultate asteptate
Rezultatele asteptate ale proiectului sunt:
e |dentificare nevoilor de interconectare, a implicatiilor legate de infrastructura de comunicatii
e  Sistematizare infrastructurii de comunicatii
e  Cresterea disponibilitatii infrastructurii de comunicatii si, implicit, a serviciilor digitale oferite cu ajutorul
acesteia
e Asigurarea furnizarii de servicii digitalizate catre diverse institutii din subordinea Primariei Bistrita si catre
cetdteni
e Crearea unor puncte de acces cdtre serviciile Primariei Bistrita care vor actiona ca nuclee de digitalizare
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e (Crearea de premise pentru operatorii economici sa dezvolte servicii noi care sa utilizeze drept punct de
plecare infrastructura si/sau serviciile digitale ale Primdriei Bistrita
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I. Context & Justificare

Probleme

Din analiza datelor preliminare, reiese ca Primdria Bistrita are nevoie de o infrastructura de comunicatii capabild sa
interconecteze toate unitatile aflate in subordinea sa si toate punctele de acces prin care cetdtenii sau organizatiile
terte intra Tn contact cu Primaria Bistrita, sd implementeze o infrastructura de comunicatii capabild sa ofere servicii

digitalizate.

Situatia prezenta a infrastructurii de comunicatii prezinta carente si riscuri semnificative pentru atingerea obiectivelor

previzionate de digitalizarea sistemica a serviciilor Primariei Bistrita. Mentionam in special:

Lipsa sistematizarii si standardizarii

Lipsa securizarii fizice, operationale si cibernetice

Disponibilitate redusa sau inexistenta, in functie de locatie

Dependenta de furnizor de conectivitate si expunere semnificativa la volatilitate crescuta a pretului serviciilor
oferite de furnizorii de conectivitate actuali

Implementarea prezentului proiect se justifica prin necesitate de a elimina riscuri sistemice ale infrastructurii de
comunicatii, de a asigura un nivel de securitate si functionalitate capabil sa sustind multiple scenarii potentiale de

digitalizare.
Oportunitdti
e  Primaria Bistrita este in prezent angajata intr-o serie de lucrari care presupun interventii in subteranul
teritoriul administrat
e Primaria Bistrita se poate prevala de contextul existent pentru a standardiza propria infrastructura de
comunicatii, a impune bune practici la nivel local si regional si a sincroniza eforturile tuturor actorilor implicati
n aceste procese
e  Primaria Bistrita poate pune in valoare noi tehnologii legate de retele de comunicatii pe baza de fibrd optica

caracterizate de o densitate si rezilienta crescutd

Solutii la nevoi identificate

Identificarea si adoptarea de standarde adecvate la nivel tehnic, functional si management pentru
infrastructura de comunicatii

Standardizarea abordarilor legate de implementarea retelelor de comunicatii

Prioritizarea retelelor subterane de tubulaturd pentru fibra opticd, capabile de extindere si utilizare partajata
pentru multipli furnizori

Standardizarea nodurilor de retea in cadrul infrastructurii de comunicatii

Securizarea accesului fizic la reteaua de fibra optica via acces securizat al caminelor si accesul operational
securizat cibernetic la nodurile de retea

Implementare sisteme de monitorizare in timp real, jurnalizare incidente si sistem de alertare programabil al
tuturor componentelor esentiale de infrastructura IT la nivel de noduri de retea

© Cluj IT: Acest material este supus prevederilor Legii romane a drepturilor de autor. Beneficiarul, Primaria Bistrita, in baza Legii romane a drepturilor de autor nu poate
sa disemineze acest material altor terte parti prin reproducerea integralad sau partiald a acestui material decat cu acordul scris al Cluj IT. Acest lucru inseamna ca tertele
parti (ex. alte institutii publice sau organizatii private) pot beneficia de informatii si know-how fara a plati drepturile de autor. Toate incalcdrile acestor drepturi vor putea
fi condamnate potrivit Legii romane a drepturilor de autor nr. 8 din 14 martie 1996, in versiunea sa actualizatd. Contact: bogdan.ciotlaus@cluijit.ro


mailto:bogdan.ciotlaus@clujit.ro

e Implementare programatica a redundantelor in infrastructura de conectivitate la nivelul nodurilor de retea in
vederea eliminarii punctelor unice de eroare (i.e. single point of failure) cu scopul de a creste rezilienta si
mentenabilitatea de ansamblu a infrastructurii de conectivitat

e Standardizare, integrare si centralizare comunicatii critice pentru infrastructura IT

e  Prioritizarea arhitecturilor modulare de tip ,,plug-and-play”
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Il. Obiective & Rezultate

Obiective termen lung

Cresterea rezilientei serviciilor oferite de Primaria Bistrita prin iTmbunatatirea rezilientei infrastructurii de
comunicatii: implementarea sistem subteran de tubulatura pentru retea fibrd opticd, mecanisme de
semnalizare a traseului retelei pentru evitarea deteriorarii accidentale la interventii in subteran

Cresterea disponibilitatii serviciilor oferite de Primaria Bistrita prin imbunatatirea disponibilitatii infrastructurii
de comunicatii

Securizarea fizicd a retelelor de fibra optica si a nodurilor de retea din cadrul institutiilor si/sau punctelor de
lucru din subordinea Primariei Bistrita Securitate fizica

Cresterea mentenabilitatii retelei de comunicatii a Primariei Bistrita

Reducere dependentei de furnizori de conectivitate

Obiective termen scurt

Interconectare localitdti si puncte de lucru ale Primariei Bistrita intr-o retea de fibrd optica
Construirea unei infrastructuri capabilad sa sustind o paleta larga de servicii digitalizate
Sistematizare retea conectivitate pentru toti operatorii regionali

Madsurarea & evaluarea obiectivelor

Raport audit detaliat a situatiei curente, a riscurilor sistemice, a categoriilor principale de nevoi dictate de
procesele de digitalizare in domeniul infrastructurii de comunicatii, inclusiv identificarea traseelor optime
pentru reteaua care poate interconecta institutiile din subordinea Primariei Bistrita si analiza cost beneficiu
structurd nod retea

Grad de interconectare capabild sa asigure trafic de informatii intre institutiile Primariei si trafic de informatii
necesar furnizarii de servicii digitalizate de catre Primadria Bistrita

Identificarea, securizarea si echiparea spatiilor fizice alocate nodurilor de retea ale Primariei Bistrita in vederea
realizarii unei infrastructuri de comunicatii cu disponibilitate de 99,95%

Infrastructura redundanta, conform standardelor TIA-942

Retea fibrd opticd & infrastructurd comunicatii scalabild cu rezerva disponibild de 30%

Grad de monitorizare a nodurilor de retea de minim 100%

Simplificarea si eficientizarea mentenabilitatii infrastructurii de comunicatii a primadriei Bistrita

Rezultate asteptate

e |dentificarea nevoilor de interconectare, a implicatiilor legate de infrastructura de comunicatii

e  Sistematizarea infrastructurii de comunicatii

e  Cresterea disponibilitatii infrastructurii de comunicatii si a serviciilor digitale oferite cu ajutorul acesteia;
asigurarea furnizarii de servicii digitalizate catre diverse institutii din subordinea Primariei Bistrita si cdtre
cetateni

e (Crearea unor puncte de acces catre serviciile Primariei Bistrita care vor actiona ca nuclee de digitalizare

® (Crearea de premise pentru operatorii economici sa dezvolte servicii noi care sa utilizeze drept punct de
plecare infrastructura si/sau serviciile digitale ale Primariei Bistrita
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1. Plan de implementare
Activitdtile principale
e  Studiu de fezabilitate care sd cuprinda:

o a) analiza detaliatd a situatiei curente a infrastructurii de comunicatii a Primariei Bistrita (inclusiv
reteaua existentd), a infrastructurilor de suport, a sistemelor de management utilizate pentru
gestionarea infrastructurii de comunicatii (politici, proceduri, resurse umane, mecanisme de
jurnalizare & raportare) si a vulnerabilitatilor infrastructurii de comunicatii;

o b) analiza scenariilor de digitalizare si a implicatiilor acestora asupra caracteristicilor infrastructurii de
comunicatii, a sistemelor de management ale acestora; prezentarea rezultatelor analizei sub forma de
raport cost/beneficiu pentru facilitarea procesului decizional al institutiei Primariei in vederea
selectarea modelului preferat (i.e. caracteristici retea, caracteristici noduri retea);

o c)audit traseu, locatii si modalitati de implementare a retelei de interconectare dorite;

o d)analiza caracteristici tehnice si functionale nod retea tipic;

o e)analiza autorizatii necesare pentru executarea proiectului

e Investitii si executie In vederea implementarii proiectului tehnic:

o  a)creare retea de interconectare

o b)creare noduri retea in locatiile stabilite

o c) punerein functiune si testare

e Audit infrastructura comunicatii & suport infrastructura comunicatii si sisteme de management ulterior fazei
de implementare

e  Activitdti legate de valorificare a retelei de intercomunicare

Responsabilitdti
Echipa responsabild de proiect va fi formata din specialisti cu experienta in domeniul infrastructurilor de comunicatii,
retelistica si infrastructura de suport retele, a sistemelor de management ale acestor infrastructuri.

Primaria Bistrita va fi responsabila de supervizarea si coordonarea proiectului, asigurand o buna comunicare intre
membrii echipei de proiect.

Durata proiectului

2-4 ani, in functie de parametrii proiectului si prioritatile Primdriei Bistrita.

Nr | Activitate Durata estimata
1 Studiu de fezabilitate 4 uni
2 Investitii si executie Tn vederea implementarii proiectului tehnic, pe componenta - Creare 36 luni

retea de interconectare

3 Investitii si executie in vederea implementarii proiectului tehnic, pe componenta - Creare 4 luni
noduri retea in locatiile stabilite

4 Investitii si executie Tn vederea implementarii proiectului tehnic, pe componenta - Punere 2 luni
in functiune si testare

5 Audit infrastructura comunicatii post-implementare 2 luni

6 Activitati legate de valorificare a retelei de intercomunicare 6 luni
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V. Sustenabilitate & impact

Finantarea & Constructia bugetului

Constructia si valoarea totald a bugetului proiectului va fi proiectata pentru a putea varia in functie de optiunile
strategice ale institutiei Primariei Bistrita, a prioritatilor stabilite in cadrul proiectelor de digitalizare si a resurselor
disponibile. Constructia bugetului va include urmatoarele categorii de costuri:

e  Costuri legate de analiza, consultanta si audit

e  Costuri legate de implementarea traselor de interconectare retea

e  Costurilegate de locatia si caracteristicile spatiului / spatiilor fizice care vor gazdui nodurile de retea

e  Costuri legate de implementare a nodurilor de retea

e  Costuri legate de training si formare resurse umane

e  Costuri legate de dezvoltarea de sisteme de management: politici, proceduri, protocoale, jurnalizare, raportare

e  Costuri legate de valorificarea infrastructurii de comunicatii

Nr. | Locatie traseu retea interconectare | Distantd estimata Estimare cost implementare
1 Ghinda 10.000 m 86.519 €
2 Sarata 10.000 m 86.519 €
3 Sigmir 8.000 m 69.215 €
4 Sldtinita 13.000 m 11.2475 €
5 Unirea 5.000 m 43.260 €
6 Viisoara 9.000 m 77.867 €
7 Cladiri Bistrita 25.000 m 216.298 €
Total 692.153 €

Figurd 1. Estimare prealabild a bugetelor necesare implementdrii traseelor de interconectare fibrd opticd subterand pentru Primdria

Bistrita

Estimare prealabila a bugetului necesar achizitiei de echipamente si realizarii infrastructuri cu noduri de retea tipice

Nr. | Categorie cost Necesar | Estimare cost per unitate
1 Fortinet FortiSwitch-248E-POE 19 2288 €
2 SMT1500RMI2UC - UPS, 1kW, 240V, 4x IEC 60320 C13, APC 19 1278 €
3 ODF - 24 Porturi 19 162 €
4 Rack podea 22U 19 19 406 €
5 Organizator cablu 19 20€
6 PDU APC 19 162 €
Total 4316 €

n functie de specificul si dimensiunea proiectului, bugetul total poate varia intre 700.000 si 900.000 de Euro. Este
important sd se realizeze o estimare detaliatd a costurilor si o alocare corespunzatoare a resurselor pentru a asigura
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succesul proiectului si implementarea tuturor masurilor necesare pentru protejarea, operarea eficientd si rezilienta

infrastructurii IT ca parte a strategiei institutionale de asigurarea a continuitatii activitatilor si recuperare in caz de

dezastru.

Sustenabilitate

Sustenabilitatea proiectului va fi asigurata prin:

Crearea unei infrastructuri de comunicatii scalabild si partajabild, capabild sa deserveasca o paletd largd de
servicii digitalizate oferite de cdtre Primaria Bistrita cetatenilor si/sau altor institutii

Proiectarea unei infrastructuri de comunicatii eficiente din punct de vedere al consumului de resurse prin
reducerea consumului de energie si cresterea gradului de monitorizare a proceselor interne si, in consecinta,
reducerea necesarului de resurse umane dedicate

Crearea unui sistem de management transparent, capabil de monitorizare si jurnalizare al tuturor aspectelor
infrastructurii de comunicatii si capabil sa produca decizii informate pentru investitii in tehnologii inteligente
Implementarea unui program de educarea personalului in domeniul infrastructurii de comunicatii, pentru a
asigura o infrastructura viabilg, rezilienta si securizata.

Identificarea modalitatilor de valorificare (si/sau stimulare dezvoltare economica) in conditii de transparenta si
securitate a infrastructurii de comunicatii de catre terti

Asigurarea unei bune coordonari si comunicari intre membrii echipei de proiect si angajatii Primariei Bistrita,
pentru a mentine nivelul ridicat de implicare.

Sensibilizarea si educarea cetatenilor in ceea ce priveste valoarea unei infrastructuri IT securizate, flexibile si
eficiente pentru o institutie publica.

Impact social, economic.

Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

Cresterea disponibilitatii infrastructurii de comunicatii si a serviciilor digitale oferite cu ajutorul acesteia;
asigurarea furnizarii de servicii digitalizate cdtre diverse institutii din subordinea Primadriei Bistrita si catre
cetateni

Cresterea Tncrederii cetdtenilor in capacitatea institutionald a Primariei Bistrita de a oferi servicii digitale si
impact pozitiv la dezvoltarea socioeconomica a comunitatii locale

Crearea unor puncte de acces catre serviciile Primariei Bistrita care vor actiona ca nuclee de digitalizare
Crearea de premise pentru operatorii economici sa dezvolte servicii noi care sa utilizeze drept punct de plecare
infrastructura si/sau serviciile digitale ale Primariei Bistrita

Reducerea costurilor si a timpului alocat pentru remedierea incidentelor legate de infrastructura de comunicatii.
Cresterea globala a flexibilitdtii institutionale.
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Fig. 1. Hartd estimativd trasee retea de interconectare pentru locatiile principale aflate in subordinea
Primdriei Bistrita

Diagrame
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Fig.2. Diagrama model nod optic
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Rezumat

Scop

Scopul proiectului de fatd este analiza design-ului si a implicatiilor legate de implementarea unui sistem integrat
informatic pentru Primdria Bistrita: o platforma digitala care centralizeaza si automatizeaza procesele, fluxurile de
lucru si operatiunile specifice administratiei publice locale

Scopul principal al unui sistem informatic integrat este sd interconecteze diferitele aplicatii si baze de date utilizate
in cadrul institutiei in vederea facilitarii comunicarii si colaborarii intre departamente, angajati, institutii sau
organizatii terte si, esential, cetateni.

Fundamental, sistemul integrat informatic trebuie sa sustind obiectivele si proiectele derivate din strategia de
digitalizare a Primdriei Bistrita.

Proiectul va fi fundamentat pe analiza detaliatd a situatiei curente la nivelul proceselor Primariei Bistrita, a
riscurilor sistemice, a categoriilor principale de nevoi dictate de digitalizare. In elaborarea proiectului va fi
prioritizat principiul maximizarii libertatii institutiei de a adopta o paletd largd de initiative de digitalizare.

Obiective
Obiectivele pe termen scurt ale prezentului proiect sunt:

1. Definirea si crearea unei arhitecturi informatice integrate, scalabile si redundante, capabile sa sustind o
paleta cat larga de scenarii de digitalizare a institutiei

2. Eficientd sporita & reducerea birocratiei: automatizarea proceselor si operatiunilor, reducerea
redundantei datelor si centralizarea informatiilor pentru a imbunatati eficienta Tn cadrul administratiei
publice locale; digitalizarea proceselor si fluxurilor de lucru pentru a reduce birocratia si a accelera
gestionarea si procesarea documentelor, cererilor si autorizatiilor.

3. Gestionarea datelor intr-un mod centralizat si securizat: stocarea si gestionarea datelor intr-un mod
centralizat, pentru a asigura protectia si securitatea informatiilor si a preveni pierderea de date si accesul
neautorizat.

4. Tmbunatatirea comunicarii si colaborarii: interconectarea diferitelor departamente si functionari pentru a
fmbunatati comunicarea si colaborarea intre acestia.

5. Accesibilitate crescuta: implementarea unui sistem care sa permita cetatenilor sa acceseze si sa solicite
servicii publice online, simplificand interactiunea cu administratia locald si imbunatatind experienta
utilizatorilor.

Obiectivele pe termen lung ale prezentului proiect sunt:

1. Transparenta imbunatatita: crearea unui sistem care sa faciliteze accesul la informatii si date in timp real
pentru functionari, conducand la o mai mare transparenta in luarea deciziilor si gestionarea resurselor.

2. Optimizarea resurselor: dezvoltarea unui sistem care sa permita o monitorizare eficienta a resurselor,
facilitdnd planificarea si alocarea acestora intr-un mod optim.

3. Suport pentru luarea deciziilor: crearea unui sistem care sa ofere instrumente de analiza si raportare
pentru a ajuta la luarea deciziilor informate si la evaluarea eficientei politicii si strategiilor locale.

4. Adaptabilitate si scalabilitate: implementarea unui sistem informatic integrat care sa poata fi adaptat si
extins pentru a raspunde nevoilor in continua schimbare ale administratiei publice locale si pentru a se
adapta la evolutiile tehnologice si legislative.

5. Reducerea costurilor: realizarea unui sistem care sa automatizeze procesele si sa eficientizeze
operatiunile, contribuind la o reducere a costurilor administrative si la o utilizare mai eficienta a
resurselor financiare si umane.
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Beneficiari
Beneficiarii acestui proiect pot fi impartiti in doua categorii: beneficiari directi si indirecti.
Beneficiari directi:

e Administratia locald: primaria si departamentele sale vor beneficia direct de pe urma eficientei sporite,
comunicarii imbunatatite si optimizarii resurselor, care vor facilita luarea deciziilor si gestionarea
serviciilor publice.

e Angajatii primariei: functionarii si personalul administratiei locale vor putea sa isi indeplineasca sarcinile
mai eficient, avand acces la informatii centralizate si la un sistem care faciliteaza colaborarea intre
departamente.

e Furnizorii si partenerii locali: organizatiile si companiile care colaboreaza cu primaria, precum furnizorii de
servicii si partenerii de proiect, vor beneficia de un sistem care Tmbunadtateste transparenta si eficienta in
relatiile cu administratia locala.

Beneficiari indirecti:

e Cetatenii localitatii: cetdtenii vor avea acces la servicii publice mai eficiente, transparente si accesibile,
precum si la informatii actualizate despre activitatea administratiei locale. Acest lucru va imbunatati
calitatea vietii si va contribui la dezvoltarea comunitatii.

e Investitorii si mediul de afaceri: Mediul de afaceri local va beneficia de o primarie mai eficientd si
transparenta, care poate atrage investitii si dezvoltare economica in zona.

e Guvernul central si alte institutii publice: Implementarea unui sistem informatic integrat la nivelul
primariei poate contribui la imbunatatirea relatiilor cu guvernul central si alte institutii publice, facilitdnd
schimbul de informatii si colaborarea intre diferite niveluri ale administratiei publice.

e Comunitatea de dezvoltare si implementare IT: Companiile si expertii IT implicati in dezvoltarea si
implementarea sistemului informatic integrat vor beneficia de experienta si expertiza Tn acest domeniu,
care poate fi utilizata n alte proiecte similare.

Rezultate asteptate

Rezultatele asteptate ale implementarii unui sistem informatic integrat pentru primarie includ:

e  Eficienta crescuta: imbunatatirea proceselor prin automatizare si centralizare.

e Reducerea birocratiei: accelerarea gestionarii documentelor, cererilor si autorizatiilor.

e Securitatea datelor: gestionare centralizata si protejatd a informatiilor.

e Comunicare si colaborare imbunatatite: interconectare intre departamente si angajati.

e Transparenta sporita: acces facil la informatii si date pentru functionari.

e Accesibilitate crescutd a serviciilor publice: servicii online usor accesibile pentru cetateni.

e Optimizarea resurselor: monitorizare eficienta a resurselor pentru planificare si alocare.

e  Suport in luarea deciziilor: instrumente de analiza si raportare pentru decizii informate.

e Adaptabilitate si scalabilitate: sistemul se adapteaza la nevoile in schimbare si evolutii tehnologice.
e  Reducerea costurilor: reducerea cheltuielilor administrative si utilizarea eficienta a resurselor.
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|. Context & Justificare

Primaria Bistrita are nevoie de un sistem informatic capabil sa sustind o organizatie digitalizata robust, caracterizat
de: eficientd, integrare, scalabilitate, securitate, flexibilitate, transparenta decizionala, accesibilitate ( atat in cadrul
institutiei & Tn afara institutiei). Situatia prezenta a sistemului informatic implementat in cadrul institutiei Primariei
prezinta carente si riscuri semnificative pe toate dimensiunile mentionate si, in consecinta, nu poate asigura
capacitatile si functionalitdtile necesare pentru a sustine majoritatea scenariilor de digitalizare robusta propuse.

Prin implementarea acestui proiect, se va crea o platforma centralizatad care va imbunatati semnificativ modul in
care administratia publica locala isi gestioneaza activitatea si interactioneaza cu cetatenii. Un sistem informatic
integrat va automatiza procesele si fluxurile de lucru, reducand birocratia si accelerand gestionarea documentelor
si cererilor cetatenilor. Acest lucru va avea ca rezultat o eficienta crescuta, o mai buna colaborare intre
departamente si un nivel sporit de transparenta in luarea deciziilor.

n plus, implementarea unui astfel de sistem va permite cetétenilor s3 acceseze si sa solicite servicii publice online,
fmbunatatind astfel accesibilitatea si satisfactia fata de serviciile oferite. Acest lucru va contribui la imbunatatirea
calitatii vietii pentru comunitate si la 0 mai mare implicare a cetatenilor in procesele locale de guvernare.

Implementarea sistemului informatic integrat va conduce, de asemenea, la optimizarea utilizarii resurselor si
reducerea costurilor administrative. in contextul constrangerilor bugetare si al nevoii de a aloca resursele in mod
eficient, acest sistem va permite administratiei sa facd economii semnificative si sa aloce resursele catre alte
proiecte si servicii esentiale pentru comunitate.

n concluzie, implementarea unui sistem informatic integrat in cadrul primériei reprezintd o investitie strategics si
necesara pentru a imbunatati eficienta, transparenta si accesibilitatea administratiei publice locale, asigurand in
acelasi timp o utilizare optima a resurselor si 0 mai buna satisfactie a cetatenilor.

Probleme

Din analiza datelor preliminare rezultd carente semnificative pe urmatoarele dimensiuni:

1. Redundanta datelor si informatiilor (impact: mediu) — manifestata in gestionarea ineficienta a datelor, informatii
redundante si duplicate Tn diferite departamente si sisteme.

2. Birocratie si procese ineficiente (impact: mare) - manifestata in proceduri birocratice Tndelungate si la intarzieri
in procesarea documentelor, cererilor si autorizatiilor, ceea ce afecteaza negativ satisfactia cetatenilor si eficienta
administratiei.

3. Comunicare si colaborare redusa intre departamente (impact: mediu) — manifestate in comunicatii si colaborare
intre diferitele departamente dificile si ineficiente, probleme in coordonarea si implementarea politicilor si
strategiilor locale.

4. Acces limitat la informatii si date (impact: mediu) — manifestata in acces limitat si neuniform la informatii si date,
adoptarea unor decizii mai putin informate, transparentd redusa in gestionarea resurselor si alocarea bugetului.

5. Dificultati in monitorizarea si raportarea rezultatelor (impact: redus) — manifestate in dificultatea de a
monitoriza si evalua eficienta si impactul proceselor, a politicilor si/sau programelor locale.

6. Servicii publice cu accesibilitate redusa (impact: mare) — manifestate in capacitate redusa a cetatenilor sa
acceseze si sa solicite servicii publice online, deplasare fizicd la primarie si timp pierdut, satisfactie redusa cu
privire la activitatea institutie din partea cetatenilor.

7. Gestionare ineficientd a resurselor (impact: mediu) — manifestate in lipsa monitorizare eficienta a resurselor,
dificultati in planificarea si alocarea resurselor in mod optim.
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8. Securitatea redusad a datelor si riscul de pierdere a datelor (impact: mediu) — manifestate in risc crescut de
pierdere a datelor sau acces neautorizat la informatii sensibile, colapsul increderii cetatenilor.

9. Costuri administrative ridicate (impact: redus) — manifestate in lipsa automatizare procese, eficienta redusa a
operatiunilor, costuri administrative ridicate, utilizare mai putin eficienta a resurselor financiare si umane.

Oportunitdti
e Eficientizarea proceselor interne
o imbun3titirea comunicatiei si colabordrii intre departamente
e Accesibilitate crescuta a serviciilor publice
e Transparenta si luare de decizii informate
e Monitorizarea si evaluarea eficientd a programelor si proiectelor
e  Gestionarea optima a resurselor
e  Securitatea si protectia datelor
e Reducerea costurilor administrative
e Adaptabilitate si scalabilitate (la schimbari demografice, tehnologice, legislative)

o imbunititirea reputatiei si a imaginii primariei

Solutii la nevoi identificate

Solutiile identificate tin atat de domeniul software cat si hardware si sunt listate mai jos:

1. Un sistem de management al bazelor de date: Aceasta va stoca toate datele relevante pentru administratia
locald, precum datele cadastrale, taxele locale, datele de identificare ale cetatenilor si alte informatii esentiale.
n contextul unei primérii, un astfel de sistem trebuie s& fie capabil s3 gestioneze o varietate de tipuri de date,
inclusiv date cadastrale, taxe locale, date de identificare ale cetdtenilor si alte informatii esentiale.

2. Aplicatii software pentru departamentele cheie: Acestea includ sisteme pentru gestionarea resurselor umane,
finantelor si contabilitatii, achizitiilor publice, infrastructurii, urbanismului si dezvoltarii locale, si altele.
Caracteristici generale necesare: modularitate, interoperabilitate, securitate nativd, usurinta in utilizare,
diapazon de personalizare & configurare, capacitate de automatizare si optimizare procese, procese de
raportare si analiza integrate, scalabilitate, accesibilitate si mobilitate, capacitate nativd de integrare cu alte
sisteme, conformitate cu reglementari, standarde si bune practici locale si nationale.

3. Un sistem de gestiune a documentelor: Un astfel de sistem va permite stocarea, accesarea si gestionarea
documentelor electronice, precum hartii oficiale, cereri, formulare si rapoarte. Tnh cazul unei primarii, un DMS
este utilizat pentru a gestiona documente precum hartii oficiale, cereri, formulare, rapoarte si alte inregistrari
administrative si trebuie sa aiba urmatoarele caracteristici: import si captura de documente in diverse formate,
capacitate de organizare flexibila a documentelor (ierarhii, etichetare), stocare centralizatd si securizatd, control
al versiondrii, mecanisme de colaborare si partajare, functii pentru crearea si gestionarea de fluxuri de lucru,
precum aprobari, revizuiri si semnaturi electronice, capacitate de a gestiona eficient arhivarea, facilitati de
interoperabilitate si integrare, functii care sd asigure accesibilitatea si mobilitatea, functii de raportare si audit.

4. Un sistem de workflow si automatizare: Acesta va facilita procesele interne si va reduce timpul necesar pentru
a rula si coordona diferite sarcini in cadrul administratiei locale. Caracteristici importante: motor de workflow,
proiectare si modelare de procese, integrare cu alte sisteme, monitorizare si raportare.

5. Un portal web pentru cetateni: Portalul trebuie sd ofere informatii actualizate despre serviciile si programele
oferite de primarie, precum si posibilitatea de a depune cereri, plati taxe si accesa documente in format
electronic. Caracteristici esentiale: interfata accesibila si intuitiva, acces la resurse si informatii, interactivitate
n procese, accesibilitate ( WCAG / Web Content Accessibility Guidelines), securitate si protectia datelor ( e.g.
n conformitate cu reglementari de tipul GDPR).

6. Solutii de comunicare si colaborare: Solutii software pentru a facilita comunicarea intre angajatii primariei,
inclusiv email, chat, videoconferinte, platforme de colaborare in timp real (e.g. Microsoft SharePoint, Google
Workspace, Atlassian Confluence si Trello); toate fiind securizate de un sistem de autentificare de tip Single Sign
On / SSO si criptarea informatiilor end-to end.

7. Solutii de securitate si protectia datelor: Solutii si masuri adecvate pentru a asigura protectia si confidentialitatea
datelor si a informatiilor stocate in cadrul sistemului. Pentru a asigura protectia si confidentialitatea datelor,
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urmatoarele componente trebuie implementate: set politici, proceduri si standarde de securite, solutii de
criptare a datelor (e.g AES-256 si TLS), solutii de autentificare si autorizare, detectie si protectia impotriva
atacurilor cibernetice, solutii de backup redundant si recuperare a datelor.

8. Solutii care cresc interoperabilitatea: Abilitatea de a se integra si comunica cu alte sisteme software, cum ar fi
cele ale agentiilor guvernamentale, autoritatilor locale si regionale si alti furnizori de servicii. Interoperabilitatea
este esentiala pentru un sistem informatic integrat intr-o primarie, in special in contextul legislatiei europene si
colabordrii cu alte agentii guvernamentale, autoritati locale si regionale si furnizori de servicii. Caracteristici
esentiale: standarde si protocoale comune (XML, JSON, RDF si CSV pentru reprezentarea si schimbul de date,
precum si HTTP, HTTPS, SOAP si REST pentru comunicarea intre sisteme), conformitatea cu legislatia si
standardele europeane (EIF - European Interoperability Framework, Core Public Service Vocabulary Application
Profile / CPSV-AP, ISA? Core Vocabularies sau European Interoperability Reference Architecture / EIRA), API-uri
si servicii web (RESTful, GraphQlL sau gRPC), sistem de management al identitatii si accesului (conforme
standardelor SAML, OpenlID Connect sau OAuth), middleware si adaptori (e.g. solutii de Enterprise Service Bus
/ESB, Data Integration Tools), integrarea cu alte platforme si solutii (e.g. sisteme e-guvernare, platforme de
achizitii publice, solutii de management al datelor cadastrale).

9. Scalabilitate si flexibilitate: Sistemul ar trebui sd poata fi usor adaptat si extins pentru a face fatd cerintelor
viitoare si pentru a permite implementarea de noi functionalitati si servicii caracterizate de: utilizare
microservicii, cloud computing, containerizare si orchestrare (e.g. Docker, Kubernetes), solutii de monitorizare
simanagement al performantei, sistem de gestionare a schimbadrilor, compatibilitate si interoperabilitate nativa
(standarde si protocoale deschise si bine stabilite, precum RESTful APIs, JSON, XML si OAuth).
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II. Obiective & Rezultate
Obiective termen scurt

1. Definirea si crearea unei arhitecturi informatice integrate, scalabile si redundante, capabile sa sustind o
paleta cat larga de scenarii de digitalizare a institutiei

2. Eficientd sporita & reducerea birocratiei: automatizarea proceselor si operatiunilor, reducerea
redundantei datelor si centralizarea informatiilor pentru a imbunatati eficienta Tn cadrul administratiei
publice locale; digitalizarea proceselor si fluxurilor de lucru pentru a reduce birocratia si a accelera
gestionarea si procesarea documentelor, cererilor si autorizatiilor.

3. Gestionarea datelor intr-un mod centralizat si securizat: Stocarea si gestionarea datelor intr-un mod
centralizat, pentru a asigura protectia si securitatea informatiilor si a preveni pierderea de date si accesul
neautorizat.

4. Tmbunatatirea comunicarii si colaborérii: Interconectarea diferitelor departamente si functionari pentru a
fmbunatati comunicarea si colaborarea intre acestia.

5. Accesibilitate crescuta: implementarea unui sistem care sa permita cetatenilor sd acceseze si sd solicite
servicii publice online, simplificand interactiunea cu administratia locald si imbunatatind experienta
utilizatorilor.

Obiective termen lung

1. Transparentd imbunatatita: Crearea unui sistem care sa faciliteze accesul la informatii si date in timp real
pentru functionari, conducand la o mai mare transparenta in luarea deciziilor si gestionarea resurselor.

2. Optimizarea resurselor: Dezvoltarea unui sistem care sa permita o monitorizare eficienta a resurselor,
facilitdnd planificarea si alocarea acestora intr-un mod optim.

3. Suport pentru luarea deciziilor: Crearea unui sistem care sd ofere instrumente de analiza si raportare
pentru a ajuta la luarea deciziilor informate si la evaluarea eficientei politicii si strategiilor locale.

4. Adaptabilitate si scalabilitate: Implementarea unui sistem informatic integrat care sa poata fi adaptat si
extins pentru a raspunde nevoilor in continua schimbare ale administratiei publice locale si pentru a se
adapta la evolutiile tehnologice si legislative.

5. Reducerea costurilor: Realizarea unui sistem care sa automatizeze procesele si sa eficientizeze
operatiunile, contribuind la o reducere a costurilor administrative si la o utilizare mai eficienta a
resurselor financiare si umane.

Mdsurarea & evaluarea obiectivelor

Mdsurare obiective pe termen scurt

Nr. Obiectiv Modalitati de evaluare
Definirea si crearea unei arhitecturi
1 informatice integrate, scalabile si a) Documentatia tehnicd si arhitectura sistemului propusa
redundante

b) Testarea si evaluarea performantei si redundantei
sistemului in diferite scenarii de incdrcare si in cazul unor
incidente

c) Capacitatea de a sustine o gama larga de aplicatii si
servicii

Eficientd sporitd & reducerea

. . a) Procentul de procese si operatiuni automate
birocratiei

b) Reducerea timpului mediu de procesare a
documentelor, cererilor si autorizatiilor

c) Reducerea erorilor si a redundantei datelor
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Gestionarea datelor intr-un mod a) Procentul de date stocate si gestionate Tn sistemul
centralizat si securizat centralizat

b) Mdsurarea si evaluarea securitatii informatiei si a
nivelului de protectie a datelor personale

c) Numarul de incidente de securitate inregistrate si
rezolvate intr-un anumit interval de timp

imbunétatirea comunicarii si a) Gradul de interconectare intre departamente si
colaborarii functionari / angajati

b) Evaluarea eficientei comunicarii si colaborarii prin
sondaje de opinie si feedback-ul angajatilor

c) Numarul de proiecte si sarcini realizate Tn echipa si in
colaborare intr-un anumit interval de timp, numarul de
colaboratori implicati

a) Numarul de servicii publice online disponibile pentru

5 Accesibilitate crescuta o .
cetateni

b) Reducerea timpului necesar pentru a accesa si solicita
servicii publice online

c) Sondaje de opinie si feedback-ul cetatenilor privind
accesibilitatea si experienta utilizatorilor

Masurare obiective pe termen lung

Nr. Obiectiv Modalitati de evaluare

a) Procentul de documente si informatii accesibile publicului in

1 Transparentd imbunatatitd . . o
P ’ ’ format electronic din numarul total de documente accesibile

b) Timpul mediu necesar pentru a obtine informatii sau date
solicitate de cetateni sau alte parti interesate

c) Sondaje de opinie si feedback-ul cetatenilor privind
accesibilitatea si transparenta informatiilor

a) Procentul de reducere a cheltuielilor administrative datorate

2 Optimizarea resurselor e e
utilizarii eficiente a resurselor

b) Gradul de indeplinire a planurilor si proiectelor locale in
cadrul resurselor alocate

c) Rapoarte de monitorizare si evaluare a utilizarii resurselor pe
diferite proiecte si activitati

a) Numadrul de rapoarte si analize realizate in baza datelor

3 Suport pentru luarea deciziilor ) o S
portp sistemului informatic integrat

b) Gradul de imbundtatire a procesului decizional in termen de
scaderea timpului decizional si cresterea calitatii actului
decizonal si de evaluare a eficientei politicilor si strategiilor
locale

c) Feedback-ul functionarilor si a conducerii primdriei privind
utilitatea instrumentelor de analizd si raportare

a) Capacitatea sistemului de a se adapta la modificdri legislative
4 Adaptabilitate si scalabilitate sau tehnologice fard a necesita resurse semnificative sau timp
indelungat

b) Usurinta cu care pot fi adaugate noi functionalitati sau
extinse serviciile oferite de sistem
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c) Numarul de noi servicii si functionalitati implementate in
sistem Tntr-un anumit interval de timp

a) Procentul de reducere a costurilor administrative datorate

5 Reducerea costurilor ) . . o
implementarii sistemului informatic integrat

b) Reducerea timpului de procesare a cererilor si a sarcinilor
administrative

c) Economisirea resurselor financiare si umane care pot fi
realocate pentru alte proiecte sau servicii publice

Rezultate asteptate
Rezultatele asteptate ale implementarii unui sistem informatic integrat pentru primarie includ:

e  Eficienta crescuta: Automatizarea proceselor si operatiunilor, reducerea redundantei datelor si
centralizarea informatiilor vor duce la o imbunatatire semnificativad a eficientei in cadrul administratiei
publice locale.

e Reducerea birocratiei: Digitalizarea proceselor si fluxurilor de lucru va duce la reducerea birocratiei si la
accelerarea gestionarii si procesarii documentelor, cererilor si autorizatiilor.

e  Gestionarea centralizata si securizata a datelor: Stocarea si gestionarea datelor intr-un mod centralizat va
asigura protectia si securitatea informatiilor si va preveni pierderea de date si accesul neautorizat.

e Comunicare si colaborare imbunatatite: Interconectarea diferitelor departamente si functionari va
fmbunatati comunicarea si colaborarea intre acestia, facilitand coordonarea si luarea deciziilor.

e Transparenta sporitd: Accesul la informatii si date in timp real pentru functionari va conduce la o mai
mare transparenta in luarea deciziilor si gestionarea resurselor.

e Accesibilitate crescuta a serviciilor publice: Implementarea unui sistem care sa permitd cetdtenilor sa
acceseze si sa solicite servicii publice online va simplifica interactiunea cu administratia locald si va
fmbunatati experienta utilizatorilor.

e  Optimizarea resurselor: Dezvoltarea unui sistem care sa permita o monitorizare eficientd a resurselor va
facilita planificarea si alocarea acestora intr-un mod optim.

e Suport pentru luarea deciziilor: Sistemul va oferi instrumente de analiza si raportare pentru a ajuta la
luarea deciziilor informate si la evaluarea eficientei politicii si strategiilor locale.

e Adaptabilitate si scalabilitate: Sistemul informatic integrat va putea fi adaptat si extins pentru a raspunde
nevoilor in continua schimbare ale administratiei publice locale si pentru a se adapta la evolutiile
tehnologice si legislative.

e Reducerea costurilor: Implementarea sistemului va automatiza procesele si va eficientiza operatiunile,
contribuind la o reducere a costurilor administrative si la o utilizare mai eficientd a resurselor financiare si
umane.
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[1l. Plan de implementare

Activitdtile principale

e  Realizarea unui audit tehnic si functional al sistemelor existente: analiza sistemelor si infrastructurii IT
existente, identificarea punctelor tari si a punctelor slabe, precum si stabilirea cerintelor tehnice si
functionale pentru noul sistem.

e Crearea unei echipe de proiect multidisciplinare: echipa trebuie sd includa reprezentanti din diferite
departamente, precum IT, management, resurse umane, financiar, juridic si comunicare, precum si
experti externi in domeniul tehnologiei informatiei si al transformarii digitale.

e Definirea obiectivelor si a indicatorilor de performanta ai proiectului: dezvoltarea unei baze solide pentru
a masura progresul si succesul implementarii sistemului informatic integrat.

e Selectia solutiilor hardware si software: evaluarea si compararea diferitelor solutii disponibile pe piatd, in
functie de cerintele identificate in auditul tehnic si functional; evaluarea interdependentelor reciproce
intre solutiile de hardware si software in vederea eliminarii incompatibilitatilor si/sau limitarilor create de
acestea

e Achizitia solutiilor hardware si software: evaluarea si compararea diferitelor solutii disponibile pe piata, in
functie de bugetul alocat proiectului, a conditiilor de livrare, service si suport pe durata ciclului de viata a
produselor si serviciilor

e Dezvoltarea si personalizarea solutiilor software: configurarea si personalizarea solutiilor software
achizitionate pentru a se potrivi nevoilor si proceselor specifice ale primariei.

e Implementarea infrastructurii hardware si a solutiilor software: instalarea si configurarea echipamentelor
hardware si a solutiilor software, inclusiv integrarea acestora cu sistemele existente.

e  Migrarea datelor si a informatiilor existente: transferul si consolidarea datelor si informatiilor din
sistemele vechi cdtre noul sistem informatic integrat, precum si verificarea integritatii si acuratetei
acestora.

e Testarea si validarea sistemului: verificarea functionalitatii si a performantei noului sistem informatic
integrat, precum si identificarea si remedierea eventualelor probleme si deficiente.

e  Pregdtirea personalului si dezvoltarea competentelor: organizarea de sesiuni de instruire si workshop-uri
pentru a familiariza personalul cu noul sistem si a dezvolta competentele necesare pentru utilizarea
eficientd a acestuia.

e lansarea si monitorizarea sistemului: punerea in functiune a noului sistem informatic integrat si
monitorizarea performantei si eficientei acestuia in timp real, precum si ajustarea si imbundtatirea
continua a acestuia pe baza feedback-ului si a nevoilor identificate.

e  Evaluarea impactului si a rezultatelor proiectului: masurarea si raportarea progresului si succesului
proiectului in functie de obiectivele si indicatorii de performanta stabiliti

Responsabilitdti

Echipa responsabila de proiect va fi formata din specialisti cu experienta in domeniul IT, management, resurse
umane, financiar, juridic si comunicare, precum si experti externi in domeniul tehnologiei informatiei si al
transformarii digitale.

Primaria Bistrita va fi responsabila de supervizarea si coordonarea proiectului, asigurdnd o buna comunicare intre
membrii echipei de proiect.
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Durata proiectului

Durata estimata de implementare a proiectului se ridica la 16 -20 luni.

Nr

Activitate

Durata estimata
(sapt.)

Realizarea unui audit tehnic si functional al sistemelor existente: analiza sistemelor si
infrastructurii IT existente, identificarea punctelor tari si a punctelor slabe, precum si
stabilirea cerintelor tehnice si functionale pentru noul sistem.

Crearea unei echipe de proiect multidisciplinare: echipa trebuie sa includa
reprezentanti din diferite departamente, precum IT, management, resurse umane,
financiar, juridic si comunicare, precum si experti externi in domeniul tehnologiei
informatiei si al transformarii digitale.

Definirea obiectivelor si a indicatorilor de performantad ai proiectului: dezvoltarea unei
baze solide pentru a masura progresul si succesul implementarii sistemului informatic
integrat.

Selectia solutiilor hardware si software: evaluarea si compararea diferitelor solutii
disponibile pe piata, in functie de cerintele identificate in auditul tehnic si functional;
evaluarea interdependentelor reciproce intre solutiile de hardware si software in
vederea eliminarii incompatibilitatilor si/sau limitarilor create de acestea

Achizitia solutiilor hardware si software: evaluarea si compararea diferitelor solutii
disponibile pe piata, in functie de bugetul alocat proiectului, a conditiilor de livrare,
service si suport pe durata ciclului de viata a produselor si serviciilor

10

Dezvoltarea si personalizarea solutiilor software: configurarea si personalizarea
solutiilor software achizitionate pentru a se potrivi nevoilor si proceselor specifice ale
primariei.

20

Implementarea infrastructurii hardware si a solutiilor software: instalarea si
configurarea echipamentelor hardware si a solutiilor software, inclusiv integrarea
acestora cu sistemele existente.

20

Migrarea datelor si a informatiilor existente: transferul si consolidarea datelor si
informatiilor din sistemele vechi catre noul sistem informatic integrat, precum si
verificarea integritatii si acuratetei acestora.

10

Testarea si validarea sistemului: verificarea functionalitatii si a performantei noului
sistem informatic integrat, precum si identificarea si remedierea eventualelor
probleme si deficiente.

10

Pregdtirea personalului si dezvoltarea competentelor: organizarea de sesiuni de
instruire si workshop-uri pentru a familiariza personalul cu noul sistem si a dezvolta
competentele necesare pentru utilizarea eficienta a acestuia.

11

Lansarea si monitorizarea sistemului: punerea in functiune a noului sistem informatic
integrat si monitorizarea performantei si eficientei acestuia in timp real, precum si
ajustarea si imbunatatirea continud a acestuia pe baza feedback-ului si a nevoilor
identificate.

12

Evaluarea impactului si a rezultatelor proiectului: mdsurarea si raportarea progresului
si succesului proiectului in functie de obiectivele si indicatorii de performanta stabiliti

TOTAL

93
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IV. Sustenabilitate & impact

Finantarea & Constructia bugetului

Constructia si valoarea totald a bugetului proiectului va fi proiectata pentru a putea varia in functie de optiunile

strategice ale institutiei Primariei Bistrita, a prioritatilor proiectelor de digitalizare si a resurselor disponibile.

Constructia bugetului va include urmatoarele categorii de costuri:

e Costuri legate de analizd, consultanta si audit

e  Costuri legate de achizitia solutiilor hardware

e  Costuri legate de achizitia solutiilor software

e Costuri legate de dezvoltarea si personalizarea solutiilor

e Costuri legate instalarea si configurarea echipamentelor hardware
e  Costuri legate de migrarea datelor

e  Costuri legate de training si formare resurse umane

Tn functie de specificul si dimensiunea proiectului, bugetul total poate varia intre 850.000 si 1.500.000 EUR. Este

important sa se realizeze o estimare detaliata a costurilor si 0 alocare corespunzatoare a resurselor pentru a

asigura succesul proiectului si implementarea tuturor masurilor necesare pentru protejarea, operarea eficienta si

rezilienta sistemului integrat informatic.

Sustenabilitate

Sustenabilitatea proiectului va fi asigurata prin:

Stabilirea unui plan de intretinere si actualizare continua a sistemului: Dezvoltarea unui plan care sa prevada
actualizari regulate ale software-ului si hardware-ului, pentru a mentine securitatea si eficienta sistemului pe
termen lung.

Asigurarea finantarii pe termen lung: Identificarea unor surse stabile de finantare pentru implementarea,
intretinerea si dezvoltarea continua a sistemului, inclusiv fonduri guvernamentale, fonduri europene sau alte
surse de finantare.

Formarea si dezvoltarea personalului: Organizarea de cursuri de formare si dezvoltare profesionald pentru
personalul primariei, pentru a asigura o utilizare eficientd si sustenabila a sistemului.

Implementarea unui sistem de monitorizare si evaluare: Monitorizarea si evaluarea performantei sistemului in
mod regulat, pentru a identifica posibile probleme si a asigura eficienta acestuia pe termen lung.

Tncheierea unor contracte de suport tehnic si mentenanta cu furnizorii de software si hardware: Aceste
contracte vor asigura suportul tehnic necesar pentru remedierea eventualelor probleme si pentru mentinerea
sistemului intr-o stare de functionare optima.

Dezvoltarea de parteneriate cu alte institutii si organizatii: Stabilirea unor parteneriate cu alte primarii,
institutii guvernamentale, universitati si organizatii pentru a impartasi bune practici si resurse in domeniul
sistemelor informatice integrate.

Implementarea unei strategii de comunicare si diseminare a informatiilor: Dezvoltarea si punerea in aplicare a
unei strategii de comunicare pentru a informa cetatenii si alte parti interesate despre beneficiile si rezultatele
sistemului, pentru a creste gradul de acceptare si utilizare.

Stabilirea unor proceduri si politici de securitate a datelor si a informatiilor: Implementarea unor masuri de
protectie adecvate pentru a asigura securitatea si confidentialitatea datelor si informatiilor stocate Tn cadrul
sistemului.

Documentarea si standardizarea proceselor si procedurilor: Elaborarea unor documente care sd descrie in
detaliu procesele si procedurile asociate cu sistemul informatic, pentru a facilita gestionarea, dezvoltarea si
intretinerea acestuia pe termen lung.
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Impact social, economic, mediu

Impactul social, economic si de mediu al proiectului va fi pozitiv si se va manifesta prin:

Impact social:

Accesibilitate sporita: Implementarea unui sistem informatic integrat va facilita accesul cetatenilor la serviciile
oferite de primarie, inclusiv informatii si formulare online. Astfel, se va imbundtdti comunicarea si
interactiunea dintre cetdteni si administratia locald.

Transparenta si responsabilitate: Un astfel de sistem va permite o mai buna monitorizare si control al
activitatilor desfdsurate Tn cadrul primariei, contribuind la transparenta si responsabilizarea institutiei.
Eficientizarea proceselor interne: Personalul primariei va beneficia de un mediu de lucru mai eficient si
organizat, ceea ce va duce la cresterea productivitatii si imbunatatirea serviciilor oferite.

Impact economic:

Reducerea costurilor administrative: Prin digitalizarea proceselor si serviciilor, primdria va economisi resurse
financiare si umane, reducand costurile administrative.

Cresterea veniturilor: O mai buna gestionare a resurselor si optimizarea colectarii taxelor si impozitelor vor
duce la cresterea veniturilor locale.

Atractia de investitii: O administratie locala eficienta si transparenta este mai atractiva pentru investitori, ceea
ce poate contribui la dezvoltarea economicd a comunitatii.

Impact de mediu:

Reducerea consumului de hartie: Digitalizarea documentelor si a proceselor de lucru va duce la o scddere
semnificativd a consumului de hartie, ceea ce va avea un impact pozitiv asupra mediului.

Reducerea emisiilor de carbon: Implementarea unui sistem informatic integrat va reduce necesitatea
deplasarilor cetatenilor si a personalului primdriei pentru a accesa si furniza anumite servicii, contribuind
astfel la diminuarea emisiilor de carbon.

Promovarea practicilor sustenabile: Un sistem informatic eficient poate ajuta la monitorizarea si gestionarea
mai buna a resurselor naturale si a infrastructurilor, promovand astfel dezvoltarea durabild in cadrul

comunitatii.
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V. Anexe

Diagrama simplificata a unei arhitecturi care respecta interoperabilitatea:

Primaria

Sistem / Aplicatie Sistem / Aplicatie Sistem / Aplicate

Middleware / Adaptor Middleware / Adaptor Middleware / Adaptor

Sistem / Aplicatie Sistem / Aplicatie Sisterm [/ Aplicatie

Serviciiweb / APL-url Servicii web / APHurl

Agentie guvernamentala

m/ Aplicatie Sistem / Aplicatie Sistomn / Aplicatie

Middleware / Adaptor Middleware / Adaptor Middieware / Adaptor

Sistem /' Aplicatio Sistem /£ Aplicatie Sistermn / Aplicatie
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